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SIBER SAVASLARDA JUS AD BELLUM VE JUS IN BELLO
JUS AD BELLUM AND JUS IN BELLO IN CYBER WARS
Onur GOKCER" & Pmar GOZEN ERCAN™

0z

Savas kavrami, Soguk Savas donemiyle birlikte doniismeye
baslamis, yakin donemde de Amerika Birlesik Devletleri’nin
giittiigii. “terore kars1 savas politikas1” ile bu durum
percinlenmistir. Bu kavramsal doOniisiim c¢ercevesinde
savaslarin sadece devletler arasinda gerceklestigi artik
diigiiniilmemektedir. Karakter olarak asimetrik ve genellikle
sinirl1 bir savas alanindan yoksun olan yeni savaslar geleneksel
savasi tamamen degistirememis fakat geleneksel savaglardaki
tanimlar1 ve ayirimlari1 bulaniklastirmis ve yeni kavramlar
eklemistir. Kavramsal doOniisiimler ve yeni o6zellikler
cercevesinde ortaya c¢ikan yeni gri alanlar, uluslararasi
hukukun mevcut kurallar1 ve uygulanmasi agisindan bazi
zorluklar1 ve/veya sorunlar1 da beraberinde getirmektedir. Ne
var ki, uluslararas1 hukukun normatif gelisimi ve uygulamalar1
uluslararasi politikadan bagimsiz bir sekilde
gerceklesmemektedir. Bu cercevede, bu makalede o6zellikle
Uluslararas: iliskiler literatiiriinde az calisilmis bir konu olan
yeni savaslarda jus ad bellum ve jus in bello prensiplerinin

uygulanabilirligi siber savagslar/saldirilar ozelinde
irdelenmekte ve Estonya, Giircistan ve Stuxnet vakalari
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iizerinden literatiirdeki oOrneklerinden farkli olarak “karsi
¢ikma kurami1” gercevesinde tartisilmaktadir.

Anahtar Kelimeler: Yeni Savaslar, Siber Savas, Jus Ad Bellum,
Jus In Bello, Kars1 Cikma Kurami.

ABSTRACT

The concept of war has been transforming since the Cold War
period, and such transformation has been strengthened by “the
war against terror’’ policy of the United States of America. In
light of this conceptual transformation, it is no longer argued
that wars take place only between states. New wars—which
are asymmetric and do not have a limited war zone—have not
changed traditional wars all together, instead, they have
blurred the definitions and distinctions pertaining to
traditional wars and added new concepts. The grey zones that
have emerged due to these transformations have also led to the
rise of new challenges and problems related to the
implementation of the rules of international law. The
normative evolution of international law and its
implementations do not take place independently of
international politics. In this vein, this article focuses on a
question that has been underexplored especially in the
International Relations literature, namely the applicability of
Jus ad bellum and jus in bello in new wars through the lenses of
contestation theory. To this end, in its attempt to contribute
the existing literature, it discusses how norms are contested in
instances of cyber wars/attacks with reference to the specific
cases of Estonia, Georgia and Stuxnet.

Keywords: New Wars, Cyber War, Jus Ad Bellum, Jus In Bello,
Contestation Theory.

GIRIS

Savas kavrami, Soguk Savas donemiyle birlikte doniismeye baslamis, yakin
donemde de Amerika Birlesik Devletleri’nin (ABD) giittiigii “terore karsi savas”
politikas1 ile bu durum perginlenmistir. Bu kavramsal doniisim g¢ergevesinde
savaslarin sadece devletler arasinda gergeklestigi artik distiniilmemektedir

(Franck, 2004: 686-688; Hajjar, 2006; Malender vd., 2009; Mello, 2010). Diger
taraftan, son donemin ‘“yeni savaslari” ile geleneksel savas anlayis1 hem
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benzerlikler hem de farkliliklar gostermektedir. Geleneksel savaslar,' simetrik
gigcler (devletler) arasinda, belirli bir savas alani igerisinde, ahlaki olarak esit
oldugu varsayilan askerlerin karst karsiya gelmesiyle gerceklesmekteydi
(Doswald-Beck, 1987). Yeni savaslar ise, karakter olarak asimetriktirler ve
genellikle sinirli bir savas alanindan yoksundurlar (Barnard-Wills ve Ashenden,
2012; Gregory, 2011). Diger taraftan yeni savaslar geleneksel savasi tamamen
degistirmemis fakat tanimlar1 ve ayrimlari bulaniklastirmis—savasgi ve savasgl
olmayan ayrimi, savas alaninin anlami gibi—ve bazi yeni kavramlar eklemistir
(Guillaume vd., 2016, Kaldor, 1996: 506). Ornegin, Kaldor (2005: 491) yeni
savaglar1 eski savaglardan ayirirken teknolojinin gelisimine degil savasin sosyal
iligkilerine (social relations of warfare) vurgu yapmaktadir. Yeni savas kavrami,
basarisiz devletler baglaminda siddetin devlet ve devlet dis1 aktorler tarafindan
daha ¢ok sivillere yonlendirildigi durumlar1 agiklamak i¢in kullaniimaktadir
(Kaldor, 2006: 1). Bunun yani sira, Minkler (2003: 9, 15) yeni savaslarin en goze
carpan Ozelliklerinin asimetri ve silahlarin ucuzlugu oldugunu belirtmektedir.

Mevcut literatiir, genel olarak yeni savaslarin hukuki ve giivenlik yonlerine
ve Ozellikle de devletlerin bu yeni giivenlik tehditleriyle nasil basa ¢ikabilecegine
odaklanmistir (Baker-Beall, 2014; Bassiouni, 2008; Gregory, 2011; Hajjar, 2006).
Bu nedenle, yeni savaslarin 6zelliklerine dair analizler devlet merkezli olma
egilimindedir (Barnard-Wills ve Ashenden, 2012; Choucri, 2000; Kelsey, 2008;
Reveron, 2012; Tikk, 2010). Literatiiriin glivenlige odaklanan kismi, degisen savas
kavrami1 ve yeni teknolojik silahlarla ilgilenmektedir. Bazi yazarlara gore yeni
savaslar savas kavramini degistirmemistir (Echevarria II, 2007; Herberg-Rothe,
2009; Houweling ve Siccama, 1988; Lantis, 2006; Reid, 2003; Schuurman, 2010;
Waldman, 2010). Diger baz1 yazarlar ise, yeni savaslar1 farkli ve yeni terimlerle
aciklamay1 tercih ederlerken bu savaslarin ortaya ¢ikardigir tehditlerle basa
cikabilmek i¢in yeni araglar gerektigini de iddia etmektedirler (Bassiouni, 2008;
Daniel III ve Smith, 2015; Rosen, 2007). Bu baglamda, gilincel giivenlik
literatiiriiniin genellikle yeni teknolojiler ve bunlarin savas ve devlet giivenligi
uizerindeki etkileri ile ilgilendigini s6ylemek miimkiindiir.

Literatiirde savaslarin hukuki yoniiyle ilgili tartismalar, pasifizm (pacificism),
purizm (purism) ve adil savas (just war) olmak iizere u¢ farkli savas teorisine
dayandirilmaktadir. Bunlardan pasifizm savas hukukuyla pek ilgilenmez ¢linkii
temel olarak savasi ve oldiirmeyi reddetmektedir (bkz. McMahan, 2010a). Ote
yandan, adil savas teorileri, belirli kosullar altinda savaslarin hakli ve mesru

! Bu makalede “geleneksel savag” ifadesi 18.yiizyil sonrasi Clausewitz¢i savaglar anlayigsina
karsilik gelecek sekilde kullanilmaktadir.
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olabilecegini savunmaktadirlar (bkz. Coverdale, 2004). Son olarak, McMahan
(2010b) gibi piristler ise, jus ad bellum ve jus in bello'nun tamamlayici kodlar
oldugunu One siirmektedirler. Mevcut literatiirin 1s18inda, yeni savaslar
konusunda jus ad bellum ve jus in bello'nun yeni bir tartisma oldugunu sdylemek
mimkiindiir. Bu tartismanin ¢ikis noktasini 11 Eyliil ter6r saldirilart sonrasinda
ABD’nin gittigi “terOre karsi savas” politikasi olusturmaktadir.

Siber uzay ve siber saldir1 kavramlari, yeni savag tartismalarinda uluslararasi
hukukun konumunu daha da zora sokmustur. Bu yeni kavramlarin ve alanlarin
ortaya ¢ikmasindan sonra yeni ¢alisma alanlar1 dogmus, ancak literatliriin ana
odag1 ozellikle bir savasi adil ya da adaletsiz olarak etiketlemekten ve savasin
gerekcelerini degerlendirmekten 6teye gecememistir. Durum boéyleyken, “jus ad
bellum ve jus in bello, yeni savaslarda uygulanabilir mi?” sorusu literatiirde
tartigmalara yol agmistir. Literatiirde son on yillik dénemde, Allenby (2014) gibi
bazi yazarlar daha kisitlayict (vestrictionist) bir bakis acgist benimseyerek bu
normlar1 yeni savaslarda kullanabilmenin miimkiin olmadigini 6ne strmis,
Finlay (2010) gib1 baz1 diger yazarlar ise bu normlardan faydalanmanin miimkiin
oldugunu belirtmislerdir.

Kavramsal doniisimler ve yeni 6zellikler ¢ergevesinde ortaya ¢ikan bu gri
alanlar, uluslararasi hukukun mevcut kurallar1 ve uygulanmas: agisindan bazi
zorluklar1 ve/veya sorunlar1 da beraberinde getirmektedir. Ne var ki, uluslararasi
hukukun normatif gelisimi ve uygulamalar1 uluslararas: politikadan bagimsiz bir
sekilde gerceklesmemektedir. Bu nedenle, Uluslararasi iliskiler (Ui)
perspektifinden norm olusum siireglerindeki karsi ¢ikmalart (contestation)
irdelemenin gerekliligini savunan bu makalede, ozellikle Ui literatiiriinde az
calisilmis bir konu olan yeni savaslarda jus ad bellun’ ve jus in bello’ prensiplerinin
uygulanabilirligi siber savas, siber terorizm ve siber tehditler 6rnegi 6zelinde “karsi
¢ikma”lar iizerinden irdelenmektedir.

Uluslararast siyaset ve hukuk baglamlarinin kesisiminde yer alan “savas
hukuku, yeni savaslarin hizli gelisen karakteriyle nasil etkili bir sekilde basa
cikabilir?” ve ‘“‘uluslararast normlarin yeni savaslardaki, Ozellikle siber
savaglardaki yeri nedir?” sorularin1 merkezine yerlestiren bu makalede yeni
savaslarda jus ad bellum ve jus in bello'nun mesruiyetini tartismak icin sosyal insact
perspektifin “karst ¢ikma kurami” (contestation theory) (bkz. Wiener, 2014; 2017,

2 Jus ad bellum doktrini bir devletin hangi sartlar altinda savas acabilecegini ortaya koyan normdur.
Hakli savas nedenleri bu normun temel konusunu olusturur (Kolb, 1997: 553).

3 Jus in bello doktrini kars1 karstya gelen taraflarin hangi araglarla ve nasil savagstiklariyla ilgilenir.
Diismanligin nasil yiriitiildigine odaklanir (Kolb, 1997: 553).
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2018) kullanilmistir. Dolayisiyla, 6nce makalenin teorik ¢ercevesi sunulacak ve jus
ad bellum ile jus in bello tanimlamalar1 yapilacaktir. Ardindan, siber uzay ve
tehditlerinin kendine has Ozellikleri agiklanacak ve bu Ozelliklerin nasil bir
mesruiyet boslugu olusturdugu tartisilacaktir. Son olarak, Estonya, Giircistan ve
Stuxnet olaylar1 incelenecek ve mevcut mesruiyet boslugu karsi ¢ikma teorisi
yardimiyla tartisilacaktir. Uluslararast hukukun yapimi ve uygulanmasi siiregleri
g6z Oniinde bulunduruldugunda, i¢ hukuk sistemlerinden farkli olarak, bu
stireclerin devletlerin iradesiyle olan baglantis1 goze ¢arpmaktadir. Bu baglamda,
bu ¢alisma ile uluslararasi iliskiler/siyaset perspektifinden uluslararasi insancil
hukukun yeni savaslardaki (spesifik olarak siber savaslardaki) yeri gibi Ui
literatiriinde 6zellikle kuramsal ¢erceveden irdelenmemis bir alan, karsi ¢ikma
teorisi ile yakin donem gelismeleri 1s181nda incelenmis olacaktir.

1. KARSI CIKMA VE ULUSLARARASI NORMLAR

Yeni savaslarda uluslararas: hukuk kurallarinin ve uluslararasi normlarin
mesruiyeti sorusu, degisen normlar ve normlarin kullanimdaki anlamini (meaning-
in-use) degistirmek gibi konulari incelemeyi gerektirmektedir. Anlam degisimlerini
normlara karsi ¢ikislarin ifade edilis ve usullerinde gozlemlemek miimkiindiir.
Catismalar1 ve degisimi anlamak i¢in aktorlerin kiiltiirleri, sdylemleri ve sosyal
teamilleri incelenmektedir. Bu baglamda, Wiener’e (2014: 2) gore “bir sosyal
aktivite olarak karsi ¢ikma, yOnetisim normlarina iliskin sdylemsel ve elestirel bir
iligki icerdiginden ister sesli ister sessiz olsun, sosyal degisimin temelini olusturur,
c¢inki  her zaman  elestirel bir sekilde oyunun  kurallarinin
diizeltilmesini/onarilmasini igerir” (Wiener, 2014: 2). Sonug olarak, “karst ¢ikma
birbiriyle celisen yaklagimlara odaklanmis normatif ancak pratige dayali bir
yaklasim olarak ortaya ¢ikmaktadir” (Wiener, 2017: 3). Dolayisiyla bu kuram,
kars1 ¢ikma ve aktorlerin normlar1 elestirmeleri gibi sosyal pratiklerin, normlarin
anlamlarini nasil etkileyebilecegi ve degistirebilecegiyle ilgilenmektedir.

Bu yaklasim c¢ercevesinde bakildiginda, bu makalede yeni savaslar
baglaminda incelenmekte olan jus ad bellum ve jus in bello normlari da
kendiliginden belirlenmis (/anlamlandiriimis) degildir. Wiener’e (2014: 29) gore,
normlar hem bir baglam igerisinde hem de sosyal olarak olusturulmaktadir.
Ayrica, normlar kat1 ve degismeyen bir sekilde degil, esnek ve degisime agik bir
bicimde ele alinmaktadir. Wiener’e (2014: 37) gore ii¢ tiir norm vardir: temel
normlar (fundamental norms), dizenleyici prensipler (organizing principles) ve
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standartlastirilmis prosediirler (standardized procedures).* Wiener (2014: 37), boylesi
bir siralama ve siniflandirma ile ahlaki olarak en genis 6l¢ekte tanimlanan temel
normlar1 siyaset ve siyasi stireglerin veya hukuk ve hukuki siireclerin olusturdugu
dizenleyici prensiplerden ayirt ederek ve bunlar1 da basit talimatlar (/sartlar)
iceren standartlastirilmis prosediirlerden ayri tutarak aktorler arasindaki belirli
uyumluluk kosullarini, ¢ekismeleri ve olasi ¢atismalart incelemenin ve
belirlemenin miimkiin oldugunu vurgulamaktadir.

Bu siniflandirma 1s18inda, jus ad bellum ve jus in bello, “politika yapilirken
ve/veya politikalar yoluyla ortaya ¢ikarken normativitenin miizakere edildigi”
(Wiener, 2014: 59) diizenleyici prensipler (diger bir deyisle, temel normlar ile
standartlar ve diizenlemeler arasindaki normlar) olarak ele alinabilir. Miizakere
edilmis normativite, bir normun tartisilmasina atifta bulunur ve bu tartisma veya
kars1 ¢ikma, temel olarak normlarin kullanimina veya anlamlarina yoneltilen
itirazlardan olugur. Guzzini'nin (2005: 497) belirttigi gibi “anlamlar ve bilgi sosyal
olarak insa edilmektedir”. Bu, karsit ¢ikmanin ve aktorler tarafindan normlara
kars1 ¢ikilabilmesinin (contestedness) altinda yatan diisiincedir. Tim aktorlerin bir
normun kullanim seklini ve anlamini belirleyen farkli kiltirel ge¢misleri
bulunmaktadir. Bunun sonucunda, her aktoriin (/norm kullanicilarinin) kiltiirel
geemisine bagli olarak belirli bir norm hakkinda ve bu normun uygulanmasi ve
onaylanmasinda farkl: fikri olabilir.

Farkl1 kultiirel gegmislerden dolayi, diisiinceler ve sdylemlerdeki cesitlilik,
normlarin politikalar tizerindeki etkilerini anlamanin yaninda anlamlarini ve bir
normun uygulanmasini kavramaya da yardimci olabilir. Diinya, Soguk Savas’in
sona ermesinden sonra devletler arasinda iletisimin ve sosyallesmenin artmasiyla
daha c¢ogulcu bir yer halini almistir. Ancak bu durum, aktOrlerin kiltiirel
gecmiglerini arkalarinda biraktiklart anlamina gelmemektedir. Bu nedenle, Wolff
ve Zimmermann’'in (2015: 11) da vurguladigr gibi “kiiltiir ciddiye alinmalidir”.
Sonugta, farkli bakis agilarinin yarattigr tartisma ve karst ¢ikmalar, normlara
mesruiyet kazandirabilecektir. Diinya siyaseti arttk Soguk Savas doneminde
oldugu gibi iki ideolojik kamp arasinda bir denge saglamakla sinirli degildir. Artik
norm kullanicilarinin ve normdan etkilenenlerin (stakeholder) sOylemlerini,
normlarin kullanimina ve anlamlarina yOnelik fikirlerini sekillendiren ¢ok sayida
kiltir bulunmaktadir. Bu nedenle, ¢esitli politikalar arasinda sentez
gerekmektedir. Sonu¢ olarak, “normlarin anlamlari interaktif siireglerde

4 Temel normlarin orneklerini devletlerin i¢ islerine miidahale etmeme prensibi, iskence yasagi,
hukukun dstinligii vb. normlar olustururken, yonetim prensiplerine Koruma Sorumlulugunu
(Responsibility to Protect, R2P), standart prosediirlere ise anlasmalar ile anlasmalarin veya
sozlesmelerin sartlarini 6rnek gostermek mimkiindiir (Wiener, 2014: 37).
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yaratildigindan ve belirli baglamlardaki sosyal pratiklere dayandigindan, normlar
bitmeyen yorumlama (/anlamlandirma) dongiilerinin bir pargasidir” (Wolff ve
Zimmermann, 2015: 11). Bu durum, normlara karsi ¢ikilabilmesinin altinda yatan
temel nedendir.

Wiener’'e (2014: 19) gore, “bir normun aktorler tarafindan ortak olarak
taninmasi (/ayn1 anlama gelmesi)” daha az olasidir, ¢iinkli norm kullanicilarinin
farkli kultiirel ge¢misleri vardir. Bu kiiltirel ge¢cmisler, Wiener’'in uluslararasi
iligskilere benzer oldugunu diistindiigi kiltirlerarasi iligkileri olusturur. Normdan
etkilenen tiim aktorler, bir normun kullanimdaki anlamini tartisir veya buna itiraz
ederler. Sonunda bu itiraz, temel normlar ve prosedirler (dizenlemeler)
arasindaki mesruiyet bosluguna isaret eder. Karsi ¢ikmanin amacit normdaki
mesruiyet boslugunu doldurmaktir ve “normatif anlamin yeniden insasi”na atif
yapmaktadir” (Wiener, 2014: 19).

Mesruiyet boslugu problemini anlamak i¢in, norm ile ilgili kars1 ¢ikmaya
kimlerin katildigin1 ve katilanlarin ge¢mislerini incelemek 6nem tasimaktadir.
Karst ¢ikma yaklasimi “belirli bir norma ve bu normun uygulanmasina
odaklanmak yerine, tartisma slirecine ve bunu ¢dzmek icin gelisen siirece ve
uygulamalara odaklanir” (Tully’den alintilayan Wiener, 2018: 89). Wiener’e
(2018: 88) gore “karsi ¢ikmanin yeni firsatlar dogurmast muhtemeldir”. Bu
baglamda, su sorulari odaga yerlestirmek mimkiindir: Normlar hakkinda
birbiriyle ¢elisen fikirler, normlarin uygulanmasini ve temel normlar1 nasil etkiler?
Normlarin mesruiyet boslugunu karsi ¢ikma ile doldurmak mimkiin midir? Bu
kars1 ¢ikma siireci normlarin anlamlarini nasil etkiler? Yeni savaslarda aktorlerin
eylemlerini jus ad bellum ve jus in bello cercevesinde degerlendirmek ya da
mesrulastirmak mimkiin midir? Bu sorulari cevaplamak ve bu normlarin
anlamini evrensellestirebilmek, aktOrlerin yarattigi politikalarin stireglerini
incelemeyi gerektirmektedir. Belirli durumlarda farkli aktorlerin stratejilerini
incelemek ve bu normlar1 mesrulastirmak i¢in gelisen fikirlerini ve politikalarini
tespit etmek, normlarin anlamini degistirebilecek durumlarin ortaya ¢ikarilmasi
acisindan 6nem tasimaktadir. Bu ¢ercevede Oncelikle jus ad bellum ve jus in bello
kavramlarinin temel anlamlarini incelemekte fayda vardir.

2. JUS AD BELLUM VE JUS IN BELLO

Jus ad bellum, yeni savaslar ile ortaya ¢ikmis bir norm degildir, geleneksel
savas anlayis1 ¢ercevesinde ileri sirilmiistiir ve temel olarak savasin hakli bir
gerekceye dayandirilarak ac¢ilmasiyla ilgilenmektedir. Normun alt1 bilesenini
adil/hakli sebep, dogru niyet, yetkili makam, makul basar1 sansi, orantililik ve son
care olusturmaktadir (Howe, 2006: 45). Eger uluslararast arenada bir aktor
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hakli/adil bir savas acacaksa, bu kriterleri gdzetmesi gerekmektedir. ilk bilesen,
savas agmayi1 adil/hakli bir nedene dayandirma zorunlulugunu ifade ederken,
dogru niyet kriteri ise destekleyici eylemlerde bulunmayi1 icermektedir (Dolan,
2005: 164). Murphy’e (2014: 45) gore yetkili makam ise, temelini hukuktan alan,
insan haklar1 ve hukukun giicline saygi duyan, devlet topraklarinda etkin kontrole
sahip mesru otoriteyi ifade eder (dolayisiyla basarisiz ve haydut devletler bu
tanimin disinda tutulmaktadir). Bu {i¢ kriterin saglanmasi ilan edilen bir savasi
hakli kilmaya yetmemektedir. Savasin sonucunda eger istikrarsiz veya basarisiz
bir devlet dogacaksa ya da savas gereksiz acilara ve zayiata neden olacaksa, makul
bir basar1 sansinin oldugu s0ylenemez. Benzer sekilde, Murphy’nin (2014: 187) de
belirttigi tizere orantililik da gerceklestirilecek fiilin sonuglarinin tartilmasini,
kullanillan araglarin hedefle orantili olmasini ve kar-zarar hesaplamalarinin
yapilmasini gerektirmektedir. Tim bu degerlendirmeler, son ¢are kriterine gore,
savasl baslatmadan 6nce diger alternatiflerin tiiketilmesi ve bu alternatif yollarla
basariya ulasilamamasi durumunda anlam kazanacaktir. Eger savasa girmek
akilct1 degilse son c¢are olarak bile olsa savasmak ihtimaller dahilinde
degerlendirilmemelidir (Murphy, 2014: 160).

Diger taraftan jus in bello normu savas sirasindaki fiillere odaklanmaktadir.
Bu normun zayiatlar1 nasil kisitladigini anlamak i¢in, “orantililik, ayrimcilik ve
sinirli savas kavrami” sartlarini anlamak 6nemlidir (Howe, 2006: 45). Orantililik
sarti, hedef ile hedefe ulasmak i¢cin kullanilan araglarin uyumlu olmasi
gerekliligini ortaya koyar. Bunun yani sira ayrimcilik sarti, savasanlar ile
savasmayanlarin birbirinden ayrilmas: anlamina gelmektedir. Ornegin, siviller ile
askerler birbirlerinden ayrilmadir, ¢lnki sivillerin kendilerini askerlerden
koruyacak malzeme ve mithimmati bulunmamaktadir (Meisels, 2012; Shue,
1978). Ayrimcilik sartinin temelini simetrik giicler arasinda gergeklesen geleneksel
savaglar olusturmaktadir. Son olarak, sinirlt savas kavrami, topyek(n savasin
yasanmamast i¢in gereklidir. Bu ii¢ gereksinim birbiriyle baglantilidir ve temel
olarak savasin asiriliklara tirmanmasini ve savasta nefreti dnlemeye yoneliktir.

ikinci Diinya Savasi, sivillerin korunmasi gerekliligini asikar hale getirmis ve
savas sonrasi donemde bu konuda adimlar atilmaya baslanmistir. Sadece askeri
glcler arasinda savasin yapilisina dair (savas alaninda yaralilara muamele ve
savas esirlerine muamele gibi) kurallar1 belirlemekle kalmayip savaslarin yeni
aktorlerini ve mekanlarini goz 6niinde bulunduran ve savas sirasinda sivillerin
korunmasina yoOnelik kurallar da ortaya koyan 1949 Cenevre Sozlesmeleri® bu

5> Sirasiyla SOzlesmelerin tam bagliklar s6yledir: “Geneva Convention for the Amelioration of the
Condition of the Wounded and Sick Armed Forces in the Field”; “Geneva Convention for the
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anlamda uluslararast insancil hukukun temel yapitaglarindan birini
olusturmustur. Charmatz ve Witt (1953: 39) bu sozlesmenin temelde savas
esirlerinin tehdit ve siddetten korunmas: i¢in tasarlandigimi belirtmistir. Diger
taraftan Pictet (1951: 468) bu s6zlesme temelinde jus in bello'nun resmi olarak ilan
edilen ya da edilmeyen bitiin savaslarda uygulanabilir olduguna dikkat
cekmektedir. Ne var ki, bu normlarin gerektirdigi sartlarin geleneksel savaslara
gore tanimlanmis olmasi yeni savaslarda bu iki normun anlamina iligkin tartisma
alanlar1 dogurmustur.

Yeni savaglar asimetrik bir yapiya sahip olduklarindan, aktorlerin
politikalar1 ve uygulamalar jus in bello normuna ve sartlarina bir karsi ¢ikma
olusturmustur. Geleneksel savaslarda askerlerin kahramanlig1 savasin en 6nemli
parcalarindan birini olusturmaktaydi. Diger taraftan, teknolojik gelismeler ve
artan medya kaynak ve kanallar1 beraberlerinde getirdikleri gercek zamanli bilgi
akistyla halklarin bilincini de artirmistir. Savaslar sirasinda sivil kayiplar1 en aza
indirmek 6nemli bir konu olmakla beraber devletler kendi askerlerinin yasamlarini
korumay1 daha 6n plana ¢ikarmaya baslamislardir. Sonug¢ olarak, “av(lanma)
olarak savas” kavrami (war-as-hunt) ortaya ¢ikmistir (Guillaume vd., 2016). Bu
nedenle, ayrimcilik kuralina yeni savaslarda meydan okunmustur ve ne
uluslararasi hukuk ne de jus in bello yeni savaglarin belirsizligi ile basa ¢ikmayi
basaramamaistir. Ayni sorun jus ad bellum i¢in de gegerlidir. Bu nedenle, av olarak
savas kavraminin olusmasi sonucunda ve asimetrik savas istisnadan ziyade kurala
dontistigiinden, bu iki norm yeni savaslari tam olarak kapsayamamistir. Yine de
bu normlar1 ve diizenlemeleri yeni savaslarda mesru araglar olarak goérmek
mimkindir. Cinkid her iki norm da savaslarda gereksiz acilar1 Onlemek ve
asiriliklardan kaginilmasini saglamak amaciyla olusturulmustur. Ayni zamanda,
savas baglaminda temel insan haklarini korumaya c¢alismaktadirlar. Kisacasi,
genel olarak devlet ve milli ¢ikar temelli degil insan temelli olan bu normlar, yeni
savaslarla basa ¢ikmada ve zarar1 en aza indirgemede giincel gereksinimleri
karsilayamayan mevcut sozlesmelerden ve diizenlemelerden daha saglam bir
temele ve felsefi altyapiya sahiptirler. Bu iddiay1 siber tehditler ve siber savag
Ornekleri tizerinden desteklemek mimkiindiir.

3. SIBER UZAY, SIBER TEHDITLER VE SIBER SAVAS

Siber tehditleri ve savaslari tartismadan Once siber uzay kavraminin
aciklanmasi1 gerekmektedir. Siber uzay alt1 temel 6zellige sahiptir: karmagiklik

Amelioration of the Condition of Wounded, Sick and Shipwrecked Members of Armed Forces at
Sea”; “Geneva Convention Relative to the Treatment of Prisoners of War”; “Geneva Convention
Relative to the Protection of Civilian Persons in Time of War”.
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(Choucri, 2000: 125), hizli gelisen yap1 (Tikk, 2010: 110), anonim bir karakter,
yonetilemez bir doga (Barnard-Wills ve Ashenden, 2012: 116, 118), asimetrik
savas iretme egilimi (Reveron, 2012: 148; Barnard-Wills ve Ashenden, 2012: 118)
ve diisik maliyetli (siber) silah tiretme kapasitesi (Kelsey, 2008: 1145). Bu
Ozellikler siber tehditlerin baglica kaynaklarini olusturmaktadirlar ve siber alanin
givenli olmadigin1 diisindirtmektedirler.

Anonimligi, siber uzaydaki baslica sorun olarak tanimlamak miimkiindiir.
Bir saldirgan, geleneksel savasin ve/veya saldirilarin aksine, siber uzayda ¢ok
daha rahat saklanabilmektedir. Yakalanma ihtimalinin ¢ok daha az olmas1 yeni
tehditler ve aktorleri dogururken diger taraftan siber alanda sivillerin daha genis
capta zarar gorebilecegi saldir1  ihtimallerini ortaya ¢ikarmaktadir.
Doénitisen/¢esitlenen kavramlar (gelenekselden yeniye, kahramanliktan post-
kahramanliga) ve gelisen teknolojiler (siivarilerden hava kuvvetlerine ve siber
uzaya), tim diinyada uluslararasi hukuk ve politika ile ilgili yeni rekabet ve
catisma alanlar1 yaratmaktadirlar.

2000’li ydlarin basinda bilgisayar bilimlerindeki gelismeler sonucunda
guvenlik uzmanlari, siber giivenlik anlayisinin ortaya ¢ikmasina sebep olan, farkl
kavramlara ve analiz diizeyine sahip yeni bir giivenlik tehdidiyle kars: karsiya
kalmislardir. Kiresellesmenin ve karsiliklt bagimliligin bir sonucu olarak siber
tehditlerin 6nemi artmaktadir. Geleneksel savas alani veya savasan anlayisi, ya da
kars1 karsiya gelerek savasan askerler siber alanda mevcut degildir. Buradaki
aktorler, gerilla savaslarindaki kamuflajli askerler gibi karanlik koselerde
saklanmaktadirlar. Silah ve kursunlara karsilik olarak bilgisayar kodlari ve
virlsleri ortaya ¢ikmistir. Nye'nin (2013) gézlemledigi gibi, diinya “bombalardan
baytlara dogru” evirilmektedir. Dolayisiyla, bilgi ¢agiyla birlikte geleneksel savas
alani1 ve asker anlayisi, siber uzay ve bilgisayar korsanlarini (hacker) igeren yeni bir
diinyaya doniismektedir.

Cavelty ve Manuer’e (2010: 180) gore, ii¢ siber tehdit olusumu vardir: siber
sug, siber terorizm ve siber savas. Uluslararast toplumun tim aktorleri bu
tehditlere maruz kalabilir, ¢linkii “potansiyel zarar her yerdedir” (Gartzke, 2013:
52). Bununla birlikte, “siber uzay, siber iletisimin giivenligini degil, iletisimin
basitligini en st diizeye ¢ikarmak i¢in tasarlanmistir” (Eriksson ve Giacomello,
2006: 225). Dolayisiyla, Eriksson ve Giacomello (2006: 222) bilgi devriminin
toplumun tim kesimleri i¢in daha glivenliksiz bir diinya yarattigini One
sirmektedir. Siber tehditlerin belirlenememesi, siber uzayin karmasikligi ve hizli
gelisen karakterinin bir sonucudur (Tikk, 2010: 110), bu nedenle de giivenlik
teorileri siber sorunlari uluslararasi giivenlige dahil etmeyi basaramamistir. Sosyal
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insacilik disinda ¢ogu teori siber tehditleri giivenlik sorunu olarak agiklamakta
yetersiz kalmaktadir. Ozellikle ana akim teorileri siber uzaydaki tehlikeleri tehdit
olarak nitelendirebiliyor olsalar da bunlari ulusal giivenlik sorunlari1 olarak
gormemektedirler, ¢linkii mevcut vakalarda herhangi bir can kayb1 olmamastir.
Sonug¢ olarak, “siber savas” teriminin aldatict oldugu, ¢iinkii yeterince siddet
icermedigi iddia edilmektedir (Gartzke, 2013: 49). Yine de Kello’ya (2013: 8) gore
askeri olmayan diger tehditlerin ve geleneksel olmayan aktdrlerin ekonomik ve
sosyal zarar verebilme yeteneginin giivenlik ¢alismalar1 alanina 6nemli etkileri
bulunmaktadir.

Siber tehditlerin nasil gercek, fiziksel, giivenliksizlestirici ve daimi hale
geldigini degerlendirebilmek i¢in kiiresellesmeyi de anlamak gerekmektedir.
Keohane ve Nye’ye (2000: 105) gore “kiiresellesme, mesafelerin dnemli Olgiide
kiiciilmesini ifade etmektedir”. Kiiresellesmenin etkilerini vurgulamak i¢in Nye
ve Welch (2011: 347) ise su Ornegi sunmaktadirlar: “Cicek hastaliginin 1789’da
Avustralya’ya ulasmasi t¢ bin yil kadar sirmisken AIDS yaklasik otuz yilda
diinya ¢aginda gorilmeye baslanmis, ancak Jove bug [ask bocegi] isimli bilgisayar
virlisti Gi¢ glin i¢inde tim diinyaya yayilmistir”.

Ayrica Keohane ve Nye'ye (2000) gore sadece ekonomik kiiresellesme
seklinde tek tip bir kiiresellesme yoktur. Askeri ve kiiltiirel kiiresellesmeler de
mevcuttur. Aynit zamanda, ginimiizde siber kiiresellesmeden bahsetmek de
mimkiindiir (Keohane ve Nye, 2000). Bilgi cagiyla birlikte diinya, uluslararasi ve
yerel arenalarda neredeyse tim aktorleri etkileyen karsiliklt siber bagimliliga
taniklik etmektedir. Cogu devlet su anda askeri ve ekonomik kapasitelerini
artirmak i¢in yiiksek teknolojiye sahip siber sistemlere bagimlidir. Bu nedenle,
Nye'nin (2013) gozlemledigi gibi siber sistemlere bagimlilik, terdristlerin bu
sistemleri somiirme ihtimali nedeniyle devletlere zarar verebilmektedir. Siber
sistemler, askeri ve sivil kullanimlari olan ¢ift yonlii araglardir ve bunlari
yakalanmadan kullanmak kolaydir. “Askeri ve ekonomik faaliyetlerin
desteklenmesi i¢in karmasik siber sistemlere bagimliik, biyiik glice sahip
devletlerde, devlet dis1 aktorler tarafindan somiiriilebilecek yeni giivenlik agiklari
yaratmaktadir” (Gartzke, 2013: 41). Sonu¢ olarak, siber uzayin karakteristik
Ozellikleri sonucunda devlet egemenligi ve korunmasi tartisilabilir bir hal almaya
baslamistir. Ayrica, siber uzay aktOrlerin anlagsmazliklarinin daha sik giin ytiziine
c¢ikmasma neden olabilmektedir. Bu nedenlerle, kiiresellesme ve bilgi cagiyla
birlikte yeni bir giivenlik anlayis1 ve yeni savas/tehdit kavramlarinin ortaya ¢iktigi
sOylenebilir.

Bu tehditlerden biri olan siber terérizm genellikle devlet dis1 aktorlerle
ilintilidir (Nye, 2013, 9). Terorizm, “siyasi amagclarla, savasmayanlar1t (non-
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combatants) 6ldiirmeye yonelik ya da siddet i¢eren bir bigimde kasitli olarak hedef
almak” olarak tanimlanabilir (Coady’den alintilayan McMahan, 2004: 694). Bu
tanim ¢ercevesinde, siber ter0rizm de savasmayanlari, siyasi emelleri
dogrultusunda siber uzay1 kullanarak 6ldiirmeye yonelik hareketlerde bulunmak
ya da siddet iceren bir bigcimde kasitli olarak hedef almak seklinde
degerlendirilebilir. Ancak bu tanimlamaya siber uzayin yapisi itibariyle ciddi
ekonomik ve sosyal zarar verme eylemlerini de eklemek gerekmektedir.® Sonug
olarak siber uzay, teroristlerin devletlere, toplumlara, Orgiitlere ve bireylere karsi,
siber uzayin anonimlik saglayan unsurlarindan ve (giivenlik anlaminda) tam
kontroliiniin saglanamiyor olmasindan faydalanarak fiziksel bir tehdit
olusturabilmesine ve terOristlerin eylemlerini yakalanmadan
gerceklestirebilmelerine olanak saglamaktadir. Bir terorist, interneti kullanarak bir
devletin altyapisina ve ulusal giivenligine biiytiik zarar verebilir. Ayrica terOristler,
web sitelerini kullanarak radikal diigstincelerini milyonlara iletebilmekte ve yaygin
etki yaratabilmektedirler.’

Gartzke (2013), siber uzayda korunmanin tam olarak saglanamayacagini ve
diger giivensizlik bigcimleri de dahil olmak tizere siber uzayin farkli tehditler
dogurabilecegini belirtse de siber teroristlerin olusturdugu tehlikelerin sadece
rahatsizlik ve Ofkeye neden olan bos tehditler oldugunu ileri strmektedir.
Dolayisiyla, herhangi bir can kaybina yol agmadigi siirece, terdrizm olarak
adlandirilmamasi gerektigini 6ne siirmekte ve siber terdrizmi gercek ve etkili bir
terorist eylem olarak tanimlamamaktadir (Gartzke, 2013: 51). Buna karsilik,
mevcut teknolojiler fiziksel zarari da mimkiin kidmustir. Ornegin terdristler bir
yolcu ugaginin ugus sistemine baglanip ugagin diismesine ve yiiksek sayida can
kaybina neden olabilirler. Bunun yani sira, siber uzay TUzerinden
gerceklestirilebilecek saldirilarla teréristlerin toplumu ekonomik, kiiltiirel ve/veya
sosyal olarak etkileyebilme, vatandaslar arasinda korku, endise ve yilginlik
yaratabilme, hiikiimetler icinse ciddi krizlere neden olabilme ihtimalleri s6z
konusudur.

6 El Kaide lideri Usame Bin Ladin’in siber uzayr hem Amerikan ekonomisine hem de manevi
degerlerine zarar verebilecegi bir yer olarak tanimlamasi bu tehdidi 6rnekler niteliktedir (Mueller
III, 2013: 236).

7 internetten alinan bilgi ile fiziksel bir saldirinin kombinasyonu olan “melez saldiri” olarak
degerlendirilebilecek bir 6rnekte, herhangi bir terdr 6rgiitii ile baglantisi: oldugu tespit edilmemis
radikal bir cihat destekcisi olarak tanimlanan Tsarnaev isimli sahis 15 Nisan 2013’te Boston
Maratonu’na bir saldir1 diizenlemistir. internetten edindigi bilgilerle diidiiklii tencereyi bombaya
doniistiirerek saldirisini gergeklestiren Tsarnaev ve erkek kardeslerinin saldiriy1 gergeklestirmeden
once militan islami web siteleri okuduguna ve bunlardan etkilendiklerine dair kanitlar
bulunmustur (Mueller III, 2013: 236).
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Diger taraftan, devlet-dis1 aktOrlerce gergeklestirildigi varsayilan siber
terOrizmden farkli olarak karsimiza ¢ikan siber savas mevcut hukuk kurallari ile
Jus ad bellum ve jus in bello’'ya karsi ¢ikmanin farkli bir boyutunu ortaya
¢ikarmaktadir. Gentry ve Eckert (2014) gibi baz1 yazarlar, siber savas: geleneksel
savaslardan farkli kavramlarla tanimlamiglardir. BOylesi bir yaklasimla siber
savaglarin kavramsallagtirmasinin savas anlayisinin derinligini  artiracagi
sOylenebilir. Kelsey (2008), siber savasin bazi 6zgiin 6zelliklerini ve bu 6zelliklerin
sonug¢larini agiklamaktadir. 1899 ve 1907 Lahey Sozlesmeleri uyarinca devletlerin
savasan olmayanlara zarar vermesi uluslararasi hukukta yasaklanmugstir. ikinci
kistmda da belirtildigi tzere, 1949 Cenevre Sozlesmeleri ile de Uluslararasi
insancil Hukuk bu kurallar netlestirilmistir. Ne var ki, siber savasta savasan ve
savasmayanlar arasinda bir ayrim yapilamamaktadir. Siber uzayin kiiresel ve ¢ift
kullanimli/amaglt teknolojilere dayanan yapist dolayisiyla, savasan ve
savagsmayan ayrimi olmadan siber saldirilar herkese zarar verebilir. Ayrica,
kullanicllarin  anonim/gizli kalma kabiliyetleri nedeniyle, siber diinyada
dismanlar1 miittefiklerden ayurt etmek neredeyse olanaksiz hale gelmistir.
Saldirilar, miittefik bir devletin sinirlar1 igerisindeki bir diisman gruptan ya da
bireyden gelebilir. Ayrica siber savas, geleneksel bir savasi yiriitmekten ¢cok daha
disiik maliyetlidir. Bu nedenle, aktorlerin saldir1 tercihlerini siber savastan yana
kullanmalart muhtemeldir. Kelsey (2008: 1449), tiim bu 6zellikleri nedeniyle siber
savast “insan hayati ve kaynaklar kullaniminda asgari zararla savas” olarak
tanimlamaktadir.

Siber uzayin hizla gelisen karakteri, siber saldirtya karsi tam bir savunmayi
imkansiz hale getirmektedir. Siber saldir1, savunmadan ¢ok daha diisiik
maliyetlidir. Bunun yaninda anonimlik 06zelligi eylemi gerceklestirenlerin
yakalanma riskini oldukg¢a diisiirdiigiinden siber saldirtyi/savasi saldirganlar
agisindan daha cazip kilmaktadir. Sonug olarak siber uzay, asimetrik bir savas
yaratmakta, bu da saldirganlar agisindan elverisli gorilmektedir. Bu nedenle
Gartzke (2013: 44-45), ABD’nin veya diger buyiik giiclerin tehlike altinda
oldugunu, c¢lnki bir¢ok kii¢ciik ulusun veya devlet disi aktOriin siber alanin
asimetrik Ozelliginden faydalanma egiliminde oldugunu ve siber savasin
uluslararas1 toplum igin gercek ve strekli bir tehdit haline geldigini ileri
sirmektedir. Lynn’in (2010: 99) Orneginde belirttigi gibi, “bilgisayar
programcilari, somiirmeye ag¢ik bir zayiflik bulurlarsa, ABD’nin kiiresel lojistik
agini tehdit edebilir, operasyon planlarini ¢alabilir, istihbarat yeteneklerini kor
edebilir veya hedeflerini vurma yetenegini engelleyebilirler”. Buna karsilik, Walt
siber tehdidin siber uzaym karmasikligi ve belirsizliginin bir sonucu olarak
abartildigin1 6ne stirmektedir. Siradan bir bireyin bilgisayar bilimlerini bilmeden

siber tehditleri gercekten anlayamayacagina ve siber saldiridan ne kadar bilginin
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calindigimin da ac¢ik olmadigina dikkat ceken Walt (2010), siber tehditlerin iddia
edildigi kadar biiytlik bir tehlike olmadigini savunmaktadir.

Diger taraftan siber tehditlerin boyutunu vurgulamak adina siber savas ile
Pearl Harbor saldiris1 arasinda benzetme yapilmaktadir (Naim, 2017: 88). Hem
Ongorilememeleri hem de ¢abuk gerceklesmeleri nedeniyle ikisi de 6nlenmesi
kolay olmayan saldir1 ozelligi tasimaktadir. Ongoriilemezlik acisindan Pearl
Harbor saldirist her ne kadar siber savasa benzese de bir siber saldirt ¢ok daha hizli
gerceklesebilecektir. Diger taraftan, siber saldirida Pearl Harbor’a kiyasla can
kaybinin ¢ok daha az olacagi varsayilabilir. Bu nedenle, elektronik Pearl
Harbor’'un geleneksel saldirilardan farkli yeni 6zellikleri ve sonuglar1 olacaktir.
Boyle bir saldirtyla telefon sistemleri ¢okebilir, ulasim durabilir, banka islemleri
yapilamaz hale gelebilir ve bunun sonucunda toplum ve yOnetim normal
fonksiyonlarini yerine getirme kabiliyetini yitirebilir (Eriksson ve Giacomello,
2006: 226). Dolayisiyla belirli siyasi, toplumsal ve/veya ekonomik emellere
ulasmak i¢in yapilan bu tiir bir saldir1 devletlerin egemenligine meydan okumak
ve i¢ islerine miidahale olarak yorumlanabilir. Siber uzayin karakteristik
Ozelliklerinin beraberinde getirdigi tehditleri bir ulusal giivenlik meselesi olarak
gormek miimkiindiir. Sonug olarak bu yeni tehdit, devlet egemenligi ve i¢ islerine
miidahale etmeme?® normlarina karsi yeni bir tartisma alani (contestation area)
ortaya ¢ikarmaktadir (Lantis ve Bloomberg, 2018: 161).

Ayrica devletler, siber ve geleneksel taktikleri ve silahlart birlestiren melez
savas (hybrid war) stratejilerini (Gircistan savasinda yasandigi gibi) kullanabilirler.
Gartzke’'ye (2013: 57) gore, bu sadece geleneksel anlamdaki gili¢c unsurlarinin
kullanilmasindan daha etkilidir, ¢iinkii melez savas ile sehirleri bombalamak gibi
fiziksel yikima neden olan saldirilarla kisa vadeli bir etki birakmanin 6tesinde
uzun sireli ya da kalict bir etki yaratilabilmektedir. Giivenlik ¢alismalarinda yeni
kavramlar tretilse bile, “siber tehditler hizla gelismekte ve dolayisiyla, eksiksiz bir
siber tehdit listesi olusturmak imkansizlagsmaktadir” (Tikk, 2010: 110).

Yine de buyilk gilicler arasinda bir siber savas, aralarindaki karsilikli
bagimlilik nedeniyle yiiksek olasilikli olarak nitelendirilmemektedir (Brenner,
2013: 18). Ote yandan, iktidar boslugundan dolay1 catismalarin yasanmakta
oldugu bolgelerde siber savaslar veya saldirilar gorilebilir ve/veya teror orgiitleri
bu bolgelerde siber alanda daha aktif olabilirler. Bu nedenle, siber alan1 kapsayan

8 BM Antlasmasi (1945) Madde 2, Paragraf 7’ye gore, “isbu Antlasma’nin hicbir hitkmii, Birlesmis
Milletlere herhangi bir devletin kendi i¢ yetki alanina giren konulara miidahale yetkisi vermedigi
gibi iiyeleri de bu tiirden konular igbu Antlasma uyarinca bir ¢dziime baglamaya zorlayamaz;
ancak, bu ilke VII. Boliimde 6ngorilmiis olan zorlayic1 dnlemlerin uygulanmasini hi¢cbir bigimde
engellemez”.
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uluslararas1 bir diizenlemeye gerek duyulmaktadir. Siber alami kapsayacak,
baglayici nitelikte bir diizenleme yapilmasi bu makalenin agiklamaya calistigi
temel soruyu ortaya koymaktadir: jus ad bellum ve jus in bello normlarini siber
uzayda mesru kaynaklar olarak gérmek nasil miimkiin olabilir?

20. yiizyilda, siber sug, siber terdrizm ve siber savas olgusu yoktu. Buna baglh
olarak, Birlesmis Milletler (BM) Antlasmasi’nin yeterince giincel olmadigini ve
21. yiizyildaki yeni savaglarin kendine has 6zelliklerini pek ¢ok nedenden Otiirii
kapsamadigini sdylemek miimkiindiir. En 6nemlisi, 1945 tarihli BM Antlasmasi,
siber savas kavramini ve taktiklerini g6z 6niinde bulundurmamaktadir, “¢iinki
igerdigi ‘gii¢ kullanim1’ dili, siber savas taktikleri i¢in degil, kinetik silah kullanan
saldirgan devletler i¢in tasarlanmistir” (Kim, 2011: 327). Haataja’nin (2019, 80)
da ifade ettigi gibi mevcut hukuk anlayisini yansitan BM Antlagmas: (spesifik
olarak Madde 2 Paragraf4)’ devletlerin egemenliginin merkezde oldugu ve fiziksel
siddetin devletlere ve uluslararasi diizene tehdit olusturdugunu varsayan bir
ontoloji tizerine kuruludur. BM Antlasmasi’nin biitiintine bakildiginda, 6zellikle
VII. Boliim’de Madde 41 ve Madde 42’de ifade edilen yetkiler ¢ercevesinde, gii¢
kullanimi ile esas kastedilenin askeri gii¢ kullanimi oldugu goértilmektedir. Bu
baglamda, siber savaslar konusundaki bir diger sorunsali da devlet dis1 bir aktoriin
bir devlete siber saldir1 yapmasi olusturmaktadir. BM Antlagsmasi ve savas
hukukunu diizenleyen antlasmalarda (1899 ve 1907 Lahey S6zlesmeleri ve 1949
Cenevre Sozlesmeleri gibi) devletlerin birbirlerine saldirmalarinin ya da savas
a¢malarinin odakta oldugu gorilmektedir. Haataja’nin (2019, 84) da dikkat ¢ektigi
uzere, “Madde 2 Paragraf 4 cercevesinde hasara ya da zarara sebebiyet veren
belirli bir tiir devletlerarasi siddet iceren askeri gii¢ kullanimi yasaklanmistir”. Bu
tek yonli bakis agisina ve glintin gerekliliklerinin farkli olmasina ragmen hukuki
eksiklikleri gidermek adina siber alanda devletlerin davranislarini dizenleyen
uluslararasi anlagmalar bulunmamaktadir.

Ozetle, siber alan uluslararasi hukuk acisindan yeni bir sorunsal
olusturmaktadir. Siber alanin asimetrik olmasi ve anonimlik saglamasi ile devlet
egemenligi ve i¢ islerine miidahale etmeme normlariyla ¢atismasi bu alandaki
mesruiyet sorununun 6ziini olusturmakta ve mevcut mesruiyet agigini (legitimacy
gap) genisletmektedir. Bu yiizden siber alanin devlet egemenligi ilkesi ve
uluslararasi insancil hukuk prosediirleri ile olan iliskisi bir kars1 ¢itkma alani olarak
ortaya ¢ikmaktadir. Bu cercevede, siber uzaya dair hukuki diizenlemeler

® BM Antlasmasi (1945) Madde 2, Paragraf 4’e gore, “Tiim tiyeler, uluslararasi iliskilerinde gerek
herhangi bir baska devletin toprak bitiinliigiine ya da siyasal bagimsizligina karsi, gerek Birlesmig
Milletler’'in Amaglar ile bagdasmayacak herhangi bir bicimde kuvvet kullanma tehdidine ya da
kuvvet kullanilmasina basvurmaktan kagmirlar”.
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yapilincaya dek jus ad bellum ve jus in bello'yu mesruiyet agigini kapatmak tizere
kullanilabilecek yonetim prensipleri olarak géormek miimkiindir. Bu normlarin
kullanimdaki anlamlarin1 evrensellestirebilmek i¢in, bu tartisma/g¢atisma
alanlarinin ve karsi ¢ikmanin incelenmesi 6nemlidir. Bu amagla, sonraki boliimde
Gtrcistan, Estonya ve Stuxnet vakalarina deginilecektir.

4. GURCISTAN, ESTONYA VE STUXNET VAKALARI

Gircistan ve Estonya vakalarinin esas olarak Rusya’nin siber politikalarinin
bir sonucu oldugunu sodylemek miimkindir. Rusya’'nin siber alana dair
calismalar1 6nem arz etmektedir, ¢iinkii bu alandaki girisimler, devletlerin ¢abalari
ve karsilikli is birlikleriyle siber uzayda temel kurallarin uygulanabilecegini
goOstermistir. Ayrica, siber alanin kendine has 6zelliklerinin uluslararast hukuk i¢cin
bir rekabet alani yaratabilecegini ve nihayetinde uluslararast normlarin
glclendirilmesine hizmet edebilecegini de ortaya koymustur.

Siber uzay her ne kadar diinyanin her yerindeki devletleri, Orgiitleri ve
bireyleri etkilese de Rusya’nin ayirt edici 6zelligi, istikrarsiz ve ¢atisma igeren
bolgelere yakinligindan kaynaklanmaktadir. Belirtildigi gibi, istikrarsiz bolgelerde
siber ter0rizm daha yaygin olma egilimindedir. Siber uzayin ve Rusya’nin kendine
has oOzelliklerinin bir sonucu olarak, Rusya “Bilgi Givenligi Doktrini”’ni
olusturmak zorunda kalmistir. Doktrinin bilgi giivenligi olarak adlandirilmasi,
Rusya’'nin  siber savast “bilgi savasi” olarak degerlendirmesinden
kaynaklanmaktadir (Choucri ve Goldsmith, 2012: 73). Bu sOylem (ya da
kavramsallastirma), Rusya’nin tarihsel ve kiiltirel arka planini yansitmasi
nedeniyle Onemlidir. Bu kavramsallastirmanin Rus hiikiimetinin internette
gizlenmis olan bilgilerin siber alandaki tiim tehditlerden daha 6nemli oldugu
algisindan kaynaklandigini sdylemek miimkiindir. Choucri ve Goldsmith’e
(2012: 73) gore, Rusya, bilgi savasini “bir devletin, baska bir devletin politik,
ekonomik ve sosyal diizenine zarar verme eylemi” olarak gérmektedir. Rusya’nin
siber uzay1 ve siber savas kavramini neden bu kadar 6nemsedigini gésteren ilk olay
Cecen savasi olmustur. Reveron’un (2012: 176) belirttigi gibi, 1994 ve 1996 yillar
arasinda gerceklesen Birinci Cegen Savasi’'ndaki Rus deneyimi—ozellikle
Cecgenler’in askeri harekat ve istihbarat islemlerini yiritmek i¢in bilgisayar ve
iletisim teknolojilerini kullanmasi—Rus ulusal gilivenlik camiasini bu yeni
teknolojik tehlikelere karsit uyarmasinin yani sira Rusya’nin bu yeni teknolojileri
kullanma kabiliyetindeki zayifligini (ve de istegini) ortaya ¢ikarmistir. Bu deneyim
sonucunda Rusya kapsamli bir siber politika olusturmak igin c¢alismalara
baslamistir (Reveron, 2012: 176).
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Rusya, Cegen Savasi’nda siber terorii, Ukrayna, Estonya ve Giircistan’da ise
siber savaslari tecriibe etmis, WikiLeaks olayinda ise (kapali kap1 diplomasisini ve
bu toplantilarin karar ve detaylarini siber araglar araciligryla kamuoyuna sizdiran)
siber casusluga tanik olmustur. Ayrica, Rusya, “Arap Bahari” ile siber uzayin ne
kadar giliclii bir ara¢ oldugunu ve ne denli bir etkiye sahip olabilecegini
deneyimlemistir. Bu da siber uzay1 bu deneyimler neticesinde ulusal sinirlart olan
bir alan olarak tanimlayan Rusya’yi, ulusal bir giivenlik sorunu olarak
nitelendirdigi siber uzay stratejisini olusturmaya itmistir (Ebert ve Maurer, 2013:
1066; Giles, 2012b: 2). “Rus siber uzayina miidahale etmeme, internet egemenligi
[internet sovereignty] ve bilgi alanini [information space] kontrol etme”, Rusya’nin
siber uzay1 glivence altina alma konusunda baslica hedeflerini olusturmaktadir
(Giles, 2012b: 2).

Savunma politikalarina uygun olarak, Rusya siber uzayda saldir1 giiciinti de
artirmaya calismaktadir. Rusya’da, siber terdrle ilgili sorunlart ele almak i¢in
olusturulan birka¢ ekibin yani sira, bir de hacker okulu bulunmaktadir. Bu
nedenle, Rusya'nin savaslarda siber araglari kullanmayi distindigi iddia
edilebilir. Clapper’in (2016: 3) belirttigi gibi, Rusya’nin kamuoyu incelemesi
arttiginda ve hatta bu alandaki eylemleri ortaya ¢ikarilsa bile siber alanda kritik
altyap: sistemlerini hedef alma ve casusluk operasyonlar1 yiiriitme konusundaki
istekliliginin bir sonucu olarak kendine daha gilivenli bir durus sergiledigi
gorilmektedir.

Nitekim Diinya, Estonya ve Giircistan’daki savaslarda Rusya’nin siber
aracglari kullandigina tanik olmustur. Rusya ne bu olaylarin sorumlulugunu ustiine
almis, ne de agik ve net olarak konuyla iligkisini yalanlamistir. Bazilari, Rusya’'nin
bu siber saldirilarin arkasinda oldugunu iddia ederken, Deibert (2011: 4) 1se o
doénemde bu baglantiy1 kanitlamanin imkansiz olduguna dikkat ¢cekmektedir. Bu
Ornekte oldugu gibi, herhangi bir devletin siber uzay1 kendine has 6zelliklerinin
bir sonucu olan zayif yonlerinden faydalanmak ve gii¢ elde etmek i¢cin kullanma
ihtimali her zaman bulunmaktadir.

Rusya’nin siber ortami1 kontrol altinda tutarak giivence altina almak istemesi
(Giles, 2012a: 65) ve Estonya ile Giircistan’a yonelik eylemlerin Rusya tarafindan
gerceklestirildigi iddiasi, genel olarak uluslararasi insancil hukukun normlarina ve
jus ad bellum ile jus in bello’ya bir karst ¢ikma olarak degerlendirilebilir. Ozetle,
Estonya ve Gilrcistan savaslari, bu normlarin anlamlarinin, kapsaminin ve
mesruiyetinin siber uzayda gi¢lendirilmesi gerektigini gostermektedir. Bu
nedenle, Estonya ve Giircistan vakalarini incelemek, Rusya’nin uluslararasi savas
norm ve yasalarina karsi ¢ikmasini daha iyi anlamak i¢cin 6nem tasimaktadir.
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Estonya Soguk Savas bittikten sonra bagimsizligini kazanmis ve yiizini
Avrupa’ya ¢eviren ilk eski Sovyet Blogu devleti olmustur. 1995 yilinda Avrupa
Birligi (AB) tyeligine bagvuran Estonya, 2004 yilindan beridir AB ve Kuzey
Atlantik Antlasmast Orgiitii'niin (NATO) iiyesidir. Rusya igin stratejik énemi
olan Estonya’nin bu hamleleri Rusya’y1 rahatsiz etmistir. Ozellikle ikinci Diinya
Savasi’'ndan sonra Rusya, Avrupa’yr giivenilmez bir aktor olarak goérmiis ve
stipheyle yaklasmistir. iki diinya savasinda da kendisine kars1 tiim saldirilarin
basta Almanya olmak tizere Avrupa’dan gelmis olmas: nedeniyle Rusya, Estonya
ve Gurcistan’'in bagimsizligindan sonra milli giivenligi i¢cin bu iki tlkeyle
Ukrayna’nin bulundugu alani igeren bir tampon bolge olusturma egiliminde
olmustur (Haas, 2009: 4). Mearsheimer’a (2016: 28) gore Estonya ylzini
Avrupa’ya gevirdiginde, Rusya bunu bir tehdit olarak degerlendirmis ve Estonya
Orneginin diger eski Sovyet blogu devletlerini de tesvik edebileceginden
endiselenmistir.

Estonya-Rusya ¢atismasindaki tetikleyici neden, Nisan 2007’ de Estonya’nin
(Rusya’nin Estonyalilar1 nasil kurtardigini irdeleyen bir bagimsizlik semboli
olarak nitelendirilen) Bronz Asker Heykeli'ni s6kmesi olmustur. Bunu takiben,
Rusya’nin Estonya internet aglar1 (network) tizerindeki siber saldirilara basladigi
1ddia edilmistir. Boylesi bir siber stratejinin Rusya i¢in avantajli oldugu
sOylenebilir, ¢inkii Estonya’da Wi-Fi internet aglar1 ilkenin hemen hemen
tamamini kapsamakta, kamu hizmetleri online olarak sunulmakta ve niifusun
%86’s1 bankacilik islemlerini online olarak yapmakta oldugu i¢in Estonya’nin
internete oldukga ihtiya¢ duydugunu sdylemek miimkiindir (Kozlowski, 2014:
238). Bu nedenle Delerue’nin (2017: 5) belirttigi gibi, Estonya, Rusya’nin siber
saldirisin1 silahli saldir1 olarak degerlendirmis ve NATO Antlasmasi’nin 5.
Maddesi’nin uygulanmasini talep etmistir. Ancak, Rusya suglamalar1 reddetmis,
NATO da Estonya’nin ¢agrilarini kabul etmemistir.

Adi1 gecen donemde tlkeler arasinda gergeklesen bu siber saldirilar savas
olarak nitelendirilmemistir. Yine de bu siber saldirilar1 ve politikalari, uluslararasi
hukuka karsi ¢ikma olarak anlamlandirmak mimkiindir. Bu karst ¢ikma,
Rusya’nin (sinirlara sahip) siber uzay anlayisindan ve siber alanda 6ngordigi
egemenlik kuralindan kaynaklanmaktadir. Siber uzayin anonimlik saglamasi ve
asimetrik olmast Rusya’'nin kendi siber politikasini olusturmasinda belirleyici
unsurlar olmustur. Bunun yani sira, savastan sonra Estonya internet giivenligini
hizla artirmistir. Robinson’un da (2017: 134) belirttigi gibi, “2007°de Estonya’ya
yapilan ve kisa bir siire boyunca iilkenin biiylikk kisminda internet kesintisine
neden olan siber saldirilar, tim diinya agisindan bir uyandirma servisi islevi
gormistiir”’. Diinyanin daha 6nce sahit olmadigi bir melez savas 6rnegi olan
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Glrcistan olayinda ise siber uzayin getirdigi tehditler daha gozle gorilir hale
gelmistir.

Glrcistan, Sovyetler Birligi'nin 1991 yilinda dagilmasindan sonra
bagimsizligin1 kazanmis ve Giiney Osetya Glircistan’in egemenligi altindaki bir
bolge olarak kabul edilmistir. 7 Agustos 2008’de, Giiney Osetya’da bazi Rusya
destekli ayrilik¢ilarin baslattigr hareketi bastirmaya karar veren Giircistan askeri
saldir1 baslatmis, Rusya’nin ertesi giin karsilik vermesiyle de savas baslamistir. Bu
savas yaklasik bir hafta icinde sona ermis olmakla beraber siber saldirilar 27
Agustos 2008 tarihine kadar devam etmistir. Tikk’in (2010: 71) belirttigi gibi,
“Gircistan’a yonelik siber saldirilar, Estonya olayindakine benzer sekilde,
Oncelikle kamuya agik web sitelerinin tahrif edilmesini ve ¢ok sayida kamu ve 6zel
(finansal ve medya) hedeflere yonelik DDoS [Distributed Denial of Service]
saldirllarin1  igermektedir”. Swaine’ye (2008) gore, “bilgisayar korsanlari,
Giircistan internet sitelerine yonelik olarak, bir siteye ayni1 anda binlerce ziyaret¢i
yOnlendirmeleri ve bu yogunlugun da siteleri ¢evrimdist hale getirmesi i¢in DDoS
saldirilarini kullanmislardir”. Resmi agiklamalarinda “Gircistan Hiikiimeti, siber
saldirillarin, Giircistan’in eyaleti olarak kabul edilen Giiney Osetya’da iki devletin
arasinda siirmekte olan ihtilafin bir pargasi olarak Rusya’nin yaptig1 eylemlerden
kaynaklandigin1 belirtmigstir” (Swaine, 2008). Rusya ise siber saldirilara dair
suglamalar1 reddetmekle beraber askeri kuvvetleriyle Gliney Osetya ve Giircistan
topraklarina girmistir (Clarke ve Knake, 2012: 21).

Estonya vakasinin tanik olunan ilk siber savas oldugu iddia edilebilir fakat
geleneksel savaslar gibi siddet icermedigi diisiiniildiigi icin siber savas olarak
kabul gérmemistir. Fakat Rusya-Giircistan Savasi’'nda, Rusya'nin geleneksel
savas taktiklerinin yaninda siber savas taktiklerini de kullanmasi Giircistan
vakasinin siber savas olarak nitelendirilmesi i¢in yeterli olmustur. Rusya’nin
gelistirmekte oldugu siber politikalarin ve itham edildigi siber saldirilarin bir
sonucu olarak NATO, siber saldirilari NATO Antlasmasi’nin 5. Maddesi'ni
tetikleyecek silahlt bir saldir1 olarak kabul edilmesi konusunu degerlendirmeye
baslamistir. 2014 yilinda “NATO’nun Gelistirilmis Siber Savunma Politikasi”’nda
(the Enhanced NATO policy on Cyber Defence) belirtildigi tizere “ilk defa siber
savunma, NATO Antlasmasi’nin 5. Maddesi’'ndeki kolektif savunma semsiyesi
altina alinmistir” (Robinson, 2017: 137). Galler’deki Kuzey Atlantik Konseyi
Toplantisi’nin sonucu olan Galler Zirvesi Bildirgesi siber tehdit ve saldirilarin
“daha yaygin, karmasik ve potansiyel olarak zararli olmaya devam” edecegi
gorisiinden yola ¢ikarak “Gelismis Siber Savunma Politikasi”n1 onaylamuistir.
Geleneksel bir saldirinin boyutlarinda zarara neden olabilecegi ifade edilen siber
saldirilara istinaden “NATO’nun temel siber savunma sorumlulugunun kendi
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aglarmi savunmak oldugunu[n] ve Miittefiklerin de ulusal aglarin korunmasina
yonelik uygun yeteneklerin gelistirilmesi konusunda sorumlulugu oldugunu”nun
vurgulandig1 belgede “uluslararas: insancil hukuk ve BM Antlasmasi da dahil
olmak tlizere uluslararasi hukukun siber alana uygulanabilirligi” kabul edilmistir.
Ayrica “Siber savunmanin NATO’nun toplu savunma gorevinin bir pargasi
oldugunu”nun kabul edildigi bu belgede 5. Madde’nin siber saldirt durumlarinda
uygulanmasinin her durum i¢in Kuzey Atlantik Konseyi tarafindan ilgili duruma
gore (case-by-case) ele almacagi da ifade edilmektedir (NATO, 2014). Bu
bildirgenin en 6nemli sonuglarindan biri siber saldirilarin silahli saldir1 tanimi
altina alinabilme ihtimali olmustur. Bu nedenle siber uzay, NATO i¢in
uluslararasi insancil hukukun konusu haline gelmistir. Robinson’un (2017: 137)
belirttigi gibi, “Galler’deki bu bildirge ile uluslararast insancil hukuk ve BM
Antlagmasi da dahil olmak tizere uluslararasi hukukun siber uzay: kapsayacagi
kabul edilmistir”.

Rusya’nin politikalar1 ve siber uzay anlayisi uluslararasi hukuk cercevesinde
siber savas teriminin kullanilmasina sebebiyet vermistir. Daha 6nce ifade edildigi
uizere, Rusya’nin Estonya’ya yonelik eylemleri siber savas olarak kabul
edilmemigstir (Waterman, 2007). Bu durum, jus ad bellum ve jus in bello'nun siber
alandaki mesruiyetinin o donemde zayif oldugu seklinde degerlendirilebilir.
Ozetle, uluslararas: toplum (mesruiyet boslugunun bir sonucu olarak) bu iki
normun siber uzayda etkili olacagmi degerlendirmemistir. Ancak, Rusya’nin
Gircistan’a yoOnelik eylemleri bu dislince tarzini degistirmistir. Rusya’nin
uluslararas1 hukuktaki mesruiyet boslugundan ve siber uzayin kendine has
Ozelliklerinden faydalanmasinin bir sonucu olarak jus ad bellum ve jus in bello'nun
kapsami yeni savaslari da dahil edecek bigimde degerlendirilmeye baslanmis ve
NATO, uluslararas1 insancil hukuk ve BM Antlasmas: dahil, uluslararasi
hukukun siber alana uygulanabilirligini kabul etmistir. Sonu¢ olarak, Rusya’nin
devletlerin egemenligi normuna karsi ¢ikmasi—siber uzayimn Ozelliklerinden
faydalanarak Estonya ve Giircistan’in i¢ islerine miidahale etmesi yani egemenlik
alanini ihlal etmesi—en azindan NATO i¢in jus ad bellum ve jus in bello’yu siber
alanda mesru normlar haline getirmistir. Bu konudaki karsi ¢ikma ve bu normlarin
siber alandaki anlam ve 6nemi Stuxnet olayinda daha da belirgin hale gelmistir.

Uluslararas: toplumun neden siber alanda uluslararasi prosediirlere ihtiyag
duydugunun 6nemli bir 6rnegini olusturan Stuxnet vakasi, Estonya ve Giircistan’a
yOnelik saldirilardan daha karmasik, can kaybi olmamasina ragmen fiziksel
hasara sebebiyet vermis ve oldukga gelismis teknolojilerin kullanildig1 bir 6rnek
olarak karsimiza c¢ikmaktadir. Bu noktada, iran’in Natanz niikleer tesisine
diizenlenen saldiriy1 irdelemek dnemlidir. 2005 yilinda Uluslararasi Atom Enerjisi
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Ajansr’nin aldig1 karara gore, “iran’in ihlal ve kusurlar1 NPT’den [Niikleer
Silahlarin Yayilmasinin Onlenmesine iliskin Anlasma] dogan yiikiimliiliiklerine
aykirilik teskil etmektedir”. iran, Natanz’daki niikleer santrali silah gelistirmek
i¢cin degil, yalnizca sivil araglarin altyapisini iyilestirmek i¢cin kuruldugunu iddia
etmis olsa da stratejik ve tarihsel nedenlerden dolayi iran’mn bu girisiminin israil’i
rahatsiz etmis olabilecegi varsayimi1 mantikli gorinmektedir. Washington Post’ta
yayinlanan bir habere gore “Stuxnet ilk olarak George W. Bush yOnetimi sirasinda
gelistirilmisti ve asil amaci, niikleer santraldeki basarisizliklarin neden
gerceklesmis olabilecegi konusunda, iranli bilim adamlari arasinda kafa karsiklig
yaratip, kademeli olarak iran’in niikleer kabiliyetine zarar vermekti” (Nakashima
ve Warrick, 2012). Neticede 2010 yilinda Natanz’daki uranyum zenginlestirme
tesisinin santrifiij sistemlerine yerlestirilen Stuxnet viriisii, iran’in nikleer
programini 18-24 ayligina durdurmustur. Bu viris, santrifiijlerin gereginden fazla
calisarak tesise zarar vermesine yol a¢mustir. Virlis “giivenlik sistemlerini
kapatmis, boylece operatorlerin her seyin yolunda oldugunu diisiinmelerini
saglamistir”, gérevini tamamladiginda ise kendisini yok etmistir. Ayrica, “belirli
bir konfiglirasyon bulamazsa, virlis nispeten zararsiz kalmaktadir” (Fildes, 2010),
bu nedenle, o giine dek goriilen en gelismis bilgisayar virlisii oldugu sdylenebilir.

iran saldir1 sonucunda can kayb1 olmadigini ancak ekonomik kayp ve farkls
sikintilarin  yasandigini belirtmistir. Stuxnet’te yasanan ikincil/tali zararlar
(collateral damage) 1se geleneksel savaglara kiyasla daha az olmustur. Ne var ki,
sebep oldugu toplam zararin %60’lik boliimii iran’1 etkileyen Stuxnet viriisii, iran
disinda Hindistan, Endonezya, Cin, Azerbaycan, Giiney Kore, Malezya, ABD,
ingiltere, Avustralya, Giiney Kore, Finlandiya ve Almanya’daki yaklasik 60.000
bilgisayar1 da etkilemistir (Farwell ve Rohozinski, 2011: 34). Ayrica, Stuxnet
virlisinin diger Ulkelerdeki bilgisayarlara nasil yayildigi konusu da agikliga
kavusturulamamistir (Farwell ve Rohozinski, 2011: 34). Brenner’e (2013: 17)
gore, “Stuxnet, Microsoft isletim sistemlerinde 6nceden bilinmeyen en az dort ayr1
guvenlik a¢igin1 kullanan oldukea sofistike, cok adimli bir saldirtydi1”. Bir birey ya
da oOrgiitin kendi basina gelistirmesine imkan tanimayacak derecede gelismis
teknolojisine ve gerektigi yatirima istinaden ABD ve israil’in Stuxnet’in arkasinda
oldugunu iddia edilmistir (Nakashima ve Warrick, 2012). Fakat saldiriy1
gerceklestirenler anonim kalmay1 basarmislar ve bu saldiriyla iran’a, niikleer
emellerinden ve her ne kadar barisgil niyetli oldugu iddia edilse de uranyum
zenginlestirme tutkusundan vazgeg¢mesi i¢in bir mesaj vermislerdir (Farwell ve
Rohozinski, 2011: 31). Sonug olarak, iran’in uluslararasi iliskilerindeki yalnizlig,
siber uzayin 6zellikleri ve uluslararas1 hukukta siber uzaya dair tanimlamalarin ve
kisitlayict/tanimlayici  kurallarin ~ eksikligi, temel olarak  Stuxnet’in
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gerceklesebilmesinin  ve yaptinmsiz kalmasinin  arkasindaki  nedenleri
olusturmaktadir.

Temel uluslararas: hukuk prensipleri ¢ergevesinde degerlendirildiginde, bir
iilkenin niikleer tesislerini bombalamak bir uluslararasi hukuk ihlali olarak ve
saldir1 sugu olarak nitelendirilebilir. Fakat, yapilagelis itibariyle Stuxnet’i bir savas
agma eylemi ya da saldir1 sugu olarak diisinmek mimkiin miidir? Yukarida
belirtildigi gibi BM Antlasmasi ve ge¢mis Gilivenlik Konseyi ve Genel Kurul
kararlari spesifik olarak siber saldirilari savas nedeni olarak ele almamanin yani
sira bir saldir1 eylemi'® olarak da tanimlamamaktadir. Normal sartlarda saldiri
fiilinin gerceklesmesi saldiriya ugrayan devletin BM Antlasmasi’nin 51. Maddesi
1s18inda mesru savunma hakkini kullanmasina imkan verecektir. Geleneksel
yaklagimlara gore boyle bir saldirtyt BM Antlasmasi’nin 51. Maddesi ya da
Madde 2(4) altinda ele almak miimkiin olmasa da degisen kosullar sonucunda
geleneksel yaklagimlara karst ¢ikildigini sdylemek mimkindir. Jus ad bellum ve
jus in bello'nun siber alanda kullanimi, bu karsi ¢ikmalarin bir sonucu olarak
gerceklesebilecektir.

Uluslararast Hukukun temel siijesi olarak kabul edilen devletler, BM
Antlasmasi ¢ercevesinde birbirlerinin i¢ islerine karigsmasi ve birbirlerine kars: gii¢
kullanmasi1 yasaklanmis egemen esitler olarak goriilmektedir. Boylesi bir yaklasim
da devletleri “statik ve dogasi itibariyle hudutlartyla kendilerini tanimlayan
(bolgesel) varliklar olarak gordigi i¢in, sadece belirli siddet tiirlerinin devlete ve
uluslararasi baris ve giivenlige tehdit olusturdugu” kabul edilmektedir (Haataja,
2019: 80). Ornegin, Estonya’ya yapilan saldirinin o zamanlar siber savas olarak
algilanmamasi arastirmacilarin siber saldirilarin/savaslarin klasik anlamda siddet
icermedigini disinmelerinden kaynaklanmustir (Gartzke, 2013: 41-73). Daha
sonra tecriibe edilen Giircistan ve Stuxnet vakalari ise siber savasin devletlere ve
uluslararas: topluma verebilecegi potansiyel zararin ve mesruiyet boslugunun
kanitlarini olusturmustur. Haataja'nin (2019: 79) da ifade ettigi gibi, uluslararasi
hukuk somut etkileri olan siber saldirilar1 yonetebilir durumda olmasina ragmen
maddi zarar dogurmayan saldirillar s6z konusu oldugunda sinirli bir kapasiteye
sahiptir.

5. MESRUIYET BOSLUGUNUN SORGULANMASI VE YENIi
POLITIKALAR

Gelismekte olan siber teknoloji ve savas teknolojileri diisiiniildigiinde
uluslararasi hukuka ve normlara karsi ¢itkmalarin artmasi olagan goriinmektedir.

10 Bkz., BM Genel Kurulu'nun 3314 Sayili Karar.
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Diger taraftan, bu karsi ¢itkmalarin mesruiyet boslugunun kapatilmasina yardimci
olmasi da s6z konusudur. Nitekim Estonya, Giircistan ve Stuxnet vakalari
sonrasinda ortaya c¢ikan tartismalar ve NATO gibi Orgiitlerin bu anlamda
gelistirmeye basladiklar1 yeni politikalar yaygin etki saglayabilecek niteliktedir.
Bunlarin 6énemli bir 6rnegini Giircistan ve Estonya vakalar1 sonrasinda NATO
Cooperative Cyber Defence Centre of Excellence inisiyatifle Michael Schmitt
editorligiinde Uluslararasi Hukuk uzmanlarinca hazirlanmis, ilk versiyonu
2013’te ikinci versiyonu ise 2017’de yayimlanan Tallinn El Kitab1 (tam adiyla
Tallinn Manual on the International Law Applicable to Cyber Warfare) olusturmaktadir
(CCDCOE, 2019). Siber operasyonlara dair kurallar1 belirlemeye ve siber
saldirilarin yasak olup olmadigina ve yasaksa ne zamanlarda yasak olduguna dair
bir ¢alisma olan El Kitabi, kurallari tanimlarken jus ad bellum ve jus in bello
normlarini temel almaktadir (Schmitt, 2017: 3)."

Resmi bir belge olmayan ve herhangi bir kurum ya da kurulusun goriislerini
temsil etmedigi ifade edilen (Schmitt, 2017: 2) Tallinn El Kitabi’nin mevcut
hukuki a¢ig1 kapatmaya yonelik 6nemli bir yumusak hukuk girisimi oldugunu
sOylemek mimkindir. Diger taraftan, BM c¢atis1i altinda konunun
degerlendirmeleri ciddi 6nem arz etmektedir. BM Genel Sekreteri’nin 2010’daki
Uluslararast Giivenlik Baglaminda Bilgi ve Telekominikasyon Alanindaki
Gelismelere iliskin Raporu'nda belirtilen goériis soyledir: “mevcut uluslararasi
hukukun siber alana uygulanabilirligi hakkinda ciddi tartismalar mevcuttur [...]
ve gorisimiiz, hem kuvvet kullanimi hem de silahli ¢atisma hukuku konusundaki
mevcut uluslararast hukuk ilkelerinin, siber uzaydaki ¢atismalar1 tanimlamak ve
analiz etmek baglaminda kullaniminin uygun oldugu yonindedir” (BMGK,
2010). Ozellikle Stuxnet’ten sonra BM raporlari, siber alanda barisi korumada BM
Antlasmasi’nin, uluslararasi insancil hukukun ve normlarin Oneminden
bahsetmektedir. Sonug¢ olarak, 2013 yilinda gerceklesen, “Uluslararasi Giivenlik
Baglaminda Bilgi ve Telekomiinikasyon Alanindaki Gelismelere iliskin Hiikiimet
Uzmanlar1 Grubu BM Raporu”nun 16. ve 19. paragraflarinda belirtildigi iizere:

Devletlerin Bilgi ve iletisim Teknolojilerini (BiT) kullanimiyla
ilgili mevcut wuluslararasi yasalardan tiretilen normlarin
uygulanmasi, uluslararast barig, givenlik ve istikrarmn
saglanmasinda Onemli bir kaynaktir. Bu tiir normlarin Devlet
davranigina nasd uygulanacagina dair ortak anlayislar
gelistirmek ve devletlerin bu teknolojileri nasil kullanmasi

" Ornegin, jus ad bellum temelinde (silahli) saldirtyr mesru miidafaa hakkmni doguran bir siber
operasyon olarak tanimlayan El Kitabi (bkz. Kural 71), jus in bello gergevesinde ise savunma ya da
saldir1 amagli, siddet igeren belirli bir askeri operasyon (bkz. Kural 92) olarak yorumlamaktadir
(Schmitt, 2017: 5).
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gerektigi konusu daha fazla ¢aligmayi gerektirmektedir. BiT lerin
benzersiz Ozellikleri g6z Oniinde bulunduruldugunda, zaman
icinde ek normlar gelistirilebilir (BMGK, 2013).

Bu baglamda, Uluslararast Hukuk ve 6zellikle BM Antlasmasi, barisi ve
istikrar1 korumak ve agik, giivenli, bariscil ve erisilebilir bir BiT ortamimu tesvik
etmek i¢in uygulanabilir bir kaynaktir ve ayn1 zamanda bu hedefe ulagsmak i¢in
gereklidir.

Son olarak, 2015 yilindaki “BM Uluslararas1 Giivenlik Baglaminda Bilgi ve
Telekomiinikasyon Alanindaki Gelismelerle ilgili Hiikkiimet Uzmanlar1 Grubu
Raporu”, siber uzaydaki normlarin 6nemine vurgu yapmistir. Bu raporun 10.
fikrasinda belirtildigi tizere:

Normlar, uluslararast toplumun beklentilerini yansitmaktadir,
devlet davranisina standartlar getirir ve uluslararasi toplumun,
devletlerin faaliyetlerini ve niyetlerini degerlendirmesine olanak
saglar. Normlar, BIT ortamindaki ¢atismay1 dnlemeye yardimci
olabilir ve BiT’lerin kiiresel sosyal ve ekonomik kalkinmayi
artirmaktaki gorevini tam anlamiyla yerine getirmesi igin bu
araglarin bariscil kullanimina katkida bulunabilir. (BMGK,
2015).

Bu raporlar, jus ad bellum ve jus in bello'nun mesru araglar oldugunu ve yeni
savaslarda kullanilmalarinin yeni gelismelerle giiclenebilecegini gostermektedir.
Buna gore, Uluslararasi Kizilha¢ Orgiiti'niin  (ICRC) 2018’deki insani
giindeminde bu normlarin yeni savaslardaki yerini ve anlamlarini genisletmek i¢in
siber uzay konusu ele alinmistir. “Siber saldirilar[1], son zamanlarda ortaya ¢ikan
sorunlardan bir tanesi” olarak tanimlayan ICRC, hiikiimetleri ve sirketleri, sanal
diinyadaki catismanin insani sonuglariyla ilgilenmeye ve kritik sorulari ele almaya
cagirmaktadir (Maurer, 2018). Giivenlik sorunu ile savas eylemi arasindaki fark
nedir? Orantililik ilkesi nasil uygulanir? Siber saldirilarda sivil hedefler ile askeri
hedefler arasinda nasil bir ayrim yapilabilir? Bu sorularin cevaplanmasi ve sivilleri
siber saldir1 ve savaslarda ¢atismadan ve zarardan korumak i¢in daha gii¢li ve
daha 6zenle hazirlanmis kurallarin gelistirilmesi giniimiiz uluslararasi hukuku
icin elzemdir. Baslangi¢ olarak da Tallinn El Kitabi’'nda temelleri atildig1 lizere,
uluslararasi insancil hukukun temel kurallar1 baz alinarak siber savaslara ve diger
yeni teknolojilere uygulanabilir hale getirilmelidir.

6. SONUC

Devletlerin siber politikalar1 ve siber savas deneyimleri jus ad bellum ve jus in
bello normlarmin siber alanda mesru araglar olarak goriilebildigini—en azindan
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NATO, BM ve ICRC nezdinde—kanitlamistir. Kisacasi, bu iki normun tarihsel
anlam1 degismemistir. Savaslarin insanilestirilmesi ve savaslarda dahi insancil
davranilmasi bu iki normun temelini olusturmaktadir. Estonya, Giircistan ve
Stuxnet tecriibeleri bu iki normun siber uzaydaki anlamini ve mesruiyetini
gl¢lendirmistir. Bu nedenle, bu makalenin temel iddiasi, jus ad bellum ve jus in
bello'nun kullanimdaki anlamlarinin incelenen tartismalar ve karsi c¢ikmalar
sonucunda siber uzayda da evrensel olarak kabul edilebilecegidir. Genis ve
kapsamli bir siber glivenlik tanimi'? yapilarak siber alanin karakteristik dzellikleri
temelinde sadece can kaybina dayal1 bir zarar anlayisinin geride birakilmasi ve
siber giivenligi uluslararast hukukun ele aldig1 bir uluslararas: giivenlik konusu
olarak tanimlanmasi 6nemli ilk adimlar olacaktir. Nye ve Welch, bilgi ¢aginin bir
sonucu olarak yakin gelecekte ulus-devlet yapisinin ¢6ziilmesini 6ngdrmektedir.
Tipk1 stivariler ve barutun Orta Cag’da kaleleri yiktig1 gibi, simdi de internetin
ulus-devlet donemini kapatacagini ileri sirmektedirler. Askerlerin “kahramanca
miicadele ettigi” simetrik (geleneksel) savaslar kaybolurken kiiresellesme ve bilgi
cag1 siber tehditleri gittikce daha gercek ve siirekli hale getirmektedir (Nye ve
Welch, 2011: 425).

Uluslararasi sistemin ve devletlerin doniisiimi her ne ile sinirli kalirsa kalsin
kavramsal ve uygulamadaki degisim ve dOniisiimler ile devlet pratiklerinin ortaya
koydugu mevcut normlara karst ¢ikmalar wuluslararast hukukta giincel
diizenlemelerin gerekliligini gbzler 6niine sermektedir. Sonug olarak, uluslararasi
hukukun giiniin gerekliliklerine karsilik verebilmesi ve devlet ve/veya devlet dis1
aktorlerin mesruiyet boslugunu suiistimal etmesini engellemek ig¢in mevcut
glvenlik anlayisinin derinlestirilmesi, saldir1 taniminin gézden gegirilmesi ve siber
uzay1 kapsayacak kontrol mekanizmalarinin olusturulmasi gerekmektedir.
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