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TOBITAK

OzZET

Modern bilisim ve iletisim teknolojileri, cok genig bir cevrede etkili olan bilgisayar aglari ve
uygulamalari araciligi ile gesitli kaynaklardan verileri toplamakta ve islemektedir. Nesnelerin
interneti olarak da tanimlanan bu kavram, cesitli haberlesme protokolleri sayesinde bilgi
paylasan ve haberlesen karmasik bir ag olusturmus cihazlar sistemidir. Bu sistem karmasik
bir yapi gostermekte, farkli yapisal 6zelliklerde ve dedismeye meyilli fazla sayida yazilm ve
donanim Urdndnd iginde barindirmaktadir. Nesnelerin interneti kavramini en fazla
destekleyen olgu ise, akilli nesneler olarak tanimlanan sensoér, kamera, mikro yongalar ve
RFID teknolojileridir.

Bu projede, akilli nesneleri kullanan durum-farkinda uygulamalar icin genel bir altyapi ve
mimari ¢6zim gelistiriimistir. isletim sistemlerinden esinlenen servis tabanh ara yazilim
katmani iceren mimari sisteminin tasariminda kullanilmigtir. Sensoérler, cihazlar, servisler ve
uygulamalar birbirinden ayrilmistir. Projenin temel amaci, sistem yodneticilerinin yeni
gereksinimlerden kaynaklanan yeni durum farkindalk bilgileri ile gesitli servisler arasinda,
mevcut bilgi sistemine mimaride bir degisiklik yapmadan, gelen verileri uygulamalar ile
sorunsuz ve kolaylikla entegre eden bir yapi gelistiriimesidir.

Projede Durum Farkinda Uygulama Gelistirme Platformu-PCAD olarak adlandirilan bir
platform ve kullanici gelistiricileri i¢in bir araylz kuttiphanesi gelistiriimistir. Projede iki farkl
gelistirme iskeleti kullanarak iki alternatif gelistirme yapilmistir. Bunlardan ilkinde aktor
tabanh bir formalizm olan AKKA iskeleti ile Scala dili ve MySQL iligkisel veri tabani
kullaniimistir. ikinci gerceklestirmede ise Node.js iskeleti, MQTT simsar mimarisi ve NoSQL
veri tabani kullaniimigtir. Her iki gerceklestirmede de, yazilim uygulamalarinin kullanmasi icin
RESTful kullanan bir ara yluz sunmaktadir. Kullanicilar ayrica bir web arayuzu aracilidi ile
veri alabilmekte, uygulamalar ve sensor yazihmlarini kayit ettirebilmekte, kimlik
dogrulayabilme ve erisim haklarini belirleyebilmektedir. Ayrica AKKA gergeklestiriimesinde
PYTHON dilinde programlama arayiuzi kitlphanesi de sunulmaktadir. Her iki gelistirme
iskeleti de yazilim muhendisligi esaslarina gore test edilmisg, sistemlerin kurulma ve kullanim

kilavuzlar hazirlanmistir.

Projede yapilan bu calismalarin akilli nesneleri kullanan durum-farkinda uygulamalar
konusunda yeni projeler yapilmasina énayak olmasi beklenmektedir. Proje, ekipte yer alan
kisilerin akademik ve arastirma becerilerini gelistirmelerine de katki saglamistir.

Anahtar Kelimeler: Durum Farkinda Uygulama Gelistirme Platformu, Yazilim Mimarisi,

Uygulama iskeleti, Algilayicilar
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ABSTRACT

Applications using Information and Communication Technologies are collecting and
processing a diverse range of data using networks of machines connected to each other
through networks. This phenomenon is known as term Internet of Things, which
encompasses a complex interconnection of devices that share data using various
communication protocols. This architecture is further complicated due to continuous changes
in hardware and software components, with differing operations and designs. Devices such
as sensors, cameras, microchips, and RFID based products play an important role in
support of the loT paradigm.

The project delivered an infrastructure architecture and a solution for a context-aware
application development that uses smart objects. The platform architecture was inspired by
an operating system and modeled after a service-based middleware design. The sensors,
devices and the services are decoupled from the applications. One of the fundamental goals
of the project was to develop a platform that can react to new requirements stemming from
changes in the context information without making any fundamental or substantial changes

to the architecture. The platform seamlessly integrates data providers and applications.

The project delivered both the platform, called PCAD-Platform for Context Aware
Development, and a public programming interface to enable application development. There
are two different implementations, each with a different framework. The first implementation
is based on AKKA framework, and used Scala as the programming language, and MySQL
as the relational database. The second implementation is based on Node.js framework and
MQTT broker architecture and used document database NoSQL as the data storage. Both
implementations provide RESTful services for applications to access data and PCAD
services, and a web interface allowing users to interact with the platform. Users can use the
web interface to retrieve sensor data, and register sensors and application software to the
platform, and for authentication and authorization. Additionally, AKKA implementation
provided a PYTHON Application Programming Interface library. Both implementations were
tested according to the software testing guidelines, after which user manuals were prepared.

The project has contributed to the advancement of the knowledge, development experience
and research abilities of the project team members. In the future, it is expected to lead to the

development of new context aware applications involving smart objects.

Keywords: Platform for Context Aware Development, Software Architecture, Framework,

Sensors

Xi



TOBITAK

1.GIRIS

Bu dokimanda, “Durum Farkinda Servis Platformunun Mimarisi, Tasarimi ve Gelistiriimesi”

projesinin sonu¢ raporu sunulmaktadir.

Projede, geligtirilen yazilm altyapisi ve mimari ¢dézimd, akilli nesneleri kullanan durum
farkinda uygulamalar igin genel bir yapi sunmaktadir. Bu yapi, ginimuzin internet ve mobil
kullanim yayginligi ve loT uygulamalarin geligsimi dikkate alindiginda 6nemli bir endustriyel
uygulama alanina sahiptir. Gelistirilen mimari yapi, temelde igletim sistemlerinin geleneksel
ve guvenilir yapisal 6zelliklerini esas almaktadir. Temel amag, yazilim servislerini katmanlar
halinde tasarlayarak, sistemdeki farkli servis ve uygulamalari birbirinden ayirmak olmustur.
Bunu yapilirken ayni zamanda, servislerin ve uygulamalarin birbirleriyle veri alig verisgini
gevsek baglayarak, sistem genisletilebilir olarak tasarlanmistir. Bu 06zellikle, ¢ok cesitli
kurumsal ve/veya kisisel uygulamalar ve de sensoérler gibi veri kaynaklari dikkate alindiginda,
PCAD platformunun, tak-galstir 0Ozelligine sahip, olasi genisleme isteklerini olumlu
yanitlayan ve Kkirilganligi yenebilen bir sistem olmasini saglamistir. Dolayisi ile sistem
yoneticilerine, gevresel durumda meydana gelen degisikliklerin farkina vararak, sistemin
yapisal 6zelliklerini degistirmeden olasi yeni gelismeleri hizla yanitlayabilecekleri bir platform

sunulmustur.

Projenin baglangic asamalarinda yapilan galismalarin neticesinde ve de yukarida sunulan
amaca uygun olarak gergeklestirme calismalar iki farkli uygulama iskeleti kullanilarak
yapiimistir. Bu iskeletler: Akka ve Node.js olarak belirlenmistir. Boylelikle raporun ilerideki
bdélimlerinde de sunuldugu Uzere ¢alisma alani genisletilmis, bu da ¢alismanin etki alaninin
geniglemesine neden olmustur. Ayrica baslangic safhasinda platformun CASP olarak
sunulan ismi, bu ismin yurtdisinda baska arastiricilar tarafindan kullaniimis olmasindan
dolayr PCAD (Durum Farkinda Uygulama Gelistirme Platformu, Platform for Context Aware

Application Development) olarak degistirilmigtir.

Projede ilk olarak kapsamli bir literatlr arastirmasini takiben, platformun gercgeklestirimesine
yonelik araglar, uygulama iskeletleri, bu iskeletlerle uyumlu ¢alisan programlama dilleri ve
veri tabanlari arastinimistir. Gergeklestirme metodolojileri konusunda yapilan arastirmada,
Ozellikle hazir uygulama iskeleti yazilimlarinin ve ara¢ takimi geligtirme desteklerinin
uzerinde durulmustur. Hem hazir kitiphanelerin kullanimi ve hem de kutuphanelerin proje

icinde gelistiriimesi konusuna g¢alisiimig, Ustunlik ve zaaflari tartisilmistir. Bu arastirmanin
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sonucunda, PCAD servislerini gelistrmede Akka ve Node.js uygulama iskeletlerinin uygun
fonksiyonlara sahip oldugu anlasiimistir.

Projenin devam eden asamalarinda, calismalar yazilim muhendisligi ilkelerine gore
surdurdlmustar. Her iki uygulama iskeleti gelistiriimis, test edilmis ve dokimantasyonu

tamamlanmigtir.

Proje surecinde, elde edilen sonuglarin akademi ve sektor ile paylasimi yapiimistir. Proje
¢ahisanlari yaptiklari teorik ve uygulamali c¢alismalar sonucunda mevcut akademik ve
arastirma becerilerini gelistirmislerdir. ki yiiksek lisans bursiyeri, ders asamalarini basari ile
tamamlamiglar ve yazimina devam etmekte olup, tez calismalarini sonuglandirmalarini

takiben baska yayinlarin da ¢ikmasi beklenmektedir.

Bu raporun geri kalan kismin su sekilde olusmaktadir: Bélim 2'de literatir 6zeti verilmis.
Bolim 3'de amag ve yontemler belirtiimistir. Bolim 4’de bulgular ve tamamlanan yazilimin
ciktilari verilmektedir. Bu bdlimde mimariyi olusturan servislerin tasarimi ve platformun
AKKA ve Node.js iskeletleri kullanilarak yapilan gerceklestirmesi detayli anlatiimaktadir
Bolum 5 ve 6’da ise sirasi sistemin sinanmasi ve kullanici kilavuzu yer almaktadir. Bolim

7'de ise sonug kismi verilerek rapor sonlandiriimigtir.
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2. LITERATUR OZETi

2.1 Durum Farkinda Sistemler ve Yazilim Mimarisi

Durum-farkinda sistemler adaptif sistemler olup c¢evrelerinde olusan degisikliklere,
kullanicinin bir midahalesi olmadan tepki verebilen sistemlerdir. Durum kavraminin igine
objelerin, nesnelerin ve uygulamalarin i¢cinde bulunduklari durumu anlatmakta kullanilan,
zamanla degisen her turll veri, cevreleriyle olan iliskilerinde gosterdikleri davranis bigcimleri
ve hareketleri dahil edilmektedir (Dey, 2000, 2001).

Literatirde durum farkinda sistemler gergeklestiriimesinde (ingilizce: implementation)
kullaniimasi onerilen c¢esitli mimari yapilar mevcuttur. Bu mimari yapilarin ortak 6zelligi bilgi
kaynaklarindan durum bilgisini toplayan fonksiyonlar ile bu bilgiyi kullanan fonksiyonlarin
birbirinden ayristirmasidir. Bu amaca ulagsmanin en kabul edilen yolu ise katmanli bir mimari
yap! kullanarak, alt katmanlardaki islem detaylarinin Ust katmanlardan saklanmasidir. Bu
sayede, sensorlerden gelen bilginin toplanmasi, bilginin is mantik sireclerinde kullaniimasi
ve en son olarak kullaniciya sunulmasi iglevleri birbirinden ayrilir. Boyle bir yapi kavramsal
olarak bes katman seklinde Ailisto ve digerleri tarafindan onerilmistir (Ailisto vd., 2002). Bu
bes katman fiziki, veri toplama, c¢ikarim, veri depolama ve kullanici ara ylzu olarak
Onerilmigtir. Katmanli yapi kullanimi sistemin genigslemesini ve modullerin tekrar
kullaniimasini daha kolay hale getirir. MVC paradigmasina asina olanlar i¢in bu bes katmani
MVC’deki katmanlarla eslestirmek olduk¢a kolaydir. Rehman ve digerleri (Rehman vd.,
2007) MVC tabanh bir durum-farkinda mimari yapi énermislerdir. Durum-farkinda sistem
mimarileri iki temel kistas g6z 6nune alinarak siniflandinimiglardir (Baldauf vd., 2007;
Hristova, 2009):

1. Durum bilgisi edinme bigimine goére
2. Durum yonetimi ve durum-farkinda sistemin bilesenlerinin yonetimi bigimine gore

Birinci durum bilgisi edinme bicimi kategorisinde genel hatlariyla G¢ tir mimari yer

almaktadir:

1. Dogrudan sensor ulagimi kullanan mimariler
2. Ara yaziim (Ingilizce: middleware) kullanan mimariler

3. Durum sunucusu (/ngilizce: context server) kullanan mimariler
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Uygulamalarin sensdrlerle direk iletisimi Gzerine kurulmus olan mimari yapilarda uygulamalar
ile sensor’leri birbirlerine siki bir sekilde baglanirlar (ingilizce: tightly coupled). Bu tir yapilar
gerceklesme bakiminda daha kisa slre alsalar da esnek olmamalari yizinden elegtiri
almaktadirlar, bu da uzun vadede gelistirme maliyetlerini artirmaktadirlar. Sensorlere ulasim
koordine edilemediginden dagitik sistemler igcin uygun dedgildirler. Buna kargin, bir durum
suncusunun kullanildigi mimari yapilarda sensdrlere ulasim bir durum sunucusu tarafinda
koordine edilerek, uygulamalarin es zamanli olarak sensérlere ulasimi saglanmistir. Bu tur
bir mimari dagitik bir yaklasim icin ¢ok uygundur. Ara yazilim kullanan yapilar katmanli
mimariye uygun olduklari i¢cin yukarida sayilan katmanli mimarilerin avantajlarina sahiptirler
(Baldauf vd., 2007).

ikinci durum yénetimi ve durum-farkinda sistemi olusturan bilesenlerin ydnetilme bicimi

kategorisinde U¢ ana kisimda incelenebilir:

1. Widget
2. Baglantili servisler
3. Karatahta (/ngilizce:Blackboard)

Widget'ler birer yazilim bilesenleri olup bu bilesenler birbirleri ile mesaj yollamak suretiyle
iletisimde bulunurlar. Widget'lar bilesenle ilgili detaylari saklayarak kusatma (ingilizce:
encapsulation) kavramini yerine getiririler. Widget yoneticisi, widgetlerin ydnetiminden
sorumludur. Uygulamalar, detaylari bilmeden widget’larin yolladigi veriyi kullanirlar. Bunun
alternatifi bir mimari olan Baglantili Servislerde ise widget'lar bagimsizdir ama birbirleri ile
baglanti halindedir. Fakat bu baglantilar bir dnceki mimarinin aksine bir widget yoneticisi
tarafindan yonetiimezler. Karatahta mimarisi veriyi 6n planda tutan genel katmanh bir
modelidir. Bu model abonelik (ingilizce: publish-subscribe) lzerine kurulmus olup sistemi
olusturun bilesenler ilgilendikleri sensér verisine kayit olduktan sonra bir filtreleme sistemi ile
sensor verileri kayitl bilesenlere ulagtirmaktadir. Boyle bir mimari, sisteme yeni durum bilgi
saglayicilarinin eklenmesini ¢cok kolaylastirmaktadir. Buna karsilik abonelik ve filtreleme
islemleri ekstra bir adim eklediginden dolayi, uygulamalarin veriye ulasim sureci artmaktadir
(Baldauf vd., 2007).

Son yillarda popduler bir arastirma alani olan servis tabanli mimariler de (Papazoglou, 2008)
durum-farkinda sistemlerin gerceklestirimesinde kullaniimistir (Truong ve Dustdar, 2009;
Miraoui vd., 2008). Bu tlr bir mimaride her bilesen birer servis olarak tasarlanmig, servislerin
birbirlerini bulabilmesi ya da servislerin durum bilgi saglayicilarini bulabilmesi igin (ingilizce:

service locating service) bir servis bulucu kullaniimistir (Gu vd., 2004). Bu calismalara
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ilaveten, baglamsal verilerin elde edilmesini ve saklanmasini is mantiindan ayiran
calismalar da yapilmistir (Merezeanu vd., 2016). Ayni arastiricilar, endistriyel uygulamalara
baglam-duyarli algilama, bilgi islem ve iletisim yetenekleri saglamak igin katmanli bir mimari
olarak insa edilmis bir cercevede Kablosuz Algilayici Aglar, loT ve Bulut Bilisim

teknolojilerini entegre etmiglerdir.

Durum-farkinda sistemlerin saglamasi gereken bir diger fonksiyon ise durum bilgi
saglayicilarinin gonderdikleri bilginin depolanmasi ve durum bilgisinin modellenmesidir
(Ingilizce: context modeling). Durum modellemesi 6zellikle bilginin gésterimi, otomatik olarak
islenmesi ve transferi acisindan 6nemlidir. Modelleme yontemleri arasinda sagladigi
Ozellikler acisindan en avantajli olani ontoloji tabanli modellerdir (Strang ve Linnhoff-Popien,
2004; Perttunen vd., 2009; Gruber 2004). Diger ydntemler arasinda anahtar-deger (Ingilizce:
key-value) (6r. 1s1=25), nesne tabanli, markup ve grafiksel olanlar sayilabilir (Strang and
Linnhoff-Popien, 2004; Perttunen vd. 2009).

Bu proje durum farkinda mimarilere bir isletim sistemi (Stallings 2012) yaklasimi
getirmektedir. Projede o6nerilen mimari, yukarida 6zeti verilen mimari yapilarin avantajl
dzelliklerini kullanan, katmanli bir yapida olup karatahta (/ngilizce: blackboard) ve ara yazilim
(Ingilizce: middleware) modelini kullanmaktadir. Bu iki modelin birlesimi bir igletim sisteminin
fonksiyonlarina benzerlik géstermektedir. isletim sisteminde aygitlarin olusturdugu olaylar,
nasil uygulamalara dagitiliyorsa, ayni sekilde karatahta modelinde de sensdrlerden gelen
durum bilgileri kayith uygulamalara dagitilir. Nasil bir isletim sisteminin ¢ekirdedi butin
uygulamalarin ihtiyaci olan ortak servisleri sagliyorsa (6r. dosya depolama) projede dnerilen
mimaride, bu genel servisleri uygulamalara saglanir, ¢ekirdek burada ara yazilim vazifesi
gbrmektedir. PCAD, katmanh bir yapi oldugu icin genislemesi kolay olacaktir. Proje bir
isletim sistemi cekirdedi gibi hafif ve gevik (ingilizce: agile) bir platform dnermektedir.
Uygulamalar sensér bilgilerini rahatga alarak, isterlerse bu bilgiyi kendi istedikleri format ve

yontem kullanarak da depolayabilirler.

2.2 Yazilim Gelistirme Araglari, Veri Tabanlari ve Programlama Dilleri

Projenin gergeklestirimesinde pek ¢ok yazilim gelistirme araci, veri tabani ve programlama
dili birlikte kullanilmigtir. PCAD servislerinin ve bu servislerin sensorler ve kullanicilar ile
haberlesmesi oldukga karmasik ve fazla sayida yazilim aracinin birlikte g¢alismasini
gerektirmektedir. Bunun yani sira gergeklestirme calismalarinin iki ayri kanaldan, Akka ve
Node.js uygulama iskeletleri Uzerinde vyapilmasi da kullanilan yazilim araglarini

cesitlendirmigtir.
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Akka

Akka (Akka) Aktdor modelinin bir uygulamasidir. Aktér modeli, kosutzamanh (ingilizce:
concurrent) ve dagitik sistemlerin ihtiyaglarini kargilamak igin gelistirilmis bir modeldir. Akka,
Hewitt (Hewitt vd., 1973, Hewitt, 1972) tarafindan tanimlanan Aktér modelinden kiguk
sapmalar goésterse de, bunlar Aktér modelinin pratie uyarlanmasi icin yapilmigtir. Aktor,
icinde durum (/ngilizce: state) bilgisini barindiran ve bu bilgiyi isleyen bir is parcacigi
unitesine sahip birim olarak tanimlanmaktadir. Aktor modeli ve dolayisi ile Akka uygulama
iskeleti olgeklenebilir, dagitik calisabilir, eszamanlik gibi avantajlar icermektedir. Aktérler
arasinda haberlesme, aktoérlerin birbirlerini mesaj aligverisi kullanarak etkilemesi ile
gerceklesmektedir.

Akka’da abonelik (Ingilizce: publish-subscribe) mekanizmasini kullanan olaya dayal veriyolu
(Ingilizce: event-bus) dzelligi mevcuttur. Bu dzellik bire cok iletisime olanak saglamaktadir.
Boylece bir aktor bir olay yayinladidinda, bu olaya abone olan butin aktorlerin olaydan
haberi olmaktadir. Bu modelin aksine, aktorler birbirlerinin posta kutusuna direk mesaj
yollamak suretiyle bire bir mesajlasma da yapabilmektedir.

Akka dusuk hafiza tiketimi sayesinde ylksek oOlgeklenebilir yazilimlar gelistirmeye olanak
saglamaktadir. Bir aktor sadece 300 bayt bellek tiketimine sahip olup, 1 gigabayt bellekte 3
milyon aktor yer alabilmektedir (Akka). Gelistiricilere yonelik iyi tanimlanmis uygulama
gelistirme araylzi sayesinde, tek makine Uzerinde c¢alisan biylk dizeyde eszamanli,
Olgeklenebilir dagitik ve az hafiza kullanan yazilimlarin gelismesine olanak sagladigindan

dolayi Akka uygulama iskeleti segilmigtir.
Node.js

Platformun paralel olarak gergeklestirildigi diger bir uygulama iskeleti de Node.js'dir. Node.js
V8 javascript motoru (zerinde calisan, tek is parcacigini kullanan (ingilizce: single threaded),
olay-gudumlu, bloke olmayan girig/cikis modeli kullanan, 6lgeklenebilir uygulamalar
gelistirmek igin tasarlanmis bir gelistirme platformdur (Node.js). V8 javascript motoru ise
Google tarafindan gelistirilen Chrome tarayicisinin zerinde calisan, javascript kodlarini
makine diline ¢eviren bir motordur.

Node.js'in giris/cikis islemlerinde asenkron (ingilizce: asynchronous) galigmasi, uygulamanin
bu surecler devam ederken bloke olmamasi ve her yeni gelen istege cevap vermesini
saglayan en onemli o6zelligidir. Bu Ozellik Node.js’de geri ¢agirma adi verilen yapi ile

saglanmaktadir. Bu sayede Node.js, bir fonksiyon cagrildiginda fonksiyonun génderecegi
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sonugclari beklemeden ve daha fazla sayida istege cevap verebilmektedir. Bu durum Node.js

kullanarak yazilan uygulamalari oldukga dlgeklenebilir hale getirmektedir.

Node.js kullanarak yazilmis uygulamalarda eger merkezi islemciyi yogun kullanan kodlar
varsa bunlarin ana is pargacigindan alinip olusturulan bir alt islem pargasi tarafindan
yapilmasi, merkez, islemci Unitesinin bloke olmasini 6énlemektedir. PCAD sisteminin
gerceklestirimesinde, servislerin hayata gecirilmesi alt islem pargasi kullanilarak yapilmistir.
Ayni makinada yaratilan alt islem pargalari, ilk defa UNIX sistemleri ile ortaya ¢cikmis olan

IPC metodunu kullanarak mesaj alis verigi yapmaktadir.
Veri Tabani

PCAD platformunun Veri Yoénetim Servisi, c¢esitli kaynaklardan elde edilen verilerin
saklanmasi ve gereksinim duyuldugunda servis edilmesi ile ilgilidir. Platformun
geligtiriimesinde her iki uygulama iskeleti icin ayri ayri veri tabani sistemleri kullaniimistir.
Bunlar MySQL ve NoSQL veri tabanlaridir. MySQL iligkisel veri tabanlarinda, veriler tablolar
icinde satirlar ve sltunlar halinde tutulmaktadir. SQL standart dili yardimi ile veri tabani
yonetimi saglanmaktadir. iligkisel veri tabaninda yeni bir alan eklenmek istendiginde tabloyu
bastan ele alip yeni bir situn eklenmesi gerekmektedir (MySQL). NoSQL veri tabanlari,
verileri iliskisel tutmak yerine anahtar-deger ciftleri seklinde tuttuklari icin iliskisel veri
tabanlarina nazaran daha hizli sorgulama, glncelleme, ekleme ve silme islemi
saglamaktadir. Tablo ve sutin kavrami olmadigi icin yeni bir alana ihtiyag duyuldugunda
bunu dogrudan bir anahtar-deger ikilisi ekleyerek yapilmasi mimkin olmaktadir (NoSQL).
Bu da hiz ve performans agisindan énemli kazanimlar saglanmasi anlamina gelmektedir
(Nayak vd. 2013; Liv vd., 2013). MongoDB iligkisel veri tabanlarindan farkli olup dokiman
temelli bir yapiya sahiptir. Bu yapi 6zellikle veri yuki fazla olan sistemlerde performans

anlaminda katki saglamaktadir (MongoDB).

Play Framework

Play Framework (Play) yuksek performansli web uygulamalari yazmak igin Scala dil
destegide bulunan bir Web uygulama iskeletidir. Akka akimlari (Ingilizce:stream) Uzerinde
ingsa edilmis oldukga Olceklenebilir minimum kaynak kullanan, durum bilgisi tutmayan
(Ingilizce: stateless), web dostu ve bilesenlerin kolaylikla entegre edilebildigi bir teknolojidir.
Akka ile yapilan gerceklestirmede Play iskeleti kullaniimigtir.
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WebSoket

Websoket TCP (Ingilizce: Transmission Control Protocol) protokolii tizerinden cift yonli veri
haberlegsmesi saglayan bir veri transfer kanalidir (Pimentel vd., 2012). HTTP tabanh veri
alisveriginde tarayici yaptigi HTTP istedine karsi cevap aldiktan sonra baglanti kesilir. Takip
eden her yeni istek icin yeni bir baglanti olusturulur. Buna karsilik Websoket kullanildiginda
sunucu ile web tarayici arasinda kalici bir baglanti acilir. Sunucuda herhangi bir veri
guncellendigi zaman, web tarayicinin istek yapmasina gerek kalmadan, sunucu kendisi
istemciye veri gonderebilir. PCAD gerceklestiriimesinde uygulamalar PCAD’den sirekli veri
almak istedikleri durumda bir websoket agarak baglanti kurarlar ve bu baglanti bitirilinceye

kadar aktif kalir. Sensoérler platforma veri yolladikga bu veriler uygulamaya iletilir.
Slick

Slick, Scala icin modern bir veri tabani sorgu ve erisim kitlphanesidir. Depolanan veriye
Scala komutlarini kullaniyormus gibi erigilmesini saglamaktadir. Diger bir deyisle, sorgularin
SQL yerine Scala ile yazilmasini saglamaktadir. Ayni zamanda veri tabani erisiminin ne
zaman gerceklestigine ve hangi verinin transfer edildigine dair tam kontrol imkani vermekte,
bodylece statik kontrol ve derleme glvenligi saglanmaktadir. Slick, farkli arka veri tabani
tipleri icin (MySQL, PostgreSQL) icin kod Ureten genisletilebilir bir sorgu derleyicisine
sahiptir.

MQTT

Bir mesajlagsma protokolinin dogru segimi, servisler ve paydaslar arasindaki verimli
etkilesimi, kullanimi kolayligi, guvenilirligi ve uygulanabilirligi agisindan 6nemlidir. Cesitli
arastirmacilar (Karagiannis vd., 2015; Yassein vd., 2016; Babovich vd., 2016) CoAP, MQTT,
XMPP, RESTFul Services, AMQP, DSS ve Websockets gibi mesajlasma protokollerini
karsilastirmis ve degerlendirmistir. Ozellikle, Toma ve Popa (2014) IoT tabanli Atik Yénetim
C6zimU uygulamasi baglaminda CoAP, MQTT ve REST veri protokollerini arastirmistir. S6z
konusu aragtiricilarin  galhigmalari, ve bulgulari projenin Node.js uygulama iskeletinin
gerceklestirimesinde MQTT protokolinin degisim protokolli olarak segilmesinde etkin
olmustur.

MQTT, 1999'da IBM ve Arlen Nipperdan Andy Stanford-Clark tarafindan gelistirilen,
makineler arasi iletisim (M2M) ve nesnelerin interneti (IloT) mesajlasma protokolldir. Basit
ve kolay bir sekilde uygulanabilen bir yayinci/abone mesaj tagima protokoludir ve 6zellikle

kicuk bellek ve glc¢c kaynagi gerektiren sinirli donanima sahip yaygin cihazlar icin
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kullaniimaktadir (MQTT ve MQTT-IBM). Bir agik kaynak uygulamasi olan MQTT

protokollnin popliler ticari uygulamalari da basari ile kullaniimaktadir. Bunlarin belli baglilart;
Mosquitto, VerneMQ ve HiveMQ (Mosquitto; VerneMQ; HiveMQ) dir.

Nesnelerin interneti konusunda araci (Ingilizce:broker) haberlesme sistemlerini kullanan
cesitli calismalar ve éneriler arastirmacilar tarafinda yapilmistir. Collina vd. (2012), MQTT ve
REST hizmetlerini kullanarak, akilli cihazlar ve son kullanicilar arasindaki boslugu kapatmak
icin QEST adli yeni bir etkilesim protokolli 6nermislerdir. Fox vd. (2012), bir Java mesaj
aracisi olan JMS ve diger sistem bilesenlerini yonetmek ve sensorlerin kayitlanmasi,
bulunmasi, abonelik ve kontrol hizmetlerinin saglanmasi icin denetleyici iceren loT bulut

servisini sunmuslardir.
RESTful Servisler

REST (ingilizce:Representational State Transfer) servis yonelimli mimari tizerine olusturulan
yazihmlarda kullanilan bir veri transfer yontemidir. REST mimarisini kullanan servislere genel
olarak RESTful servis denmektedir. HTTP protokoll tzerinde kurulu olup veri aligverisi en
basit ve minimum igerikle yapilir. istemci ve sunucu arasinda kullanilan en popiiler veri
tasima formati JSON’dur. Fakat XML, CSV veya HTML formatinda da veri tasinabilir. REST
mimarisin en 6nemli kavrami kaynaklardir (ingilizce: Resource). Kaynaklar istemciye
sundugunuz her seydir. Kaynaklara URI Uzerinden HTTP GET, PUT, DELETE ve POST

metodlari kullanilarak ulasilir ve degistirilir.

2.3 Uygulama Alanlari

Yukarida anlatilan mimari yapilarn kullanan c¢esitli uygulamalar gelistirilmigtir. Uygulama
alanlari arasinda ev, akilli sinif (Sung vd., 2005), hastane (Mundz 2003), turizm (Abowd vd.,
1997) karar destek sistemleri, iletisim sistemleri (Hong vd., 2009), camasir ve gamasirhane
(Celikkan vd., 2017; Celikkan vd., 2013; Lu ve Yu, 2010; Lu vd., 2010; Tajima vd., 2011, Van
vd., 2012; Noor vd., 2012) sayilabilir. Bu konuda yapilmis uygulamalar ve mimariler hakkinda
kapsaml bir arastirma Hong’da yer almaktadir (Hong vd., 2009).

MQTT haberlesme protokolliniin endistriyel alanda pek ¢ok kullanimi mevcuttur. Akilli park
sistemleri ve akilli sehir hizmetleri (Kayal vd., 2017; Dhar vd., 2016; Antonic vd. 2015), akilh
pisuar yikayici (Osathanunkul vd., 2017), akilli ev loT tasarimi (Kang vd. 2017) gibi M2M ve
loT tabanli endustriyel uygulamalarda genis bir yelpazede kullanim igin idealdir. Mobil
uygulamalar (Doblander vd., 2016) ve engelli insanlar icin hizmetler (Domingo, 2012)
bulunmaktadir.
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3. AMAG VE YONTEM

Bu boélimde projenin amaci ve bu amaci gerceklestirmek Uzere kullanilan yontem ve

sirecler sunulmaktadir.

Bu projede U¢ temel amag¢ saptanmistir. Bunlar; 1) Durum Farkinda Servis Platformunu
ortaya koymak, 2) Elde edilen sonugclarin arastirmacilar ve sektoér ile paylasmak ve 3) Proje

¢alisanlarinin akademik ve arastirma becerilerini gelistirmektir.

Bu béliumde yukarida tanimlanan amaglara ulasmak icin kullanilan yontem, genel yazihm
gelistirme proje adimlarina uygun olarak dizenlenmistir. Gergeklestirme islemleri, PCAD
servislerinin, programlar, APl'ler, ara ylzler ile butlnlestiriimesinin sistematik yapisal
yaklasimini sunmaktadir. Gergeklestirme faaliyetleri ve birbirleriyle olan iliskisi Sekil 1'de

sunulmaktadir.

Verilerin
Planlama
tanimlanmasi

Servislerin
tasarimi

Servislerin Servislerin
gelistirilmesi sinanmasi

L

Devreve Birlikte
cahsabilirlik
alma .

testi

Sekil 1. PCAD projesi gergeklestirme sureci

Bu adimlar:

o Planlama: Bu adimda gergeklestirme islemlerinin tanimlanmasi ve planlanmasi
yapiimistir. Ortak calisma duzeni kurulmus, haberlesme ve haftalik toplanti dizeni
belirlenmigtir.

o Verilerin tanimlanmasi: Bu adimda sensdérlerin verilerinin sanal sensdrler araciligiyla
elde edilmesi tanimlamigtir. Bu veriler projenin ilerleyen gelistirme safhalarinda ve
Ozellikle de test asamasinda kullaniimigtir.

o Servislerin tasarimi: Bu adimda PCAD servislerinin detayli tasarimi yapilmistir. Bu
tasarim ¢alismasi sirasinda igletim sistemi, yazihm mimarisi, durum farkinda uygulama
teknolojileri ve akilli sistemlerini igeren ve literatir béliminde de sunulan genis bir
okuma calismasi yapiimistir.

o Servislerin gelistirilmesi: Bu asamada gelistirme araglari segilen ve tasarimi yapilan
servislerin gelistiriimesi islemine devam edilmigtir. Servislerin gelistiriimesinin hangi

sirada yapilacagi igin planlama adiminda sunulan hususlar dikkate alinmistir.
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o Servislerin sinanmasi: Servislerin, servislerin birlikte ¢alisabilirliginin, grafik
arayuzlerinin ve performanslari test edilmistir. Bu faaliyette gerceklestirimi tamamlanan
PCAD servislerinin bir btin olarak her iki gelistirme iskeleti icin de testi yapiimistir.

o Devreye alma ve dokiimantasyon: Gelistirimi tamamlanan PCAD platformunun
gerekli testleri tamamlandiktan sonra, donanim ve yazilim araclarinin ayarlarinin
yapilarak paket haline getiriimesi ve ilk ¢alistirminin saglanmasi, islevini dizgin bir
sekilde yerine getirdiginin gorilmesi islemlerini kapsamaktadir. Bu adimda her iki
gelistirme iskeleti icinde gerekli kullanim kilavuzlari, sistem kurulumu, sikga sorulan

sorular gibi dokiimantasyonlar yapilmistir.

Calismaya rehberlik etmesi agisindan projedeki kavramlara iliskin bir s6zlik gelistiriimis,
bdylece projenin ylraticusu, arastiricisi ve bursiyerleri tarafindan ortak kavramlarin
tanimlanmasi ve isimlendiriimesi gergeklestirilmistir. Bu calisma proje boyunca sardurilmis

olup Ek-A’da sunulmaktadir.

Gergeklestirme calismalarinin planlanmasi asamasinda, bir gerceklestirme stratejisi lizerinde
calisiimistir.  Projede dnerilen sistemin gerceklestirimesinde ara yazilm (/ngilizce:
middleware) ve karatahta (/ngilizce: blackboard) ézelliklerini barindiran bir model segilmistir.
Karatahta abonelik (ingilizce: publish-subscribe) Uzerine kurulmus bir model olup
uygulamalar ve sensorler platform araciligi ile birbirlerine gevsek bir bagla baglanmistir.
Bunun sunucunda sistemin her hangi bir katmaninda yapilan degisiklik diger bilesenleri en
az sekilde etkilemektedir. Platforma bilgi saglayicilar ve sensorlerin eklenip cikariimasi
kolaylikla gercgeklestirilebilmektedir. Prototipin geligtiriimesinde kullanilacak uygulama
iskeleti, ara¢ takimi ve programlama dilleri gibi segeneklerden bir veya birkaginin segimi igin
detayl bir calisma gerceklestiriimistir. Bu ¢alismada 6ne ¢ikarilan sonug, segilecek yontemin
ara yazihm ve abonelik modellerinin gerceklesmesine yardim etmesi olmus ve bu dogrultuda
calismalar vyapimistir. Yapilan c¢alismalar sonucunda iki temel secenegin oldugu

anlasilimigtir. Bunlar:

1) Her hangi bir uygulama iskeleti ya da ara¢ takimi kullanmadan, sadece bir
programlama dilinin temel yapilarini ve kuatuphanelerini kullanarak bir gergeklestirme

yapmak.

Bu secenekte Java programlama dili Uzerinde durulmusg, butlin sistemin tabandan
tavana ingasinin Java kullanilarak gerceklestiriimesi durumu arastiriimistir. Bdyle bir
coziimde 6zellikle kiglk is pargaciklarinin yazilmasi (ingilizce: threading) basta

olmak Uzere sistemin diger tum alt yapi bilesenlerinin temelden ingsa edilmesi
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gerektigi ortaya c¢ikmistir. Dolayisi ile sistemin dodru calismasi, performans ve
Olceklenebilme kriterlerini saglamasi bakimindan oldukga biylk bir cabaya ihtiyac
duyulacag! anlagiimigtir. Bunun yerine bu o6zellikleri saglayan uygulama iskeleti ve

arac takimi alternatifleri Gzerine odaklaniimistir.

2) Uygulama iskeleti ve arag takimi gelistirme desteklerini kullanarak gergeklestirmeyi

yapmak.

Bu secenegin arastiriimasi esnasinda iki alternatif Gzerinde durulmustur. Bunlardan
birincisi Scala tabanli Akka, digeri ise JavaScript tabanli Node.js uygulama
iskeletleridir. Akka, aktdér modeli kullanan kosutzamanli ve dagitik sistemlerin
gercgeklestirimesinde kullanilan bir uygulama iskeletidir. Arastirilan diger uygulama
iskeleti Node.js’'de ise benzer sekilde dlgeklenebilir, asenkron g¢alisan sunucular

Uzerinde galismasi icin tasarlanmis bir iskelettir.

Bir programlama dili kullanarak sistemin sifirdan insa edilmesinin saglayacagi avantajlarin en
onemlisi esnekligidir. Sistem tasariminda uygulama iskeleti ve ara¢ takimlarinin kullaniminda
kargilasilmasi muhtemel kisitlayici faktdérler minimize edilmektedir. Buna karsillk hem
uygulama iskeletlerinin hazir bir sekilde sundugu fonksiyonlarin yeniden yazilmasi hem de
bunlarin istenilen bir sekilde gergeklestiriimesi igin hatiri sayilir bir caba gerekmektedir. Bu
noktada PayPal sirketinin yaptigi deney bunu destekler niteliktedir (PAYPAL). PayPal sirketi
web sitelerinin en cok trafik geken sayfasini ve bunun arkasindaki uygulamayi yeniden
gerceklestirmek ve iyilestirmek istemektedir. Bunu yaparken olasi riskleri azaltmak icin
paralel takimlardan olusan bir gelistirme ekibi kurmustur. Bu ekiplerden birini yeni bir
teknoloji olan Node.js’i kullanmakla gérevlendirmis, digerini ise tecrtbeli programcilardan
olusturmus ve bilinen bir teknoloji olan Java’yi kullandirmigtir. Uygulamalar bittiginde her ikisi
de ayni fonksiyonel testleri basariyla gegmistir. Fakat Node.js daha az programci sayisiyla iki
kat daha hizli yapilmis, %33 daha az kod yaziimis ve dosya sayisi Java'’ya gore %40 daha

azalmistir. Tablo 1’de bu U¢ segenegin avantajlari ve dezavantajlari karsilastiriimigtir.

Bu sonuglarin 1g1ginda, gergeklestirmenin Akka ve Node.js uygulama iskeletleri Uzerinde
yapiimasina karar verilmistir. Oncelikle bu gerceklestirme ¢alismalarinin, Akka uygulama
iskeleti igin yapilmasi, sonrasinda da Akka Uzerinde elde edilecek uygulama deneyiminin,
Node.js uygulamalarinin gelistiriimesinde kullaniimasinin uygun olacagi disuntlmagstir.
Ancak projeye zaman plani agisindan bakildiginda, ikinci uygulamanin, birincinin
tamamlanmasini beklemeden baslamasinin uygun olacadina karar verilmistir. Boylelikle,

uygulama iskeletlerinin gelistirme sureglerinin birlikte ve belirli bir faz farki ile yapilmasina
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karar verilmigtir. Bu ikili geligtirme stratejisinin bir yarari da, Node.js iskeletinin, projenin

planlanan sekilde yuritilmesini

onemli

Olcide aksatan &ngorilmemis gelismelerle

karsilasilmasi durumunda bir “B Plani” veya “Risk Plani” olarak islev gérecek olmasidir.

Tablo 1. Java, Node.js ve Akka kargilastiriimasi

Avantajlar Dezavantajlar Uygulamalar
Java Geligtirme esnekligi, Platformun yapilmasi igin Oldukca fazla
platform bagimsizhgi, daha ¢ok zaman ve efor
kaynak zenginligi, olgun gerektirmesi
bir dil olmasi
Akka Olgeklenebilir, dagitik Programlamayi 6grenme CSC, Trafik Yonetim
calisabilir, eszamanlik, az | zamani, aktér modelini etkin | Sistemi (Hollanda),
hafiza kullanmasi kullanabilme, kodlarin SVT (isveg Televiz.)
kompleks hale gelmesi Alt yazi sistemi
Node.js | Asenkron, Olgeklenebilir, | Asenkron programlama Paypal, Linkedin
bloke olmayan giris/cikis ilkelerini 8grenme zaman
islemleri alabiliyor, her bir alt is
parcacigl 10MB ram
tuketiyor.

Planlama asamasinda, her iki uygulamada PCAD servislerinin gergeklestirime sirecindeki

ortak ve farkhhklari agisindan incelenmistir. Akka ve Node.js uygulama iskeletlerinin

gerceklestiriimesinde tespit edilen benzerlikler ve farkliliklar agsagida sunulmaktadir.

Benzerlikler: 1) Veri Yonetim, Gluvenlik ve Gizlilik, Birlikte Calisabilirlik ve Raporlama

servisleri her iki uygulama iskeletinde de blyuk o6lglide benzerlikler gostermektedir, 2)

Geligtrme islemlerinin  dogrulanmasi her ki uygulama igin benzerlikler
gostermektedir.
Farklhliklar: 1)  Node.js uygulamasinda Kural Servisinde yorumlayici

(ingilizce:interpreter) yer almamaktadir. Buna bagli olarak Uyari ve Bildirim

Servisinde farklliklar bulunmaktadir.

Uygulama iskeletleri arasindaki benzerlikler ve farklilarin tespit edilmesini takip eden

calismalarda, servisler arasindaki iletisim 6zellikle veri akisi agisindan incelenmistir. Béylece

hangi servislerin 6ncelikli olarak gelistirilecedine karar verilmigtir. Bu ¢alismanin sonucuna

gore Kural, Veri Yonetim ve Uyar-Bildirim Servislerinin dncelikle gelistiriimesinin proje
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agisindan yararli olacagl sonucuna variimistir. Ayrica Raporlama Servisinin projede
kavramsal olarak yer almasinin ve ancak gelistiriimesinin gerekli olmadigi sonucuna
variimistir. Bunun nedeni Raporlama Servisinin PCAD platformunun fonksiyonel bir pargasi
olmasina ragmen, platformun proje bahsedilen genel amacina sagladigi katkinin gérece az
olmasi ve benzer c¢alismalarda genellikle Gglncl parti yazilm araclar ile ¢dzuliyor
olmasidir. Ayrica bu adimda s6z konusu gelistirme islemlerinin hangi yazihm araglari,
programlama dilleri ve veri tabani sistemleri kullanilarak yapilacagi ¢alismalari

sonugclandiriimistir.

Planlama asamasinda calisma ortaminin dizenlenmesi iglemleri de gergeklesmistir. Bu
adimda, IEU tarafindan projeye tahsis edilen ¢alisma ortami diizenlenmis, gerekli donanim
ve yazilim UrUnlerinin kuruluglari yapilmistir. Her iki gelistirme ortamina ait gerekli yazilim
araclar, suriculeri kurulmus ve gerekli diger dizenlemeler yapilmistir. PCAD istemine ait

bilgi giris ve c¢ikiglari ve bunlari gergeklestirenler kavramsal olarak analiz edilmis,sonug¢ Sekil

i J; Kullanici
—

b‘

Uygulama

.5‘

PCAD Platformu

2'de sunulmustiur.

A

Sensor(ler)

Sekil 2. PCAD platformu girdi ve c¢iktilari

Arastirma sonucunda, PCAD platformundan bilgi isteyen kullanicilarin bu islemi iki farkli
bicimde gercgeklestirecegi anlasiimistir. Bunlar: 1) Kullanici gegerli URL adresine isteklerini
tanimlayarak PCAD platformuna dogrudan istekte bulunabilir veya 2) Kullanicilar, gesitli
uygulama gelistiricilerinin gelistirmis olduklari uygulamalari kullanarak PCAD platformundan

istekte bulunabilmektedir. Bu tip kullanicilar, “Uygulama kullanicisi” olarak adlandiriimigtir.

Projenin ikinci amaci olarak tespit edilen, elde edilen sonuglarin arastirmacilar ve sektor ile
paylasilmasi konusunda yapilan ¢alismalar detayli olarak sonug¢ béliminde sunulmaktadir.
Bu amacin gercgeklestiriimesi icin projenin gelisimine kosut olarak vyayinlarin da

gerceklesmesi hedeflenmigtir. Boylelikle, hem akademiden hem de endistriden geri
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bildirimler elde edilmis ve bu bilgilenme sayesinde proje slrecleri gbzden gegirilerek
tekrardan dizenlenmistir. Proje kapsaminda SCI indeksli bir adet makale, C-SCI indeksli bir
adet konferans bildirisi ve bir adet de ulusal konferans makalesi yayinlanmigtir. Bir makalede
ulusal bir dergiye yollanmistir. Projede yer alan iki yiksek lisans 6grencisi ¢alistiklari proje
konulari hakkinda seminer dizenlemiglerdir. Bunlara ilaveten, proje kapsaminda web sitesi

geligtiriimis ve iki firma ile de gértismeler yapilmis, proje ciktilari paylasiimistir.

Projenin Gglncl amaci olarak tespit edilen proje calisanlarinin akademik ve arastirma
becerilerini gelistirmesi konusunda ise, projenin gergeklestirme asamalarinda elde edilen
teorik ve pratik bilgiler olumlu katki saglamistir. Proje yoneticisi ve diger ekip Uyeleri cesurca
yeni gelistirme araclarinin ve uygulamalarin Gzerine gitmiglerdir, bu konudaki 6grenme,
uygulama ve yenilik firsatlarini degerlendirmislerdir. Bu da proje ekibinin gincel gelistirme
teknolojilerini takip etmesi saglamistir. Boylelikle tum proje ekibinin akademik kariyeri olumlu
etkilenmis, arastirma beceri ve pratiklerinin gelismesi saglanmis, vermekte olduklari
derslerde belirli bir olgunluk saglamistir. iki yiiksek lisans 6grencisi, projede kapsamindaki
konularda tezlerini hale slrdlirmekte olup ve yazim asamasina gelmis bulunmaktadirlar. Bu

tezlerin sonuglanmasini takiben bagka nitelikli yayinlarin daha yapiimasi beklenmektedir.

Yukarida sunulan galismalar, proje kapsaminda satin alinan sunucu ve dizistl bilgisayarlar
Uzerinde, TUBITAK ve izmir Ekonomi Universitesi tarafindan saglanan insan kaynag!
kullanilarak, izmir Ekonomi Universitesi’nin projeye ©zel olarak tahsis ettigi arastirma

laboratuvarinda ve Universitenin diger olanaklari kullanilarak yapilmigtir.
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4. BULGULAR ve YAZILIM CIKTILARI

Bu bélimde proje slresince gelistirilen platform yazillminin  mimarisi, tasarimi ve
gerceklestirme detaylari verilmektedir. Ortak bir tasarim ve mimariye sadik kalinarak
platformun iki farkh strimua degisik yazilim iskeletleri ve programlama dilleri kullanilarak
gerceklestiriimistir. Bolim 4.1’de mimariyi olusturan servislerin tasarimi verilmigtir. Blim 4.2
ve 4.3'de platformun AKKA ve Node.js iskeletleri kullanilarak yapilan gergeklestirmesi
anlatilmistir. Yazihm sireclerinin dnemli bir pargasi olan sinama ile ilgili sonuglar takip eden
Bolim 5’de verilmigtir. Yazilimin nasil kurulacagini ve kullanilacagini anlatan kullanim
kilavuzu kendine ait bir bélimde sunulmustur. Kullanici kilavuzunu kapsayan Bolim 6’nin
platformun ileriki striimlerinde ayri bir dokiiman haline getiriimesi planlanmaktadir. Bundan

dolayi kilavuz 6. Bélimde sunulmaktadir.
4.1 PCAD Servislerinin Tasarimi

PCAD platformu igletim sistemlerinden esinlenerek tasarlanmig, bunun isidinda bir igletim
sisteminde bulunan yénetim moddllerine benzer bir yapi, servis kavrami altinda platformun
icerisinde yer almistir. PCAD platformunun genel mimari yapisi Sekil 3'de goésterilmigtir.
Platforma veri saglayan sensorler ile platformun sundugu verileri kullanan uygulamalar
platform ile baglantilarini bir ara katman araciligi ile yaparlar. Bu sayede platformda olusacak
degisiklikler ve eklentilerden en az sekilde etkilenirler. Platformun uygulamalar ve sensorler
arasindaki baglantisi websoket (ingilizce: web socket) ve HTTP protokolleri araciigi ile
gerceklestiriimistir. PCAD platformunda asagida verilen gerceklestiriimesi yapilmis bes
servis yer almaktadir.

1. Kural Servisi (KS)
Veri Yénetim Sistemi (VYS)
Uyari ve Bildirim Servisi (UBS)
Guvenlik ve Gizlilik Servisi (GGS)
Birlikte Calisabilirlik ve iletisim Servisi (BCS)

o M w DN

Raporlama Servisinin, PCAD platformunun fonksiyonel bir parcasi olmasina ragmen,
platformun proje bahsedilen genel amacina sagladigi katkinin gérece az olmasi ve benzer
calismalarda genellikle Gglncu parti yazilim araglari ile ¢dzuliyor olmasi gerekgesiyle
kavramsal olarak yer almisg ancak gelistirimemigtir. Takip eden boéliumde gerceklestirilen beg
servisin fonksiyonlari hakkinda detayli bilgi verilmektedir. Gergeklestirme ile ilgili detaylar

Bolim 4.2 ve 4.3 ’de verilmigtir.
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Uygulama Programlari

# Web soket
// / \ \\ECAD

Kural Veri Uyari ve Giivenlik Birlikte Raporlama
Servisi Yonetimi Bildirim ve Gizlilik Caligalabilirlik Servisi
Servisi Servisi Servisi ve lletisim
Servisi /

is Pargaciklari Havuzu

Web soket

Isi Nem Gaz Hareket Menzil Saat

N J o\ )
Y
Fiziki Sensorler Sanal Sensor

Sekil 3. PCAD platformu genel mimari yapisi

4.1.1 Kural Servisi

Verilerin uygulamalar tarafindan belirtilen kurallar dogrultusunda iglenerek uygulamaya
sunulmasina ve oOrnegin farkli sensoérlerden gelen verileri birlestirmek gibi, uygulama
isteklerine cevap vermek kural servisinin goérevidir. Kural servisi bu goérevi uygulama
tarafindan génderilen kural dosyalari, ya da kullanicinin platforma yolladigi JSON formatinda

yazilmig istedin i¢inde bulunan filtreleme kurallari araciligi ile yerine getirir.

4.1.2 Veri Yonetim Servisi

Veri Yonetim Servisi (VYS) sisteme gelen verilerin saklanmasi ve bu verilerin sistem
icerisindeki servislere dagitiimasini saglamakla goérevlidir. Veri tabani igin iki alternatif
uzerinde durulmustur. Bunlar iligkisel (SQL) ve dokiman (noSQL) veri tabanlaridir.

a) lliskisel veri tabanlarinda veriler tablolar iginde satirlar ve situnlar halinde
tutulmaktadir. SQL standart dili yardimi ile veri tabani ydnetimi saglanmaktadir.
iligkisel veri tabaninda yeni bir alan eklenmek istendiginde tabloyu bagtan ele alip
yeni bir situn eklenmesi gerekmektedir.

b) NoSQL veri tabanlari verileri iligkisel tutmak yerine anahtar-deger ciftleri seklinde
tuttuklan icin iligkisel veri tabanlarina nazaran daha hizli sorgulama, gincelleme,
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ekleme ve silme iglemi saglamaktadir. Tablo ve sutiun kavrami olmadigi icin yeni bir
alana ihtiyac duyuldugunda bunu dogrudan bir anahtar-deger ikilisi ekleyerek
yapilmasi mimkidn olmaktadir. Bu da hiz ve performans acgisindan énemli kazanimlar
saglanmasi anlamina gelmektedir. PCAD platformunda sensérlerden gelen veriler
cok hizli ve gok sayida gelecegi igin yazma performansi Ust seviyelerde olan NoSQL
veri tabani kullanimi iyi bir alternatif olarak gdéziikmektedir. Tutulan veri ylksek
seviyede iligkisel olmadigi ve bir islem hareketine (ingilizce: transaction) ihtiyag
olmadigi igin performans ve hiz bakimindan iliskisel veri tabanlarina gére sagladigi
avantajlar g6z 6ndnde bulunduruldugunda NoSQL veri tabani SQL’e goére tercih
edilebilir (Nayak vd., 2013, Li vd., 2013). PCAD, uygulamalar ile olan iletisiminde yap
ve unut (ingilizce: fire-and-forget) prensibine gére galismaktadir. Uygulama bir sensér
icin istekte bulunmakta, veriyi aldiginda islem tamamlanmaktadir.

Platformun AKKA ile yapilan gergeklestirimesinde iligskisel (SQL) veri tabani tipi

kullaniimistir. iligkisel veri tabani igin ise MySQL'den faydalanilmigtir. Node.js ve Broker

tabanli gerceklestirmede ise NoSQL kullaniimigtir.
4.1.3 Uyan ve Bildirim Servisi

Uyari ve Bildirim Servisinin gorevi, kullanicilar ve uygulamalar tarafindan belirtilen kistaslara
gbre yapilan isteklere yanit vermektir. Buna ornek olarak kullaniciya sensor verilerinin
sadece belli bir esik araliginda oldugunda génderilmesi verilebilir. Uyari ve Bildirim Servisi,
kurallarin galistirimasindan sorumlu olan Kural Servisi ile igbirligi icinde ¢aligir. Uygulamalar
herhangi bir kural belirtmeyerek, verilerin herhangi bir filtrelemeye tabi tutulmadan
gonderilmesini de isteyebilir. Uygulamalar PCAD platformu ile baglantih ya da baglantisiz
iletisim metotlarindan birini kullanarak etkilesime gec¢mektedirler. Baglantili iletisimi
kullanmadaki temel amag verilerin uygulamaya gonderilmesinde bir sureklilik saglamaktir. Bu
baglanti uygulama tarafindan yikilana kadar aktif sekilde kalmaktadir. AKKA ile yapilan
gerceklestirmede platform ile uygulamalar baglantil iletisimi Web soket baglantisi agarak
saglanmaktadir. Node.js gergeklestirmesinde bu baglantlyr saglamakta simsar (Ingilizce:
broker) modeli kullaniimistir. Baglantisiz iletisim metodu basit bir veri alig veris olanagi
sunmaktadir. Hem Node.js hem de AKKA gerceklestirimesinde http istek/yanit
mekanizmasini kullaniimig, uygulama http protokolind kullanarak bir kereye mahsus bir istek

gbndermekte ve yanitini beklemektedir.
Baglantil iletisim Metodu

Baglantili iletisim metodu iki farkh yol kullanarak cahlgstirimaktadir. Birinci yolda sensor

verileri platform tarafindan alinir alinmaz hemen istemciye iletilirken ayni zamanda da paralel
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olarak veriler platform icinde gerekli servisler tarafindan islenmeye baslanir ve en son olarak
veri tabanina yazilir. Sensérden veri gelmedigi zaman istekte bulunan istemci/kullanici bloke
olmakta ve yeni verinin gelmesini beklemektedir. Bu sayede servis uygulamalara esnek

gercek zamanl veri saglama gereksinimini yerine getirir.

ikinci yolda veri direkt olarak veri tabanindan okunmakta ve sabit araliklara istemciye
yollanmaktadir. Kullanilan bu yolda istemcinin belirlenen zaman aralidinin sonunda veri
almasi garanti edilmektedir. istemciye her zaman veri tabanina yazimig en son veri
yollanmaktadir. Eger sorgulanan sensoér verilen aralikta platforma herhangi yeni bir veri
saglamamig ise, istemciye bir dnceki, yani glncel olmayan veri yollanmaktadir. Verinin
guncel olup olmadigini verideki zaman muhrine bakarak kontrol etmek istemcinin gorevidir.

Baglantsiz iletisim Metodu

Baglantisiz iletisim metodu basit bir veri alis veris olanadi sunmaktadir. Uygulama http
istek/yanit mekanizmasini kullanarak bir kereye mahsus bir istek gondermekte ve yanitini
beklemektedir. istenilen veri, veri tabanindan saglandiktan sonra veri alis verisi bitmekte ve
http oturumu sonlandiriimaktadir. Veri tabani yerine, dogrudan sensdrden bir kereye mahsus
veri almak istediginde baglantili iletisim metodu kullaniimalidir. Bu baglanti kurulup ilk veri

geldikten sonra baglantinin hemen kapatilmasi suretiyle bu gergeklestirilir.

Uygulama, PCAD ile alti degisik etkilesim mekanizmasindan birini kullanarak veri alig
verisinde bulunur:
A. Uygulama ile PCAD arasinda baglanti tabanli (ingilizce: connection-oriented) siirekli
veri alig verisi. Bu veri aligverisgi dort farkh sekilde gergeklestiriimektedir.
1. (A1) filtre belirtmeden sensdrden dogrudan veri istemi (gercek zamanli)
2. (A2) filtre belirterek sensérden dogrudan veri isteminde bulunur (gergcek zamanli)
3. (A3) filtre belirtmeden veri tabanindan veri istemi (periyodik)
4. (A4) filtre belirterek veri tabanindan veri istemi (periyodik)
B. Uygulama ile PCAD arasinda tek seferlik veri alis verisi
1. (B1) herhangi bir filtre belirtmeden bir kereye mahsus veri tabanindan veri istemi

2. (B2) bir filtre belirterek bir kereye mahsus veri tabanindan veri istemi
4.1.4 Guvenlik ve Gizlilik Servisi

Sensodrlerden elde edilen ortam hakkindaki verilerin gesitli uygulamalar ile paylasilacak
olmasi, bu verilere bir yetkilendirme sonucunda ulasiimasini zorunlu kilmaktadir. Glivenlik ve
Gizlilik Servisinin amaci kullanicilarin  ve uygulamalarin yetkilerini belirlemek, sistem

uzerindeki verilere erisimi sinirlamak ve kontrol etmektir. PCAD platformunun
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gerceklestirimesinde, Uygulama, Sensér ve Kullanici olarak G¢ kategoride siniflandirilan
istemciler (Sekil 4), hangi islemleri yapip yapamayacaklari konusunda yetkilendirilmistir.
Kullanicilar sistem Uzerinde uygulama ve sensér tanimlarken, sensdrler sadece sistem igin
veri saglarlar. Uygulamalar ise sensorlerin Urettigi verilere ulasip, kendi amaglari
dogrultusunda kullanirlar.
X X

Kullanic Son-Kullanici

Uygulama

_—

PCAD

Sensor

Sekil 4. PCAD faydalanicilari

Kullanicilarin platforma erisimi iki yolla olmaktadir:

e Platforma dogrudan baglanmak (Kullanici).

e Platforma bir uygulama araciligi ile baglanmak (Uygulama Kullanicisi).

Uygulamalar kullanan kullanicilarin  yetkileri, uygulamanin kullanicilar igin belirledigi
yetkilerle sinirlidir. Uygulama kullanicilarinin sisteme ulasimi bir uygulama tzerinden oldugu
icin ilk asamada uygulamaya verilen haklar kullanilacak, bu haklar gerekirse uygulama
gelistiricisi tarafindan sinirlanacaktir. Uygulamalar kendi veri tabanlarini yaratarak kullanici
profilleri olusturmak suretiyle erisimi bu sekilde kisittama olanagina sahiptirler, bdylece

uygulamadan faydalananlarin istenmeyen haklara sahip olmasi engellenmis olmaktadir.

Denetleme islemi token’lar kullanilarak yurGtalir. Gegerli bir erisim token’a sahip olan
istemciler PCAD servislerini kullanirlar. Erigsim token’larina sahip olacak istemciler;
kullanicilar, uygulamalar ve sensorlerdir. Kullanicilar kendilerini sisteme kullanici ismi ve
sifreyle tanittiktan sonra erisim token'i elde ederler. Uygulamalar erisim tokenlarini uygulama
gelistiricisi araciligi ile platforma kayit esnasinda alirlar (uygulama gelistiricisi de bir kullanici
olmaktadir). Benzer sekilde Sensorler ve sensor yazilimlari da platforma kayit esnasinda bir
erisim token'i alirlar. Uygulamalar ve Sensdrler daha sonra yapacaklari platform
iletisimlerinde ilk kayit esnasinda kendilerine verilen erisim token'ini kullanarak kimliklerini

dogrulatirlar. Bunun sonucunda streli yeni bir oturum token'i elde ederler. Oturum token'l
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platforma yollanan her istegin igine konulmak zorundadir. Anlatilan bu iglemler Sekil 5’de

sunulmaktadir.

i PCAD

istemci T

Kullanict Adi + Sifre veya Erisim Tokeni 1

SN Ot“@f.".T‘?ke”i..._..,..,.]J

Oturum Tokenli istek

Sekil 5. Kimlik dogrulama ve yetkilendirme

Erisim tokenlari JSON Web Token (JWT) formatinda gergeklestiriimistir. Uygulamalarin ve
kullanicilarin sensdrlere erigimi cok temel ve basitlestiriimis bir Rol Tabanli Erisim Denetimi -
RTED (Role Based Access Control - RBAC) (Ferraiolo vd., 1995) modeli Uzerinden
tasarlanmistir. Bu model sensor verilerinin hangi uygulama igin erigilebilir olduguna rehberlik
edecek, roller araciidi ile kaynaga erisim yetkileri ve cesitleri ile ilgili cesitli kisitlamalar
tanimlanabilecektir. Bu model Zorunlu Erisim Denetimi (Ingilizce: Mandatory Access Control)
mekanizmasi ile yakinhk gostermektedir. Bu noktada sensor verileri i¢in bir gizlilik dizeyi
belirlenirken, uygulamalarda hangi duizeydeki bilgilere ulasabilecegini belirten bir erisim
dlizeyi atanir. Roller de platforma dayali politikalar ile tanimlanacaktir. Ornegin hava durumu
uygulamasinin, ulasim verisine erismesine gerek yok iken, bunun tam tersi olarak, ulagim

uygulamasinin hava durumu bilgisine ulagmasina izin verilecektir.

Her bir kullanici veya uygulamanin sensor erigsiminde kullandidi bir roli vardir ve bu rol
durum, bilgi ve veri adi verilen alt yetkilerden olusmaktadir. Bu Ug¢ yetkinin birlesimi roliin tam
yetkisini belirlemektedir. Bu yetkilerin tanimi asagida verilmigtir.

¢ Bilgi: Sensor meta bilgisi sorgulama hakki (yeri, tipi, Uretici ve diger 6zellikler)

e Veri: Sensdrden veri alma hakki (sensor verileri)

e Durum: Sens6r durum bilgisini sorgulama (aktif-pasif olup olmadigt).

Guvenlik ve gizlilik servisin gerceklestiriimesi ile ilgili detaylar Kisim 4.2.4 ve 4.3.4de

sunulmustur.
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4.1.5 Birlikte Calisabilirlik ve iletisim Servisi

Bu servis PCAD platformunun, PCAD benzeri platformlarla iletisime gecip veri aligverisinde
bulunmasini saglamak igin tasarlanmigtir. Kullanicilar PCAD platformundan HTTP
istek/Yanit mekanizmasi kullanarak sensor verisi alabilmektedirler. Kullanicilarin platforma
yapilan istekler ve gdnderilen cevaplar JSON formatindadir. JSON veri formatlari Kisim 4.2.6
ve 4.3.6'da detaylh sekilde anlatiimistir. HTTP istek/Yanit ¢cok yaygin bir protokol oldugu igin
diger platformlarin da PCAD platformundan veri isteginde bulunmasi benzer sekilde mimkin
olmaktadir. PCAD’dan veri isteyen diger platformlar kendilerini sisteme kayit ettirdikten sonra
bir kullanici gibi HTTP istek/Yanit metodunu ya da kiitiphane APllerini kullanarak veri
almaktadir.

PCAD’in diger platformlardan veri alabilmesi icin ilgili platforma ait araylzin bilinmesi
gerekmektedir. Bunun icin tasarim sablonlarinda bulunan adaptér yapisina (Gamma, vd.
1994) benzer eklenebilecek modil sistemi distinulmastir. Fakat bu fonksiyon platformun

bu surimuinde yer almamaktadir.

4.2 PCAD Platformunun Akka Uygulama iskeleti Kullanilarak Gergeklestirilmesi

Bu boélimde PCAD platformuna ait servislerin Akka araglari ve Scala programlama dili
kullanilarak gerceklestiriimesi surecindeki iglemler sunulmaktadir. Akka uygulama iskeleti,
Aktdr modelinin bir uygulamasidir. Aktér modeli, kogutzamanl (Ingilizce: concurrent) ve
dagitik sistemlerin ihtiyaglarini karsilamak icin gelistiriimis bir modeldirAkka uygulama
iskeletinin gergeklestiriimesinde kullanilan yazilim araglari ve bu araglarin PCAD servisleri ile

eslesmesi Tablo 2'de sunulmaktadir.

Tablo 2. PCAD platformunun gelistiriimesinde kullanilan yazilim araglari

Geligtirme araci islevi PCAD Servisi

Scala Programlama dili Tum servisler

Play Framework Web Framework Platformun kendisi
MySQL Veri tabani Veri Yonetim Servisi
Akka Servis Modelleme Tum servisler
StandardTokenParser Ayristirici ve yorumlayici Kural Servisi
Katiphanesi

Websocket iletisim protokolii Uyari ve Bildirim Servisi
Slick VT girig, sorgu kituphanesi | Veri Yonetim Servisi
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4.2.1 Kural Servisi

Verilerin uygulamalar tarafindan belirtilen kurallar dogrultusunda islenerek uygulamaya
sunulmasina ve oOrnegin farkli sensotrlerden gelen verileri birlestirmek gibi, uygulama
isteklerine cevap vermek kural servisinin goérevidir. Kural servisi bu goérevi uygulama
tarafindan gonderilen kural dosyalari, ya da kullanicinin platforma yolladigi JSON formatinda
yazilmis istegin icinde bulunan filtreleme kurallari araciligi ile yerine getirir. Kurallarin
tanimlanmasi amaci dogrultusunda projede kuglk bir kural dili geligtirilmistir. Bu dili
kullanarak olusturulan kurallar kural dosyasi i¢inde yer alir. PCAD kutiphanesi tarafindan
Oonceden tanimlanmig olan fonksiyonlar kurallari desteklemektedir. Kullanicidan gelen kural
dosyasinin calistirimasi igin PCAD igerisinde ¢alisan bir Kural Motoru tasarlanmistir. ilk énce
kullanici istegi bir dénustirict araciligi ile kural motoruna gdnderilmekte, sonrasinda bu
motorun icerdigi kiigiik bir dil ile gelen kural dosyasi ayristirilmakta (ingilizce: parse), son

olarak da bu dosya yorumlanmaktadir (ingilizce: interpretation).
Kural Dosyasi

Kural dosyalari uygulamalar tarafindan génderilen ve belirli sartlar saglandiginda, platformun
sartlara uygun eylemlerde bulunmasini tanimlayan 6zel dosyalardir. Dosya iginde yer alan
kurallarin nasil yaziimasi gerektigini belirten BNF gosterimi asadida sunulmaktadir.

<Rule> - <RuleConf> <RuleAttr> <RuleBody>
<RuleConf> - name = <ident>
<RuleAttr> - <VariableDef>

| <VariableDef> <whitespace> <RuleAttr>
<RuleBody> - when { <Condition> } then { <Action> }
<CompositePredicate> ><Condition> | <Predicates>
<Predicates> - <Predicate>

| <Predicate> <Logical Operator> <Predicate>
<Condition> - <Expression>

| <Expression> <Comparator> <Expression>
<Action> - <Function>

| <Function> <whitespace> <Action>
<Expression> > <Variable>| number
<Comparator> 2==|I=| < | > | <=| >=
<Function> = <ident> ( <Parameters>)
<Parameters> - <Parameter>

| <Parameter> <whitespace> <Parameters>
<Parameter> 2 <VariableDef> | <Variable>
<Variable> - <ident>
<VariableDef> - <ident> = <Definition>
<Definition> - <Function> | <ident> | number
<Logical Operator>- and | or
<ident> - string
<whitespace> > whitespace
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Bu dilde yazilmis 6rnek bir kural dosyasi asagidaki verilmigtir.

name = rule

threshold = 15
sensorValue = getSensorValue (id)

when {
sensorValue > threshold
}
then {
notify ()
}

Kural dosyalarinin ayristirlmasi ve yorumlanmasi Kural Servisinin gorevleri arasindadir.
Ayristirma iglemi, tanimlanan BNF temellerine gdére yapilir. Ayristirma isleminin sonucunda
dosya icinde belirtilen kurallarin dogru yazilip yaziimadigi belirlenir. Yorumlama iglemi ise
kurallarin c¢alistirlmasina verilen addir. Kurallar, kural servisi tarafindan calistirilip
sonugclandiriimaktadir.

Kural dosyasi iki ana parcadan olusmaktadir: baslangic (ingilizce: preamble) ve gdvde
(Ingilizce: body). Baslangic kisminda kural dosyasinin adi belirtimekte ve degisken
tanimlamalari yapiimaktadir. Bu kisimda degiskenlere esik degerleri, veri tabani degerleri
veya gercek zamanh gelen degerlerin atamasi yapilmaktadir. Degiskenlere katuphane
fonksiyonlari tarafindan hesaplanan deger atamasida yapilabilmektedir. Bu degiskenlerin
degerleri hazir olduklari anda kural ¢aligtirilir.

Takip eden gdvde kismi ‘'when' ve 'then' bloklarini kapsayan islenecek kural tarif eden
mantiksal ifade ve aksiyon bdlimlerinden olusur. 'when' blogu icerisinde yer alan mantiksal
ifadelerin ve/veya gibi mantiksal operatdrlerle birlestiriimesi yapilir. Bu sekilde olusturulan
ifade 'true' veya 'false' sonucunu verir ve takip eden 'then' blogunun ¢alismasi bu sonuca
gore belirlenir. Bildirim iglemi, fonksiyonlarin ¢agriimasi gibi isler bu blok kullanilarak
gerceklestirilir. Sekil 6’da bir uygulama tarafindan goénderilen kural dosyasinin igerigi
sunulmaktadir. Bu drnekte 2 ve 7 numarali sensérlerden gelen deger 14.4’Un Uzerinde ise

istemciye Notify() fonksiyonu kullanarak bildirim yollanmaktadir.
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threshold = 14.4
primary value = get value (sensor=2)
secondary value = get rt value (sensor=7)
when {
(primary value > threshold) and (secondary value >
threshold)
} then {
Notify ()
}

Sekil 6. Kural érnegi

Kurallar icerisinde kullanilmak Uzere PCAD Kitliphanesi

tanimlanmistir. Bu fonksiyonlar hakkinda bilgi asagidaki Tablo 3'de verilmistir.

icerisinde fonksiyonlar

Kural dosyasinin s6z dizin analizi icin Scala icin yazilmis olan StandardTokenParser
kUtiphanesi kullaniimaktadir. Bu kutliphane ayristirma islemini kolaylastirmak icin Scala
dilinin o6rinti esleme 6zelliinden faydalanmaktadir. Kural dosyasi oOncelikle ayristirma
tabi
donusturulmekte ve galistirma islemi igin hazir hale gelmektedir. Kural objesi, kural dosyasi

islemine tutulmakta, gecerli bir formda olusturulduysa, bir kural objesine

ve kurala ait meta veriden olugmaktadir (6rnedin kurali yollayan uygulama ile ilgili veriler).
Kurallarin g¢ahgtiriimasi igin, yorumlama islemi kosmaktadir. Kural dosyasi yorumlayici
tarafindan adim adim ¢alistirilmaktadir. Bunun igin kural doyasi igindeki komutlar kural ismi,
degisken atamalari, mantiksal ifadeler ve aksiyonlar olmak uUzere dort farkli pargaya
ayrilmaktadir. Her bir parga ardi sira galistirnimaktadir. ilk adimda, kural ismi alinmakta,
taninma  iglemi  gerceklestirimektedir.  ikinci adimda, degiskenlerin  atamalar
gerceklestiriimektedir. Uglincii adimda ise mantiksal ifadenin sonucu elde edilmekte ve
sonuca gdére de, son kisimdaki islemler gerceklestiriimektedir. Uglinci ve doérdinci

adimlarin ¢aligtirilmasi kural igleyici, tarafindan yapiimaktadir.

Tablo 3. Kurallar icerisindeki fonksiyonlar

isim Parametre | islem Ornek
get_value Sensor Varsayilan sensoérden* verinin get_value(sensor=1)
numarasi Olcllen degerini getirir.
get_time - Varsayilan sensoérden* verinin get_time()
zaman olarak saatini getirir.
get_rt_value | Sensor Tanimli sensér numarasini get_rt_value(sensor=1)
numarasi kullanarak gercek zamanli
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verinin Olgulen degerini getirir.

get rt_time Sensor Tanimli sensér numarasini get_rt_time(sensor=1)
numarasi kullanarak gercek zamanl

verinin zaman olarak saatini

getirir.
get_db_value | Sensor Tanimli sensér numarasini get_db_value(sensor=1)
numarasi kullanarak veri tabanindaki en

son verinin olgllen degerini

getirir.
get db_time | Sensor Tanimli sensér numarasini get_db_time(sensor=1)
numarasi kullanarak veri tabanindaki en

son verinin zaman olarak saatini
getirir.

* Varsaylilan sensér: Istek icerisinde tanimli olan baslica sensérdiir.

Sekil 7 uygulamadan alinan kural dosyasinin c¢alistinimasinda kullanilan safhalar
gOsteriimektedir. PCAD kural servisinin kullanimina alternatif olarak, uygulamalar kendi

durum sureglerini yuritmeyi secip, PCAD’in kural servisini devre disi birakabilirler.

KURAL KURAL
KURAL %» AYRISTIRICI —/ OBJESI /LrYORUMLAYICI > isLEYiCi

Sekil 7. Kural igsleme akis semasi

4.2.2 Veri Yonetim Servisi

Platformun AKKA ile yapilan gergeklestiriimesinde iligkisel (SQL) veri tabani tipi
kullanilmistir. iligkisel veri tabani icin ise MySQL’den faydalanilmistir. Veri tabanlarina
yapilan isteklerin bloke etmeyecek sekilde g¢alismasi igin Slick katiphanesi kullaniimistir.
Slick, Scala igin modern bir veri tabani sorgu ve erigsim kitliphanesidir. Depolanan veriye
Scala komutlarini kullaniyormus gibi erisilmesini saglamaktadir. Diger bir deyisle, sorgularin
SQL yerine Scala ile yazilmasini saglamaktadir. Ayni zamanda veri tabani erisiminin ne
zaman gerceklestigine ve hangi verinin transfer edildigine dair tam kontrol imkani vermekte,
bdylece statik kontrol ve derleme glvenligi saglanmaktadir. Slick, farkli arka veri tabani
tipleri icin (MySQL, PostgreSQL) igin kod lreten genisletilebilir bir sorgu derleyicisine
sahiptir.
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Platformun servislerin  kullanacagi

sunulmaktadir.

] kurallar v
id INT

# kullanici_id INT
kural VARCHAR(45)
kayit_tarihi DATETIME

son_gecedilik_tarihi DATETIME

>

|

_| uygulamalar v I
id INT |

¥ kullamci_id INT I
isim VARGHAR(1024) I
erisim_tokeni VARCHAR(100) PI— —
gecerlilik TINYINT

fural_id INT

uygulama_id INT
# sensor_id INT
gecerlilik TINYINT

% rol_id INT

[——H

-H bilgi TINY INT

4
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MySQL

"] kullanicilar v
id INT
tip_id INT

kullanici_ismi VARCHA...

isim VARCHAR([45) H

soyisim VARCHAR(45)
eposta VARCHAR(45)
sifre VARCHAR(45)
firma_ismi VARCHAR(1...
H———1
geceriili TINYINT(1)
kayit_tarihi DATETIME

erisim_tokeni VARCHA...

| roller v
id INT

isim VARCHAR(20)

(TS T S
durum TINYINT

wer TINYINT

| sensor_verlleri ¥
id INT

+ sensor_id INT
data VARCHAR(45)

girdi_zamani DATETI...

>

Sekil 8. SQL iligkisel veri tabani tablolari

iliskisel

L.

veri

— —

tabani tablolari

| kullanici_tipi ¥
id INT

isim VARCHAR(45)

>

"] kullanici_sensor_erisim_listes
id INT

+ sensor_id INT

# kullanici_id INT

gecerlilik TINYINT

» rol_id INT
T
I____J
|
;
| sensorer v
id INT

tir VARCHAR(45)
firma_ismi VARCHAR(150)
enlem VARCHAR45)
boylam VARCHAR(45)
olcu_birimi VARCHAR(45)
geceriilik TINYINT(1)

kayit_tarihi DATETIME

erisim_tokeni VARCHAR(45)
>

Sekil

8'de

TABLO kullanicilar: Temelde iki tip PCAD kullanicisi olacaktir. Bunlar uygulama gelistiricisi

ve kullanici tipleridir. ilki PCAD altyapisini kullanan uygulamalar gelistirecektir. ikincisi

platformdan direk ulagim yaparak sensérler ile ilgili bilgi alabileceklerdir. ikinci grupta yer

alanlarin derinlemesine programlama bilgisine sahip olmalari gerekmemekte, sadece

platforma yollanacak istek URL'nin yukinde yer alacak formati bilmeleri yeterli oimaktadir.

Kullanici bilgileri bu tabloda yer alacaktir. Tablodaki gecerlilik sahasi kullanicinin sistem

Ustlinde yonetici tarafindan aktif/pasif oldugu bilgisinin tutulmasi icin kullanilacaktir. Ayrica

erisim_tokeni kolonu da givenlik anlaminda yetkilendirme i¢in kullanilacaktir.
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TABLO kullanici_tipi: Kullanici tipleri bu sahada yer alacaktir. Ornegin, gelistirici, yonetici
vb.

TABLO uygulamalar: Kullanicilar kendi uygulamalari icin PCAD’den veri alabilmek adina
uygulamalarini PCAD’e kaydettirmek zorundadirlar. Her kullanicinin her uygulamasi igin
benzersiz bir erisim_tokeni Uretilerek kullaniciya verilecektir. Uygulamalar ayni zamanda

kurallara sahip olabilmektedir. Bu kural_id kolonunda saklanmaktadir.

TABLO kurallar: Kullanicilar sisteme kural kaydetme imkanina sahiptirler. Kurallar son
gecerlilik ve kayit tarihi ile birlikte bu tabloda saklanmaktadir. Kurallar tablosunda dosyasinin

icerigi ASCII formatinda tutulacaktir. Bu dosyanin blyUkIigu 1024 byte ile sinirli olacaktir.

TABLO kullanici_sensor_erisim_listesi: Kullanicilarin hangi sensoérin hangi 6zelligine
(konum, durum vb.) ve verisine erigim izninin belirlenmesi icin tasarlanan bu tabloda sensor
ve kullanicilar sensor_id ve kullanici_id sahalar ile esleseceklerdir. Erisim haklarini
belirleyen rol_id roller tablosuna referans vererek, bu tablodan erisim haklarina
bakilabilmektedir.

TABLO uygulama_sensor_erisim_listesi: Kullanici uygulamalarinin hangi sensériin hangi
Ozelligine (konum, durum vb.) ve verisine erigsim izninin belirlenmesi igin tasarlanan bu
tabloda sens6r ve uygulamalar sensor_id ve uygulama_id sahalari ile esleseceklerdir.
Erisim haklarini belirleyen rol_id roller tablosuna referans vererek, bu tablodan erisim
haklarina bakilabilmektedir. Bu ve kullanici_sensor_erisim_listesi tablolarinin kullanimi

hakkindaki genis bilgi Guvenlik ve Gizlilik Servisleri kisminda verilmigtir.

TABLO roller: Uygulamalarin veya kullanicilarin sensorler tzerinde hangi izinlere sahip
oldugu bu tabloda saklanir. Bu izinler sensér meta Bilgisi, Durum ve Veri olarak
siniflandiriimaktadir. Guvenlik ve Gizlilik Servisleri kisminda s6z konusu siniflandirma
detaylandiriimistir.

TABLO sensorler: Bu tabloda sensorlerin bilgileri (konum, ilgili sirket bilgisi vb.) tutulacaktir.

Herhangi bir firma yeni bir sensér eklemek istediginde bu tabloda yeni bir satir yer alacaktir.

TABLO sensor_verileri: Sensorlerin verileri bu tabloda saklanacaktir. Sensdrlerin yazildigi
ham verinin yorumlanmasi uygulamalara ait olacaktir. Verinin yazildigi zaman ait zaman
mihri de bu tabloda tutulmaktadir. Bu tablo sistemin dlgeklenebilmesi agisindan en kritik
tablodur.
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Veri tablolarin tasariminda Boyce-Code-Normal-Form (BCNF) kurallari gbéz 6nlnde
bulunduruldugu icin uygulama_sensor_erisim_listesi ve kullanici_sensor_erisim_listesi

tablolari birlegtiriimemisgtir.
4.2.3 Uyari ve Bildirim Servisi

Kisim 4.1.3 de anlatildigi Uzere Uyari ve Bildirim Servisinin gorevi, kullanicilar ve
uygulamalar tarafindan belirtilen kistaslara goére yapilan isteklere yanit vermektir. Filtreleme
kistaslari kullanicidan alindiktan sonra uygulama tarafindan bir kural dosyasina donugturalir
ve platforma yollanir. Uyari ve Bildirim Servisi kural dosyasini, kurallarin calistirilmasindan
sorumlu olan Kural Servisi ile igbirligi iginde ¢ahgstirir. Ayrica uygulamalar herhangi bir kural
belirtmeyerek, verilerin herhangi bir filtrelemeye tabi tutulmadan génderilmesini de isteyebilir.
Uygulamalar PCAD platformu ile baglantih ya da baglantisiz iletisim metotlarindan birini
kullanarak etkilesime gecerler. Baglantili iletisim, platform ile bir Web soket baglantisi
acllarak saglanir. Bu baglanti uygulama tarafindan yikilana kadar aktif sekilde kalmaktadir.
Baglantili iletisimi kullanmadaki temel amac verilerin uygulamaya goénderiimesinde bir
sureklilik saglamaktir. Baglantisiz iletisim metodu basit bir veri alis veris olanagi
sunmaktadir. Uygulama http istek/yanit mekanizmasini kullanarak bir kereye mahsus bir
istek génderir ve yanitini bekler. Uygulama, PCAD ile alti dedisik etkilesim mekanizmasindan
birini kullanarak veri alig verisinde bulunur. Tablo 4'te bu etkilesim mekanizmalarinin
Ozellikleri sunulmaktadir.

Tablo 4. Etkilesim mekanizmalari 6zellikleri

Baglantili | Baglantisiz | Filtre | Gergek zamanh | Periyodik
Al v v
A2 4 v v
A3 v v
A4 v v v
Bl v
B2 v v

Sekil 9'da servisin ilk dért mekanizmasinin isleyisi, Tablo 5'de s6z konusu mekanizmalarin
sorumluluklari sunulmaktadir. Tabloda siyah daire ile go&sterilen numaralar islemleri ve

dosyalari, beyaz daire ile gosterilen numaralar ise is akisini gostermektedir.
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Tablo 5. Uyari ve Bildirim Servisi’'nin igleyis adimlari

No | Agiklama

o Uygulama: Sensor verilerine ihtiyagc duyan uygulamalar.

® | Kural dosyasi: Kural iceren kullanici isteklerinin, uygulama tarafindan bir kural
dosyasi haline getiriimesi sonucunda ortaya ¢ikan dosyadir.

© Aynistinci: Kural dosyasi, ayrigtirici (parser) tarafindan ele alinmakta ve sdzdizimi
ve anlam bilgisine goére iglevsel 6gelerine ayristirmaktadir. Detayr 4.2.1 Kural
Servisi bélimunde sunulmaktadir.

O | kural objesi: Ayristirilan dosya kural objesi haline donustirtlmektedir.

(5 Yorumlayici: Yorumlayici (interpreter) kendisine gelen kural dosyasini
calistirmakta ve kural isleyicisine géndermektedir.

O | Kural isleyicisi: Kural isleyicisi (rule handler), kendisine gelen kural dosyasini ve
sensor verisini alarak kurali galigtirmaktadir.

(7 Planlayici: Planlayici (scheduler), periyodik veri istekleri oldugunda planlayici
zaman planina uygun sekilde is parcasini olusturmaktadir.

® | Veri tabani: Sensérlerden gelen verileri tutmaktadir.

© | web soket: Uygulamaya tarafindan isteklerin PCAD platformuna génderilmesini ve
PCAD tarafindan Uyari ve Bildirim Servisi aracilidi ile istenilen verilerin uygulamaya
geri gonderilmesini saglamaktadir. PCAD’a yapilan istek ile agilmakta ve kurallar
saglandigi slrece veri yollamayi surdurmektedir. Daha sonra istek kargilandiginda
istegi yapan ¢agdri tarafindan kapatiimaktadir.

® Uygulama, uygulama programindaki ara yuz fonksiyonlarini kullanarak PCAD'e
web soket Uzerinden istekte bulunmaktadir.

® | Uygulama, kural dosyasi olugturmaktadir.

® | PCAD platformu, sensdrlerden gelen verileri Kural isleyicisine géndermektedir.

@ | PCAD platformu, sensdrlerden gelen verileri kural igleyici Uzerinden uygulamaya
gondermektedir.

® | Planlayici, kural isleyicisinin génderdigi kurali almaktadir.

® | Planlayici, veri tabanindan aldigi verileri kurali dikkate alarak veya almayarak
websocket araciligi ile uygulamaya géndermektedir.

@ | Uyarn ve Bildirim Servisi verileri uygulamaya géndermektedir.
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Sekil 9. Uyari ve bildirim servisinin baglanti tabanli isleyisi

Etkilesim Mekanizmasi A1

Etkilesim mekanizmasi A1’de uygulama herhangi bir filtre tanimlamadan sensérden
dogrudan veri isteminde bulunmaktadir. Bu mekanizma filtrelenmemis veri géndermek igin
en basit aktarma yontemdir. Bu ydntem esnek gergcek zamanh veri aktarimini temsil
etmektedir. Veri kaynagi dogrudan sensorlerdir ve sensor verisi web soket araciligiyla
dogrudan uygulamalara génderilmektedir (Sekil 9). Kural isleyici bu mekanizmada bos (null)
olarak calismaktadir. Etkilesim Mekanizmasi A71’in isleyisi sirasinda {@, ©, ©,0, @, @, O,
@, 0} nolu adimlar takip edilmektedir.

Etkilesim Mekanizmasi A2

Etkilesim mekanizmasi A2’de uygulama, bir kural dosyas! belirterek sensorden dogrudan
veri isteminde bulunmaktadir. Béylelikle sensor verisi kural kullanilarak filtrelenmektedir.
Bunu gergeklegtirmek i¢cin uygulama oncelikle istekle birlikte bir kural dosyasi
gbndermektedir. Bu kural dosyasi, ilk olarak ayristiricida dogrulama islemine tabi
tutulmaktadir. Bunun sonucunda kural dosyasi kural objesine ddénusturilmektedir. Obje
icerisinde bulunan kural dosyasi kural igleyicisi Uzerinde, sensér verisi ile birlikte
calistinimakta ve sonrasinda da uygulamalara gonderilmektedir (Sekil 9). Etkilesim
Mekanizmasi A2’in igleyisi sirasinda {@, @, ®, ©, 6, 6, 0, 6, 3, 0, ®, ©, @, 0} nolu

adimlar takip edilmektedir.
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Etkilesim Mekanizmasi A3

Etkilesim Mekanizmasi A3’de uygulamadan veri tabanindaki verilerin belirli bir aralikla
sorgulanmasi istenmektedir. S6z konusu aralik uygulama tarafindan belirlenmekte ve
Planlayicr'ya gonderiimektedir. Bu durumda kural dosyasina ihtiyac bulunmamakta ve
boylece de sistemde performans ve verimlilik artisi saglanmaktadir. Periyodik gonderim
islemi zaman plani uygulayici sayesinde yapiimaktadir. Ornegin, uygulama her 5 dakikada
veri génderimi yapilmasi igin istekte bulunmaktadir ve zaman plani uygulayicisi igerisinde
yeni bir is tanimlanarak Veri Yonetim Servisi aracigiyla veri tabani sorgusu yapilmasi
istenmektedir. Sonrasinda da bu veriler uygulamaya gonderiimektedir. Etkilesim
Mekanizmasi A3’Un isleyisi sirasinda {0, ©, ©, @, 6, ®, ©, @, @} nolu adimlar takip
edilmektedir.

Etkilesim Mekanizmasi A4

Etkilesim Mekanizmasi A4’te, mekanizma A3’e benzer sekilde veri tabanindaki verilerin belirli
araliklarla elde edilmesi istenmektedir. Ancak Mekanizma A4’te bu verilerin bir kural ile elde
edilmesi s6z konusudur. Bu kural calistirdiktan sonra, planlayici sonuglari uygulamaya
bildiriimektedir. Etkilesim Mekanizmasi A4’Un igleyisi sirasinda {0, @, ©, ©, 6, 0, 6, 0, &,
9,0, ®, 0, , 0}noluadimlar takip edilmektedir.

Etkilesim Mekanizmasi B1 ve B2

Kalan durumlar sdrekli baglanti zorunlulugu getirmemektedir. Kesintisiz iletigsim
gerektirmediklerinden dolayi basit bir HTTP istek/yanit mekanizmasi yeterlidir. Etkilesim
Mekanizmasi Bl ve B2'de Web soket kullanmaya ihtiya¢c bulunmamaktadir. B1 igin
uygulama herhangi bir kisit tanimlamasi yapmadan istekte bulunmaktadir. B2 durumda ise
bir kisit tanimlamasi sonucu sinirlandirmak igin yapilmaktadir. Platforma yapilan istekler
JSON formatinda olacaktir. Asagidaki platforma yollanan HTTP istek/cevap

mekanizmasinda kullanilan JSON veri 6rnegi gosterilmektedir.

query = {
value: {
min: Float,
max: Float
}
time: {
min: Timestamp,
max: Timestamp
}
}

“value” istekte bulunulan sensorin deger araliklarini “time” ise hangi zaman araligindaki

degderlerin istendigini belirtmektedir.
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Etkilesim Mekanizmalar Servis kullanim Eglesmesi

Bu boélimde hangi istegin hangi servis ya da servisler tarafindan yerine getirildigi
anlatiimaktadir. Platforma gelen buatun istekler Gizlilik ve Guvenlik ile Alarm ve Bildirim
servislerini kullanmaktadir. Gelen istekler ancak guvenlik kontrollerini gegtikten sonra
islenmeye baglanir. Kullanicilar PCAD platformu ile etkilesime girdiklerinde yollanan istekler
platform icindeki servisler tarafindan islenmekte ve elde edilen sonuclar geri
gonderilmektedir. A1 ve A2 mekanizmalari bilgiyi direk sensérden almaktadirlar. Bunlardan
ilkinde herhangi bir kural dosyasi ile filireleme yapilmazken, ikincisinde bir filtreleme
olmaktadir. Bundan dolayr A2 mekanizmasi Kural Servisinin sagladigi islevleri
kullanmaktadir. A3 ve A4 mekanizmalar veri kaynagi olarak veri tabanini kullanmakta ve bir
zaman ayarlayicisi yardimi ile verileri sabit araliklarla kullaniciya yollanmaktadir. Veri
tabanindan verinin c¢ekilmesi Veri Yoénetimi Servisi tarafindan yapilmaktadir. A4
mekanizmasinda, A2 mekanizmasina benzer olarak verinin filtrelenmesi istendiginde kural
servisi kullaniimaktadir. B1 ve B2 mekanizmalari veriyi veri tabanindan http istek/yanit
mekanizmasi kullanarak aldiklari i¢cin ayrica bir baglanti kurma safhasina ihtiyag
olmamaktadir. Bu son iki mekanizmada veri filtrelemesi ¢ok basit ve kisith olarak
sunulmakta, bunun iginde bir kural dosyasina ihtiya¢ duyulmamaktadir. Bu nedenden 6tiri
Kural Servisi kullanilmamaktadir. Filtre parametreleri platforma http isteginin yik kisminda
yollanmaktadir. Tablo 6'da servis mekanizma eglesmesi, Sekil 10'da ise etkilesim
mekanizmalari igin servis akigi sunulmaktadir. Sekildeki sayilar, ilgili mekanizmalari
gOstermektedir (5 ve 6, B1 ve B2'ye karsilik gelmektedir).

Tablo 6. Servis mekanizma eslesmesi

Etkilesim Kural Veri Uyan Gizlilik Birlikte
>3 .. | Yonetim | Bildirim | Guvenlilik | Cahsabilirlik

Mekanizmasi | Servisi .. _ . .
Servisi Servisi Servisi Servisi

Al X X

A2 X X X

A3 X X X

A4 X X X X

Bl X X X

B2 X X X
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Sekil 10. Etkilesim mekanizmalari igin servis akisi

Filtreleme iglemleri

Gelen verinin filtrelenmesi iki sekilde olmaktadir: gelismis ve basit filtreleme. Gelismis
filtreleme, Kural Servisi boliminde belirtilen kural dosyasi araciligi ile yapilir. Kural dosyasi
sadece Python kutuphanesinde bulunan programlama APPleri  kullanildiginda
belirtilebilmektedir. Basit filtreleme ise REST-API kullanildiginda JSON yukdnun iginde
verilmektedir. Gergek zamanli durumda veriler platforma sensoérler tarafindan yollandiklari
aninda igleme alinirken, periyodik durumda veriler, uygulamalarin belirttikleri aralik
dogrultusunda isleme alinmakta ve veri tabani, veri kaynagi olarak kullaniimaktadir.

Uyari ve Bildirim Servisi'nde veri akigini dogru sekilde organize etmek amaciyla, Abone-
Yayinci (Ingilizce: publisher-subscriber) modeline benzeyen bir yapi kullaniimistir.
Uygulamalar Subscriber, veri saglayan sensodrler ise Publisher olarak isimlendirilmigtir.
Publisher, fiziksel sensérlerden veya veri tabanindan gelen verileri dogrudan ya da belirli
islemlerden gegirerek Subscriber 6gelerine géndermekle sorumludurlar. Publisher édelerine
veriler sadece bir kaynaktan gelmek zorunda degildir. Gerektiginde birden fazla kaynaktan
gelen verileri isleyerek ilgili 6gelere génderebilirler. Servis, en basit sekliyle bu modele gore
calismaktadir. Ancak, bu akis igerisine kural calistirmayla ilgili islemler girdiginde, Kural
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servisi de bu surece dahil olmaktadir. Ayrica duruma gore Guvenlik ve Gizlilik Servisi ve
Birlikte Caligabilirlik ve iletisim Servisi de siiregte yer almaktadir.

Uyari ve Bildirim Servisi, veri akigini duzenlemek igin hangi uygulamalara (abone), hangi veri
kaynaklarindan veri gonderecegine dair bilgiyi bir tabloda tutmaktadir. Bu tablo sayesinde
veriler guvenli gsekilde transfer edilirler. Bu tablo Uyari ve Bildirim Servisi tarafindan dinamik
sekilde guncellendiginden dolayi Uyari ve Bildirim Servisine ait aktér tekil olmak
durumundadir. Bu iligkiler tablosu, Sekil 11'de sunulmaktadir. Birden fazla UBS olusumunun
tabloyu glincellemesine izin vermek, onarilmaz hatalara sebep olabilir. Sonug¢ olarak bu
servisin tasarimi, caligma mekanizmalarini gozeterek hataya yer vermeyecek sekilde

yapilmistir.

Sensorler Uygulamalar
T —
Yayincilar| | Aboneler

Yayinci 1 —»{Abone 3 |—»{ Abone 4|
Yayinci 2 |—»{Abone 5|—»{ Abone 9 |»{ Abone 8|

Yayinci 3
Yayinci 4 —»{ Abone 2 |—»{ Abone 6 || Abone 1 || Abone 7 |-»{ Abone 5 |

Sekil 11. Uyari ve Bildirim Servisi sensor ve uygulamalar abone iligkileri
4.2.4 Guvenlik ve Gizlilik Servisi

PCAD platformunun gergeklestiriimesinde, Uygulama, Sensér ve Kullanici olarak ug¢
kategoride siniflandirilan istemciler (Sekil 12) hangi iglemleri yapip yapamayacaklari
konusunda yetkilendirilmistir. Kullanicilar sistem Gzerinde uygulama ve sensor tanimlarken,
sensdrler sadece sistem igin veri saglarlar. Uygulamalar sensoérlerin Urettigi verilere ulasip,

kendi amaglari dogrultusunda kullanirlar.
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Kullanici Son-Kullanict
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Sekil 12. PCAD faydalanicilari erigim yollari

Kullanicilarin platforma erigimi iki yolla olmaktadir:

1. Kullanici bir web tarayicisi araciligi ile platforma dogrudan baglanarak gecerli URL
adresine isteklerini REST-API kullanarak yollamakta ve sensor verilerine
ulasmaktadir (Kullanici).

2. Kullanicilar bir uygulama araciligi ile platformun sagladigi verilere ulagsmaktadirlar

(Uygulama Kullanicisi).

Uygulamalari kullanan kullanicilarin  yetkileri, uygulamanin kullanicilar igin belirledigi
yetkilerle sinirhdir. Uygulama kullanicilarinin sisteme ulagimi bir uygulama tzerinden oldugu
icin ilk asamada uygulamaya verilen haklar kullanilacak, bu haklar gerekirse uygulama
geligtiricisi tarafindan sinirlanacaktir. Uygulamalar kendi veri tabanlarini yaratarak kullanici
profilleri olusturmak suretiyle erisimi bu sekilde kisittama olanagina sahiptirler, bdylece
uygulamadan faydalananlarinin istenmeyen haklara sahip olmasi engellenmis olmaktadir.
Kullanici kilavuzunda yukaridaki adimlarin web araylzi kullanilarak nasil yapildigi ekran

ciktilariyla verilmistir.

Denetleme iglemi token’lar kullanilarak yartttlar. Tokenlar sisteme kayitlanma suretiyle elde
edilirler. Gegerli bir erisim token’a sahip olan istemciler PCAD servislerini kullanirlar. Erigim
token’larina sahip olacak istemciler; kullanicilar, uygulamalar ve sensoérlerdir. Kullanicinin
sisteme kaydi ve sistemden ¢ikis disindaki batin iglemler erigsim token’leri saglanarak yapilir.
Kullanicilar web arayizini kullanarak sisteme kayit olduktan sonra bir erisim token’i
olusturulur. Her kayit olan uygulama ve sensor 6desi igin bir erisim tokeni olusturulur.
Kullanicilar bu erisim tokenini kullanarak sistem U(zerinde uygulama ve sensér kaydi

yaparlar.
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Uygulamalar ve sensorlerin platformla iletisimi, kullanici grubundan farkli ger¢ceklesmektedir.
Kullanicilar kendilerini sisteme kullanici ismi ve sifreyle tanitabilirler. Ancak bu tanitim iglemi
sensdrler ve uygulamalar igin bazi guglikleri icermektedir. Uygulama ve sensor iletigsimini
baslatmak igin birincil olarak erigsim tokenlariyla kendilerini dogrulamak zorundadirlar. Bu
islemin olumlu gegmesi durumunda, yeni bir oturum token’i elde edeceklerdir ve bu belli bir
sure sonunda kullanimi sona erecek olan bir token olacaktir. Veri aligverisi sirasinda bunu

kullanmak zorundadirlar. Boylelikle kimlik dogrulama iglemleri tamamlanmig olacaktir.

Tokenlar JSON Web Token (JWT) formatinda gerceklestiriimistir. Ornek bir JSON Web
Token Sekil 13’de yer almaktadir. Web token header, claim ve signature olmak Uzere Ug¢
boélime ayriimistir. Sekil 13’de token’nin header ve claim icerigi sunulmaktadir. Kullanicilar
yarattiklari 6geler igin erisim token’larini goérintileyebilirler. Bu token HS-256 (HMAC-
SHA256) kullanilarak imzalanmistir.

eyJhbGci0iJIUzIINiIsInR5cCI6IkpXVCJI9.eyJpc3MiOiJOQO0FEIiwidWlkI]
OxXNSwiZ3JvdXAi01iJzZW5zb3IifQ.81ifEzEbLGWMWvs IvGXKX9EhO56HWZYXH
krcytcoPY

header = '{"alg":"HS256","typ" :"JWT"}"'
claim = '{"iss":"PCAD", "group":"sensor","uid":"1"}"'

Sekil 13. JSON Web Token 6rnegi

Uygulamalar oturum token'larini her REST-API cagrisinda PCAD’e iletirler. Guvenlik ve
Gizlilik Servisi istekte bulunulan verilere erisim iznini veri tabanindan sorgulayarak verir. Eger
kullanici ve uygulama bazinda gerekli yetkilendirmeler var ise, bu istek diger PCAD

servislerine iletilir ve hazirlanan cevap istek yapana dénduralir.

Erisim ve oturum token’lari sensérlerin platforma baglanip veri yollanmasi da ayni sekilde
gercgeklesecektir. Sensorler ve sensoér yazilimlari platforma kayit esnasinda bir erisim token’i
alacaklardir ve onu takiben bir oturum token’i alacaklardir. Sensoér yazilimi platforma her veri
yolladiginda bu oturum token'i da beraberinde yollayacaktir. Sensériin kimlik dogrulamasi
tamamlandiktan sonra sensore veri yollamasi igin izin verilir. Kullanicinin platforma erigimi ile
sensdrlerin platforma erisimi arasindaki en énemli fark, sensérler i¢in erisim hakkinin seviyeli

olmamasidir. Diger bir deyigle sensoérun platforma erigsim hakki ya vardir ya da yoktur.

Ozetle, ilk olarak istemciler kendilerini sisteme dogrulatmak zorundadirlar. Bunun igin
isteklerle birlikte gonderilen tokenler gecerli olmalidir. Yapilan isteklerin hiyerargisi birbiriyle
celismemeli ve uyumlu olmalidir. Ornegin uygulamalar platforma sensér verisi yollayamazlar.
Son olarak da yapilan istek igin gerekli izinleri saglanmis olmasi gerekmektedir. Bu

adimlardan herhangi biri icin aksama, istegin reddedilmesine neden olacaktir.
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Uygulamalarin ve kullanicilarin sensérlere erisimi gok temel ve basitlestiriimis bir Rol Tabanli
Erisim Denetimi modeli kullanilarak gergeklestiriimistir. Bu model sensoér verilerinin hangi
uygulama igin erisilebilir olduguna rehberlik edecek, roller araciligi ile kaynaga erisim yetkileri
ve cesitleri veya cesitli kisitlamalar tanimlanmistir. Sensoér verileri igin bir gizlilik dizeyi
belirlenirken, uygulamalarda hangi dlzeydeki bilgilere ulasabilecegini belirten bir erisim

duzeyi atanir. Roller de platforma dayal politikalar ile tanimlanir.

Her bir kullanici veya uygulamanin sensér erisiminde kullandigi bir rolG vardir ve bu rol
bilgi,veri ve durum adi verilen alt yetkilerden olusmaktadir. Bu Ug¢ yetkinin birlesimi roliin tam
yetkisini belirlemektedir. Bu yetkilerin tanimi asagida verilmistir.
e Bilgi: Sensor meta bilgisi sorgulama hakki (yeri, tipi, Uretici ve diger ozellikler)
¢ Veri: Sensoérden veri alma hakki (sensor verileri)
e Durum: Sensdr durum bilgisini sorgulama (aktif-pasif olup olmadigi).
Ornegin bir uygulamanin sensoriin bulundudu yeri égrenmesi, durumunu sorgulamasi ve
veri alabilmesi igin Bilgi, Veri, ve Durum haklarini barindiran bir roll olmalidir. Béyle bir rol
asagida tanimlanmistir.
RolA = (B, V, D)
B,V ve D; Bilgi, Veri ve Durum haklarinin kodlanmig seklidir. Ayni metodu kullanarak diger
rollerde benzer sekilde tanimlanmigtir.
RolB = (-,V,-)
RolC = (-,-,D)
Bu yetkiler kullanicilara asagdida sunulan adimlar sonucunda verilir:
1. Kullanici sensore erigim isteginde bulunur.
2. Bu istek sistem yoneticisi tarafindan onaylanir.
3. Kullanici kendisine verilen yetkiyi agmayan ikinci bir yetkiyi sahip oldugu uygulamalar
icin ister.
4. Sistem yoOneticisi uygulama yetkilerini onaylar.
5. Uygulama verilen izinler dogrultusunda bir role sahip olur ve sensdre erisim hakki
kazanir.

6. Uygulama isterse uygulama kullanicilari i¢in bu yetkileri daha da kisitlayabilir.

Ornek Senaryo: Uygulama gelistiricisi uygulamasini kaydetmek igin PCAD portal sayfasina
giris yapar ve uygulamasini kayit eder. Bu islem sistem yodneticisi tarafindan onayladiginda
kendisine uygulamanin kullanmasi igin erisim token’i verilir. Kullanici verileri kullanicilar

tablosuna uygulama verileri uygulamalar tablosuna yazilir. Sistem ydneticisi onayi ile her iki
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tabloda bulunan gecerlilik sahasi aktif hale getirilir. Kayit esnasinda uygulama gelistirici bu
uygulamanin sensoérler igin nasil bir erisim hakki istedigine dair bir istekte bulunur. Bu istek
sistem yoneticisi tarafindan onayladiginda kendisine erisim token'i verilir. Uygulamaya roller
tablosunda bulunan rollerden biri atanir. Eger roller tablosundaki mevcut roller yeterli bir
yetkilendirme vermiyorsa yeni bir rol olugturulur ve tabloya yazilir. Uygulama, yetkileri atanan
rol ile birlikte uygulama_sensor_erisim_listesi tablosunda tutulur.
uygulama_sensor_erisim_listesi tablosuna eklenen her bir satir atanan rol ile uygulamanin
her bir sensére nasil bir yetki ile ulasacagini belirler. Sistem ydneticisi onayi ile birlikte ilgili
tablodaki gecerlilik sahasi aktif hale gelir.

Platforma direk ulasmak isteyen kullanicilar ile ilgili igslemler benzer bir sekilde yerine getirilir
ve kullaniciya rollu atanir. kullanicilar ve kullanici_sensor_erisim_listesi tablolarinda gerekli
satirlar eklenir. kullanici_sensor_erisim_listesi rol-kullanici-sensor eglesme bilgisini tutar.
Erisim tablolarinda bulunan gecerlilik alani erisim haklarinin yararlikte olup olmadigini
goOsterir. Bu nokata da uygulamalari kullanan kullanicilarin erisim haklari, uygulamalar
tarafindan kistilanabilir ya da azaltilabilir. Boylece uygulamadan faydalananlarin istenmeyen
haklara sahip olmasi engellenmig olunmaktadir.

4.2.5 Birlikte Galigabilirlik ve iletigsim Servisi

Bu servis PCAD platformunun, PCAD benzeri platformlarla iletisime gecip veri aligverisinde
bulunmasini saglamak icin kullanilir. Bu servisin gergeklestiriimesi icin ek bir gabaya gerek
yoktur. Cok yaygin bir protokol olan HTTP Request/Response kullanarak diger platformlarin
da PCAD platformundan veri isteginde bulunmasi bu sekilde mimkin olmaktadir. PCAD’dan
veri isteyen diger platformlar kendilerini sisteme kayit ettirdikten sonra bir kullanici gibi HTTP
Request/Response metodunu ya da katiphane APl’lerini kullanarak veri alabileceklerdir.
Platforma yollanan isteklerin nasil yapilacagi ve istegin formati takip eden Kisim 4.2.6 ve
4.3.6 da detayh anlatiimistir.

4.2.6 PCAD platformuna baglanma arayuzleri

Platformla iletisim temel olarak, REST arayuzleri kullanilarak HTTP protokollu Gzerinden
yurutulmektedir. Arayuz tanimlanmasinin amaci yazihm gelistirmeyi kolaylastirmaktir.
Boylelikle, guinimuzde benzerleri gokca kullanilan araylzler sayesinde, hem uygulama hem
de sensor gelistiricilerinin platforma uyum saglamalari kolaylasacaktir. Buna ek olarak,
kullanima sunulan Python kuatiphanesi sayesinde alt katmanda calisan REST API
kullanimini saklanarak, geligtiriciye daha basit bir araylz kullanimi sunulmaktadir. Ancak
isteyen kullanicilar, REST API’ler aracihdi ile platform baglantisi saglayabilirler. Uygulamalar
ve platforma veri saglayan sensoérler platform ile iki sekilde iletisime gegmektedir (Sekil 14):
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e HTTP istek/yanit araciligi ile REST API kullanarak ve

e Programlama arayuzu (API) barindiran Python kitiphanesi kullanarak.

Uygulama
WEB ARAYUZU Uygulama programlari Baglanti
AN

N 10 Arayiizi

\

S{Python Kuttphanesi
\

HITP WEBSOKET

REQUEST/RESPONSE
Guvenlik ve Gizlilik Servisi PCAD
v y , v Y
Kural B|rI'|Ifte' UYa',”_"e Veri Yonetim Raporlama
. Caligabilirlik ve Bildirim . .
Servisi L . Servisi Servisi
lletisim Srv. Servisi

Sekil 14. Uygulamalarin platform ile baglantilari

REST API arayizii

REST API araylzi ile ilgili detaylar Tablo 7°de sunulmaktadir. Bu siregte, verilen URL
Uzerinden gerekli HTTP metotuyla istek yapilmakta, gerektigi durumlarda ise JSON
formatinda yuk goénderilmektedir. Tablo 8'de JSON yiukuyle iligkili format gosterilmistir. Tablo
7’de gorulen iki istek disinda (signup, signout) istekler erisim token’inin kullanmalari
gerekmekte ve bunu URL Uzerinden sorgu parametresi olarak gdndermek zorundadir.
Kullanicilarin listelenmesi igin 6rnek URL su sekilde olmalidir:

| http://pcad.com/users?access_ token=eyklsl2930KIM.9023JKDFM3.FDK390KKAGN |

Uyari ve Bildirim Servisinde bahsi gegen alti etkilesme mekanizmasindan baglanti tabanli

(connection oriented) olan dort tanesi Websoket protokoll kullanilarak gergeklestirilmistir.
Websoket protokoll Uzerinden calisan sadece bir adet URL mevcuttur. Tablo 7'te HTTP
protokolinu kullanan URL’ler sunulmaktadir. Websoket protokolu Gzerinden ¢alisan baglanti

kapatilana kadar surekli agik kalir ve HTTP protokoliinde oldugu gibi cevap alindiginda
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sonlanmaz. UBS boélimunde anlatilan ilk dort senaryo Websoket protokolu kullanilarak
asagida ornegi verilen URL araciligi ile gercgeklestiriimektedir. Kisim 6.1.2°da bu protokolln
kullanimi ile ilgili detayli 6rnekler verilmigtir. Baglanti kurarken oturum token’t URL'in iginde

gonderilmelidir.
Websocket URL :ws://pcad.com/sensors/stream?access token=OTURUM TOKENI

Tablo 7’de verilen signup ve signout haricindeki diger end-point’ler i¢in access_token URL’in
icerisinde olmalidir. Tablo 7’de alti cizili end-point’ler kitiphane tarafindan kullaniimakta,

geri kalan end-point’ler ve /auth/signin ise Web araylzi tarafindan kullaniimaktadir.

Tablo 7. REST API

end-point Metot Yiik islev

{auth/signup POST newUser Kullanici kaydi
{auth/signin POST - Kullanici girigi
/auth/signout GET - Kullanici ¢ikisi

lusers GET - Kullanicilarin listelenmesi
lusers/:id GET - Kullanici gérintileme
lusers/:id PUT User Kullanici glncelleme
/sensors GET - Sensorlerin listelenmesi
/sensors POST newSensor Sensor kaydi

/sensors/:id GET - Sensor goruntileme
/sensors/:id PUT Sensor Sensdr guncelleme
/sensors/:id DELETE | - Sensor silme
/applications GET - Uygulamalarin listelenmesi
/applications POST newApplication Uygulama kaydi
/applications/:id GET - Uygulama goruntileme
/applications/:id PUT application Uygulama glncelleme
/applications/:id DELETE | - Uygulama silme
/permissions/users GET - Kullanicl izinlerinin listelenmesi
/permissions/users POST newUserPermission | Kullanici izni kaydi
/permissions/users/:id GET - Kullanicli izni gérintileme
/permissions/users/:id PUT userPermission Kullanici izni giincelleme

41



TOBITAK

/permissions/users/:id DELETE | - Kullanicti izni silme
/permissions/applications GET - Uygulama izinlerinin listelenmesi
/permissions/applications POST newAppPermission | Uygulama izni kaydi
/permissions/applications/:id | GET - Uygulama izni gorintileme
/permissions/applications/:id | PUT appPermission Uygulama izni giincelleme
/permissions/applications/:id | DELETE | - Uygulama izni silme
[sensors/:id/data GET - Son sensor verisi gorintiileme
/sensors/:id/data POST sensorData Sensor verisi kaydi
[/sensors/:id/dataffilter POST filter Sensor verilerinin filtrelenmesi
/sensors/:id/info GET - Sensor glincelleme
/sensors/:id/status GET - Sensor silme
Iroles GET - Rollerin listelenmesi
/roles POST newRole Rol kaydi
/roles/:id GET - Rol gorintileme
/roles/:id PUT role Rol glincelleme
Iroles/:id DELETE | - Rol silme
Tablo 8. JSON yuk formati
newUser (/auth/signup) user (/users/:id)
{ firstName: String, { id: Long,
lastName: String, firstName: String,
email: String, lastName: String,
company: String, email: String,
username: String, company: String,
password: String username: String,
} password: String

access_token:

String

registration time: Timestamp,
valid: Boolean }
newSensor (newSensor) sensor (/sensors/:id)
{ { id: Long,
type: String, type: String,
company: String, company: String,
unit: String, unit: String,
latitude: String, latitude: String,
longitude: String longitude: String,
} access token: String,

valid: Boolean
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newApplication (/applications)

application (/applications/:id)

{
user:
name:

Long,
String

{ id: Long,
user: Long,
name: String,
access token: String,
registration time: Timestamp

}

newUserPermission (/permissions/users)

userPermission (/permissions/users/:id)

{

user: Long,
sensor: Long,
role: Long

{ id: Long,

user: Long,
sensor: Long,
role: Long,

valid: Boolean

}

newAppPermission /permissions/applications

appPermission (/permissions/applications/:id)

{
application:
sensor: Long,
role: Long

Long,

{ id: Long,
application:
sensor: Long,
role: Long,
valid: Boolean

Long,

}

sensorData (/sensors/:id/data)

filter (/sensors/:id/data/filter)

{

sensor: Long,
time: Timestamp,
value: Float

}

{

value:

min: Float,
max: Float

}

time: {
min: Timestamp,
max: Timestamp

}

newRole /roles

role (/roles/:id)

{

name: String,
status: Boolean,
info: Boolean,
data: Boolean

{
id: Long
name: String,
status: Boolean,
info: Boolean,
data: Boolean

Python kitiuphanesi

Python katiphanesi ile ilgili uygulamalar ve Sensoérler tarafindan ortak kullanilan ara yuzler

Tablo 9’da sunulmaktadir.
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Tablo 9. Uygulamalar ve Sensdrler tarafindan ortak kullanilan ara yuzler

isim

Aciklama

pcad init context

Platform arasindaki iletisime baslayabilmek icin kullanilacak ilk
ara yuzdur. Bu metot dizenleme dosyasi dizinini alir ve dosya

icerisinde yer alan erisim tokeninin atamasini yapar.

pcad _get credentials

Kimlik dogrulama yapilip baglanti kurulduktan sonra yapilacak
iletisimde kullaniimak Gzere oturum token'i almak icin kullanilir.
Oturum token'i zaman sinirhdir. Gegerlilik stresi bittiginde
yenisini almak icin pcad_init_context ara ylzinU kullanarak

tekrardan kimlik dogrulamasi yapiimalidir.

pcad free context

Baglanti bitirilmek istendiginde cagdrilir. Disk'de ve hafizada

bulunun bilgileri temizler.

Platform ile sensorler arasinda kullanilan APl'ler Tablo 10°da, platform ile uygulamalar

arasinda kullanilan API’ler ise Tablo 11'de verilmistir.

Tablo 10. Sensor platform baglanti API'si

isim

Aciklama

pcad post data

Sensoérin platforma veri yollarken kullanacagi ara yuzddr.

Veri JSON formatinda yollanmalidir.

Tablo 11. Uygulama platform baglanti API'leri

Isim

Aciklama

pcad init connection

Uygulama ile platform arasindaki baglantiyr olusturur. Bu
baglanti web soket tabanli bir baglantidir. Baglanti
kesilene kadar aktif durumda bulunur. Baglanti
parametrelerini  kullanarak baglantinin  nasil olmasi
gerektigi ve hangi sensorden veri alinacagi belirtilir.
Baglantinin esnek gercek zamanli olup olmayacagi
baglanti kurulurken sabitlenir. Bunun alternatifi olarak
uygulamalarin veri tabanindan gergcek zamanl olmayan
ama surekli veri alma istekleri de baglanti kurulacagi

zaman platforma gonderilir.

pcad attach sensor

Bildirim alinmak istenen sensdrle ilgili istek génderimini
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parametreler almak yardimiyla yapar.

pcad on message

Platformdan mesaj almak igin kullanilir. Uygulamalar bu
API ile platformu dinleme moduna gecerler. Platform
sensorden veri geldikge uygulamanin API c¢agrilirken

belirledigi fonksiyonu geri ¢agirir.

pcad terminate connection

Baglantiyr sonlandirmakta kullanilir.

pcad send gquery

Bu API platformla devamh aktif bir baglanti yerine bir
kerelik veri isteginde bulunuldugunda kullanilir. Uygulama
pcad_send_query kullanarak JSON formatinda veri
isteginde bulunur. Platform uygulamaya istenen veriyi
yollar. Bu tur iletisimde baslatiimasi ya da sonlandiriimasi
gereken bir baglanti yoktur. Platform ile iletisim HTTP
istek/yanit mekanizmasi kullanilarak yapilir.

Sensorlerin PCAD platformu ile baglanma adimlari

Sensorlerin platform ile baglantisi icin bir sensér yazilimi gerekmektedir. Bu genellikle
sensorin bagh oldugu bir mikro denetleyici araciliyi ile olmaktadir. Asagidaki boélimde
sensorlerin ve uygulamalarin platform ile iletisimi igin yapilmasi gereken adimlar
sunulmaktadir. Programlama ara ylUz kitiphanesi icin PYTHON programlama dili secilmistir.
Sensor yazilimlari sensorin baglandigr mikro denetleyiciye gore degiskenlik gostermektedir.
Arduino kullanildiginda C programlama dili yazilmig olan program sensdrden gelen bilgiyi
okurken Arduinoya bagli ikincil bir cihaz Python ile yazilmis programi kullanarak Arduino’dan
gelen bilgiyi alarak PCAD’a iletmektedir. Rasperry Pl gibi bir mini bilgisayar kullanildiginda

bu cihaz hem sensdrden veriyi dogrudan alabilecek hem de PCAD’a yollayabilecektir.
Sensorlerin PYTHON programlama arayuziinii (API) kullanarak platforma baglantisi

Sensorler platforma veri yollamaya baslamadan ©Once bir dogrulama adimi
gerceklestirimedir. Bu sayede platforma sadece veri gdndermeye yetkisi olan sensérler veri
yollayabileceklerdir. Dogrulama adimi tamamlandiktan sonra veri yollama islemi

baslayacaktir.
1. Oncelikle bir JSON dosyasi igerisine sensore ait olan erigsim tokeni yazilir. Anahtar
olarak “access_token”, deder olarak da erisim tokeni yazilir. access_token, sensér

yazihmcisi tarafindan sensér sisteme kayit edilirken alinmalidir. access_token
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alinirken https kullanarak platforma baglanti yapilir. sensor_config.json isimli érnek
bir dosya asagida verilmigtir.

{

"access token":
"oxLCIncm91cCI6InVzZXIifQ. JjOpT5bGz2Mck76faNdewtQX2"

}

Sensor, platform ile baglantiyr saglamak igin pcad init context fonksiyonu
kullanilir. Fonksiyona parametre olarak verilen dosyanin igerisinde, erisim token’i

bulunur. Bu erisim token’i sensoér kaydi yapilirken alinan erisim token’i ile aynidir.

Context context;
context = pcad init context ("sensor config.json")

Platformla oturum acilabilmesi pcad get credentials fonksiyonu kullanilir. Bu
dogrulama isleminin tamamlar ve sensoér ile platform arasinda veri yollamada

kullaniimak Gzere bir oturum agilir.

‘int result = pcad get credentials (context) ‘

Veri gondermek igin pcad post data fonksiyonuna, gonderilecek olan veri
parametre olarak verilir. istenildigi kadar veri bu metot kullanilarak gonderilir.

Gonderilecek veri JSON formatinda olmalidir.

String payload = {
'sensor': 1,
'time': '2016-12-02T23:39:30.0+03:00",
'value': 14.6

t

int response = pcad post data(context, payload)

5. Is bitince kimlik dogrulama bilgilerini temizlemek igin pcad_free context metotu

cagrilabilir.

‘pcad_free_context(context)

Program 1’de Python kutuphanesini kullanan ornek bir sensor programi bulunmaktadir.
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2 import datetime

3 import random

4 from connection import Connection
S5 from dateutil.tz import tzlocal
71if _name__ == "_ main__ ":

5 INSTANCE = Connection()

9 CONTEXT = INSTANCE.pcad_init_context(“sensor_config.json")
16 SECURE_CONTEXT = INSTANCE.pcad get credentials(CONTEXT)
11 NOW = datetime.datetime.now(tzlocall())
12 CURRENT_TIME = NOW.strftime( 'SY -%m-SdT%H %M %S5 %%z ")
13 RANDOM_VALUE round( random.uniform(-10.0, 20.08), 2)
14 PAYLOAD = {'sensor': 15, 'time': CURRENT TIME, 'value': RANDOM VALUE}
15 RES = INSTANCE.pcad post_data(SECURE_CONTEXT, PAYLOAD)
161

Program 1. Python API kullanan sensér programi (api_sensor.py)

Sensorlerin REST-API kullanarak platforma baglantisi

Sensorler platforma veri yollamak igin araylz katiphanesi yerine REST APl metotunu
kullanarak platforma dogrudan istek yollayabilirler. Buradaki islemlerde kullanilacak REST
araylzi 4.2.6 boélimindeki Tablo 7’de listelenmistir. Bunun icin sensér yazilimlarinin bu
isteklerini yollayabilecekleri bir kutuphaneye ihtiya¢ vardir. Python dilinde yaziimis requests
kUtlphanesi bu islemi yapmaktadir. Bu kitiphane, HTTP istekleri yollama igleminde
kullaniimaktadir. Bu kitiphane kullanilarak yapilan islemler asagida sunulmaktadir.

1. Kimlik dogrulama igin daha oOnceden alinmig ACCESS TOKEN ve /auth/signin
uzantii URL kullanihr. Bu erisim token’i kullanilarak olusturulan URL, requests

kutiphanesi kullanilarak platforma yollanir.

URL = http://localhost:9000/api/vl/auth/signin?
access token = ACCESS TOKEN
response = request.request (
“POST”, URL, data="{}",
headers = {'content-type': 'application/json'}

Cevap olarak platform yeni bir oturum token’ yollar. Bu token daha sonraki yapilacak
istekler igin kullanilir. Gelen cevabin iginden oturum tokeni ¢ekilmeli ve bundan sonraki
isteklerde bu token kullaniimalidir.

ISESSION TOKEN = response.text

2. Veri gdnderme icin /sensor/:1id/ uzantih URL kullanilarak gonderilecek olan veri
istege eklenir. Gonderilecek olan yukin formu 4.2.6 numaral bélim, Tablo 8'de
sensorData kisminda belirtiimigtir ve “id” sensdr numarasina kargilik gelmektedir.

Alttaki drnekte bu 1 olarak belirtilmistir.
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URL = http://localhost:9000/api/vl/sensors/1/data?
access token = SESSION TOKEN
payload = "{\"sensor\": 1,
\"time\": \"2019-02-10T10:54:57.0+03:00\",
\"value\": 1.11}"

response = request.request (
“POST”, URL, data=payload,
headers={'content-type': 'application/json'}

Program 2’de REST-API kullanan 6rnek bir sensor programi bulunmaktadir.

Zimport requests
4 AUTH URL = "http://localhost:9600/api/vl/auth/signin"
5 QUERY_STRING =
"access token":"eyJhbGciDiJIUzIINiIsInR5cCI6SIkpXVCI9.eyJpc3Mi0iJQQEFETIiwidWl
kIjoxNSwiZ3JvdXAi01JzZW5zb31if(Q.81ifEzEbLGwWMWvs  IvGXKXSEhOSEHWZYXHk rcytcoPY"}
6 HEADERS = {'content-type': 'application/json'}
7 RESPONSE = requests.reguest("POST", AUTH URL, data="{}", headers=HEADERS,
params=QUERY_STRING)

SDATA_URL = "http://localhost:9000/api/vl/sensors/19/data"

1O QUERY_STRING = {"access_token":RESPONSE.content.replace("v"", "")}

11 PAYLOAD = "{\n M\"sensor\": 19,%n N\'"timel": \"2019-02-10T10:54:57.0+03:004",
A\n o \'walueh': 1.11\n}"

12 RESPONSE = requests.request("POST", DATA_URL, data=PAYLOAD, headers=HEADERS,
params=QUERY STRING)

LEFrint(RESPONSE.textj

14

Program 2. REST-API kullanan sensdr programi (rest_sensor.py)
Uygulama ile PCAD platformu baglantisi

Bu Bolimde uygulamalar ile PCAD platformunun nasil baglanacagina iligkin yapilan
¢alismalar 6rnekler ile sunulmaktadir. S6z konusu baglantilarda, bir Usteki bdlimde de
sunulanlara benzer sekilde iki farkli ydontem kullanilmistir. Bunlar, programlama arayutzinu
(API) ve REST-API'dir.

Uygulamalarin PYTHON programlama arayuzini (API) kullanarak platforma baglantisi

Uygulama baglantisi sensdrlerin aksine daha karmasik bir yapiya sahiptir. Bunun iki temel
sebebi bulunmaktadir. Bunlar, uygulamalarin sensorlerden periyodik zamanli veri istemesi ve
kural belitme seceneklerinden kaynaklanmaktadir. Ancak veri isteme sekli ne olursa olsun,
Uygulamalarin platforma baglanmasi ve kimlik dogrulamasi sensérlerin  baglanirken
kullandiklari  yontemle aynidir. pcad init context, pcad get credentials,

pcad free context fonksiyonlari sensorler icin belirtilen kimlik dogrulama islemlerinde
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kullanildigr sekliyle aynen uygulanir. Kullanilan dosyasi sensorler igin belirtilien JSON dosyasi

da ayni formattadir. Bélim 6.1.2°”de PCAD platformu ile uygulama arasinda kullanilacak

APT’leri listesi verilmistir.

Asagidaki érnekte, Bolim 4.2.3'de sunulan baglanti tabanh etkilesim mekanizmalarindan

Al anlatiimaktadir.

Uygulamalar PCAD platformu ile baglantil iletisimi Web soket baglantisi acarak sadlarlar. Bu

baglanti uygulama tarafindan bitirilene kadar aktif sekilde kalmaktadir. Baglantili iletigimi

kullanmadaki temel amag, verilerin uygulamaya génderiimesinde bir sireklilik saglamaktir.

Asagida yapilmasi gereken adimlar siralanmigtir.

1.

pcad init context, pcad get credentials foksiyonlari kullanilarak kimlik

dogrulamasi yapilir.

context = pcad init context ("sensor config.json")
secure context = pcad get credentials (context)

pcad _init connection metotuyla aktif baglanti agiimasi saglanir. Bu kullanilarak

platformdan uygulamaya devamliligi olan veri akigi saglanir.

|connection = pcad init connection (secure context) |

pcad attach sensor metotuyla aktif olan baglanti yoluyla veri istegi yapilir. Veri
istenen sensér ve ilgili ayarlamalar yapilir. ilk parametre olarak sensér, mode (“real” ya
da “periodic’) ve arallk JSON formatinda verilecektir, burada arallk sadece mod
“periodic” olarak yazildiginda verilmelidir ve ikinci parametre olarak opsiyonel olarak
kural dosyasi dizini verilebilir. Kurallar bir dosya igerisinde tanimlanir ve . r1 uzantisina

sahiptir.

” ”

‘pcad_attach_sensor({“mode :”"real”,”sensor”:15}) ‘

pcad on message metotu aktif baglanti yolu ile gelen mesajlari kullaniimasini saglar.
Ornegin gelen mesajlarin ekrana yazilmasini sadlayan fonksiyon bu metota parametre
olarak verilir ve ekrana yazdirma islemi gerceklesir.

def print message (message) :
print message
pcad on message (connection, print message)

pcad terminate connection aktif baglantyr sonlandirmak igin icin kullanilir.

‘status = pcad terminate connection (connection) ‘

Baglanti tabanli etkilesim mekanizmalarindan Al’e iligkin program 6rnegi Program 3’te

sunulmaktadir.
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2 from connection import Connection

4 def print_message(message) :
5 print message

7if _name__ == "_ main__ ":
i try:
g INSTANCE = Connection()
10 CONTEXT = INSTANCE.pcad_init_context("application_config.json")
SECURE_CONTEXT = INSTANCE.pcad get credentials(CONTEXT)
12 CONNECTIOMN = INSTANCE.pcad init connection({SECURE_CONTEXT)
13 INSTANCE .pcad_attach_sensor({"mode":"real", "sensor": 15})
14 INSTANCE.pcad _on_message(CONNECTION, print message)
15 except (Exception, KeyboardInterrupt, SystemExit) as e:
16 INSTANCE .pcad_terminate connection(CONNECTION)
17]
Program 3. Etkilesim Mekanizmasi Al (api_01 _app_real_time.py)

Asagidaki etkilesim mekanizmalarindan B2'yi anlatmaktadir. Program 4’de kaynak kodu
verilmistir. Uygulama, platformun verileri depoladigi veri tabanindan belirli bir zaman
araliginda, gergcek zamanli olmayan ve bir kereye mahsus filtreli bir veri sorgulamasi

yapmaktadir. Bu etkilesim mekanizmasinda devam eden bir baglanti yoktur.

1. pcad init context, pcad get credentials fonksiyonlari kullanilarak kimlik

dogrulamasi yapllir.

2. pcad send query fonksiyonu araciligi ile veri sorgulamasi yapilir. Bu fonksiyona
JSON formatinda bir filtre verilir. Bu filtre opsiyoneldir. Filtrenin yapisi Tablo 8'de
“filter” altinda gorulebilir. Bu yapi Python dilinde dictionary veri yapisi olusturularak

saglanabilir.

filter = {
"value": null,
"time": {
"min": "2016-12-02T723:39:30.0+03:00",
"max": "2016-12-07T23:39:30.0+03:00"

}

String response = pcad send query(filter);

Gelen veri asagidaki formda olacaktir:

[

{ "id": 51, "sensor": 1, "time": "2016-12-
03T18:20:14.000+03:00", "value": 5.84},
{"id": 52, "sensor": 1,"time": "2016-12-

03T16:00:36.000+03:00", "value": 12.25}

f
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2 from connection import Connection
4if  name_ == " main_ ":
try:
£ INSTANCE = Connection()
7 CONTEXT = INSTANCE.pcad_init_context("application_config.json")
i SECURE_CONTEXT = INSTANCE.pcad get credentials(CONTEXT)
FILTER = {"value": None, "time": {"min":
"2016-12-02T723:39:30.0+03:00", "max": "2016-12-07T23:39:30.0+03:00"}}
16 RESULT = INSTANCE.pcad send query(SECURE CONTEXT, 1, FILTER)
11 print RESULT
12 except (Exception, KeyboardInterrupt, SystemkExit) as e:
] print "connection killed " + str(e)

14]
Program 4. Etkilesim Mekanizmasi B2 (api_06_app_one_time_filter.py)

Diger etkilesim mekanizmalarina ait drnekler sistemim dokimantasyonunun sunuldugu 6.

Bdliumde bulunabilir.
Uygulamalarin REST-API kullanarak platforma baglantisi

Uygulamalar icin REST API Gzerinden kimlik dogrulama islemleri sensdrler igin kullanilan
metotlarla aynidir. Aktif baglanti kurmak icin temelde websoket protokoli kullanilir. Bunun
icinde websoket kutiphanesi kullaniimahdir. Aktif baglanti acma ve veri istedi,
/sensor/stream uzantili URL Uzerinden kullanilarak baglanti saglanir. Sonra, bu baglanti
Uzerinden JSON yapisinda mesaj yollanir. Bu mesajda sensdr, mode (opsiyonel), interval
(opsiyonel), kural (opsiyonel) bulunmalidir. Bdylelikle baglanti istenen ayarlarda saglanmig
olur. Ornekte websocket-client kitlphanesi kullanilarak etkilesim mekanizmasi A2

gerceklestirilmigtir.

url = “http://localhost:9000/api/vl/sensors/stream?access token=
SESSION TOKEN"

websocket.connect (url)

rule = “...”

payload = ”{\”mode\”:\”real\”,\”sensor\”:1,\”rule\”:rule}”
websocket.send (payload)

Mesaijlari almak icin gelen baglantiyi dinlemek gerekir ve agagidaki gibi yapilir.

[cesponse = websocket.recv ()]

Aktif baglanti sonlandirmak asagidaki gibidir.

|websocket.close() |

REST-API  kullanan  diger etkilesim mekanizmalarina ait drnekler sistemin

dokumantasyonunun sunuldugu 6. Bolumde bulunabilir.
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4.3 PCAD Platformunun Node.js Uygulama iskeleti Kullanilarak Gergeklestirilmesi

Bu bdlimde PCAD platformuna ait servislerin Node.js araglari ve JAVA programlama dili
kullanilarak gergeklestiriimesi slUrecindeki islemler sunulmaktadir. Node.js uygulama
iskeletinin gerceklestiriimesinde kullanilan yazilim araglari ve bu araglarin PCAD servisleri ile

eslesmesi Tablo 12'de sunulmaktadir.

Tablo 12. Node.js uygulama iskeletinin gergeklestiriimesinde kullanilan yazilim araclari ve bu

araclarin PCAD servisleri ile eslesmesi.

Veri Yonetim | Uyarve | Guvenlik ve Qaﬁirgltﬁl?rlik
Kural Servisi or Bildirim Gizlilik =aofl
Servisi Servisi Servisi ve lletisim
Servisi
Mosquitto v
(MQTT)
LoopBack v v v

S6z konusu gergeklestirme surecinde Yayinci-Abone mimarisinin  “loose-coupling“ve
“scalability” gibi avantajlarindan dolayi MQTT (ingilizce: Message Queuing Telemetry
Transport) protokoll secilmis ve bu protokoll gergeklestiren Mosquitto yazilimi kullaniimistir.
MQTT protokoli birgok yazilim gelistirme dili tarafindan desteklenmekte ve kullaniimaktadir.
Mosquitto yazilimi MQTT protokollini kullanan bir simsar veya araci (broker) yazilimi olup
mesaji yayan birimlerle (publisher), bu mesaji kullanmak isteyen aboneler (subscriber)
arasinda verinin iletilmesini saglamaktadir. MQTT protokolu bir mesaj kuyruklama ve iletimi
protokolu olup, en dnemli 6zelliklerinden biri, farkh platformlarda kolay kullanimidir. Uyari ve
Bildirim Servisi'nin asagidaki bélimde sunulan gergeklestiriminde, ilgili yazihma ait detaylar

sunulmaktadir.

Veri Yonetim Servisi, Glvenlik ve Gizlilik Servisinin kimlik dogrulama kismi, LoopBack
uygulama iskeletinin icerdigi araglar kullanarak gelistirilmigtir. Araglarin bulunmadigi ya da
yetersiz kaldigi durumlarda LoopBack uygulama iskeleti icine gerekli fonksiyonlarda saf
Node.js vyazilarak islemler tamamlanmistir (Ornegin Guvenlik ve Gizlilik Servisinin
yetkilendirme kismi gibi). Kural Servisi ile Uyari ve Bildirim Servisi, Mosquitto yaziliminin
kullanimi ile birlikte LoopBack uygulama iskeletinin icinde, gerekli modellerde

gerceklestirilmigtir.
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4.3.1 Kural Servisi

Kural Servisi, JSON yikinidn icinde gelen filtre objesinin ayristirilmasi ve yorumlanmasi
go6revlerinden sorumludur. Filtreler uygulamalar tarafindan gdénderilen ve belirli sartlar
saglandiginda, PCAD’in sartlara uygun verileri istek yapan kullaniciya bildirmesini saglayan

yapilardir. Asagida bulunan ve filtre objesi iceren drnek bir JSON yUki gdsteriimektedir.

{

"sensors": ["idl"],
"filter": {
"idlll: {
"lowerThan": "12",
"operator": "and",
"greaterThan": "6"

}
}o
"mode" :"real"

Buradaki “filter” objesi PCAD tarafindan su sekilde isleme alinmaktadir. “sensors” anahtari
ile ifade edilen array icindeki “id1” ID’li sensér bu ID ile “filter” objesinin icinde bulunan bu
sensorun verileri Uzerinde istenen filtre tanimlanir ve veri tabanina kaydedilir. “id1” ID’li
sensorden veri geldiginde veri tabanindaki filtreler kontrol edilir ve filtrede istenen veri ile

sensdrden gelen veri uyuyorsa ise kullaniciya veri génderilir.

Kural servisinin gergeklestiriimesi icin PCAD igerisinde 6zel bir ara yuz (Ingilizce: interface)
yazilmigtir. Bu ara yuz kullanicidan gelen JSON verisindeki kural parametrelerini,

programlama dilinde dinamik olarak kullanilabilecek bir yapiya ¢evirmektedir.
4.3.2 Veri Yonetim Servisi

Veri tabani olarak NoSQL tipinde olan MongoDB kullaniimistir. MongoDB iligkisel bir veri
tabani degildir. MongoDB'’de veriler, iligkisel veri tabanlarindaki tablo yapisi yerine dokiiman
yapisinda saklanirlar. Dokiiman temelli veri tabanlari, her anahtara karsilik gelen bir veri
yapisi saklar. Bu veri yapisi, array, string, sayi veya i¢ ice gecmis birden fazla dokimanlar
da icerebilir. Ayni zamanda dokiman temelli veri tabanlari (MongoDB) dinamik olarak
(runtime esnasinda) var olan dokimana gelecek olan veride bulunan yeni bir sahanin
eklenmesine, yeni bir dokiiman yapisi eklenmesine olanak saglamaktadir. Bu 6zellikleri ile
PCAD’in ilerde duyabilece@i yeni gereksinimleri gelistirme de minimum caba gerektirecek
sekilde karsilayacaktir. PCAD’in veri tabanina ait, MongoDB tarafindan saklanan dokiman

yapisi Tablo 13'de sunulmaktadir.
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MongoDB Semalari

MongoDB iliskisel veri tabanlarindan farkli olup dokiiman temelli bir yapiya sahiptir. Bu yapi
Ozellikle veri yUki fazla olan sistemlerde performans anlaminda katki saglamaktadir.
MongoDB veri tabani dokiiman semalari asagida sunulmaktadir.

Tablo 13. MongoDB dokiman yapisi

KULLANICILAR: ROLLER:
{ {
"userType" : "int",
"name" : "string", "name" : "string",
"surname" : "string", "information" : "boolean",
"companyName" : "string", "status" : "boolean",
"valid" : “boolean”, "data"™ : "boolean"
"registerDate" : ISODate(""), "id”: "string"
"userName" : "string",
"password" : "string", } ) ] ]
"email"™ : "string", SENSOR VERILERI
"emailVerified" : "boolean" {
}
"sensorID" : "string",
lldatall : llll,
"timestamp" : ISODate ("")
}
KULLANICI SENSOR ERi$iM YETKILERI SENSORLER
{ {
"sensorID" : "string", "type": "string",
"userName" : "string", "coordinate": "geopoint",
"roleID" : "", "metric": "string",
"valid" : "boolean" "valid": "boolean",
} "registerDate": "date"
}
ERiSiM_YETKiSi UYGULAMALAR:
{ {
widgn. "string”,
"ttl" : "number", "owner": "string”,
"created" : ISODate(""), "name": "string",
"userId" : ObjectId("") "registration time": "date"
} }
UYGULAMA SENSOR ERiSiM YETKILERI
{
"sensorID": "string",
"appID": "string",
"roleID": "string",
"valid": "boolean"
}

MongoDB klasik SQL sorgularina benzeyen sorgulama ydntemini desteklemektedir. Ancak
birden fazla veri tabani sistemi ile uyumluluk olmasi acgisindan veri yonetim servisinin
gelistiriimesin de Nesne-iligkisel Esleme yazilim gelistirme teknigi kullaniimistir. Bu teknik
sayesinde veri tabani tipinden bagimsiz olarak veriler modeller ile eslenmis, uygulama

seviyesinde bu modeller Uzerinde islem yapilmistir. PCAD kullanicilari “pcad_user” adinda
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bir modele eslenmis ve bu modelden ID’si “userld” degigkeninin degeri olan kullanici veri
tabanindan cagrilmistir. Bu sayede veri tabani tipi dedisse dahi veriler modele
esitlendiginden dolayi sorgu tipi hep ayni kalacak ve uygulama calismaya devam edecektir.
Bu yapi ilerde yeni veri tabani yapilarinin sisteme eklenmesinde/degistiriimesinde minimum
caba ve kod degisikligi ile sistemi ayaga kaldirmaya ve devreye sokmaya yardimci olur.
Ornegin baglanti tipi “mysql” olarak degistirildiginde baska her hangi bir kaynak kod
degisikligine gerek kalmadan iligskisel tabanli bir veri tabani yapisi (MySQL) kullaniimaktadir.
Asagida kullanicilar tablosunda ID’si userID olan kullanici sorgulamasi sunulmaktadir.

pcad user.find( {where : { id: userId }},
function (err, userInstance) {
if (err) {

console.log(err) ;

}

console.log (userInstance) ;
1)

4.3.3 Uyari ve Bildirim Servisi

UBS kullanicilarindan kural igeren veri istedi geldiginde bunu sisteme kaydetme ve kural
gereklilikleri olustugunda ilgili veriyi istek yapan kullanicilara iletmekle yikimltdir. Kuralda
yer alan gereklilikler belirsiz bir zaman aralijinda gerceklesebilecedinden dolayi, bu kullanici
PCAD ile bagh kalmak durumundadir. HTTP “stateless protocol” oldugundan o&tari
kullanicilar sisteme baglantinin aktif kaldigi bagka baglanti tirii ile baglanmahdir. Ornegin
websoket, yayinci/abone, HTTP long pulling gibi. Her protokol kendi iginde avantaj
dezavantaj icerse de UBS igin en uygun protokol yayinci/abone mimarisidir. Yayinci/abone
mimarisinin “loose-coupling® ve “scalability” gibi avantajlari bulunmaktadir. PCAD “loose
coupling“ avantaji sayesinde herhangi bir abonenin veri aligi sirasinda yasadigi sorundan
etkilenmeden ayni ya da farkli kanallara veri yollayabilir, diger islemleri gergeklestirebilir
konumda kalacaktir. Veri génderim ihtiyacinin artmasi durumunda ise “scalability” avantaiji
sayesinde PCAD calismaya devam ederken vyayinci/abone yapisi kaynak olarak
genisleyebilir durumda olacaktir.

Yayinci/abone mimarisinde mesajlar simsar olarak adlandirilan uygulama vasitasiyla iletilir
ve alinir. Hangi mesajin nereye yollanacadi ve kimin tarafindan alinacadi KanallD ile
belirlenir. Yayinci mesaj iletmek istedigi KanallD’yi ve veriyi belirlenen protokol ve port
Uzerinden simsara ulastirir. Simsar bu KanallD’ye veriyi iletir ve bu sayede ilgili KanallD’ye
abone olan tum kullanicilar mesaji almis olurlar.

Uyari ve Bildirim Servisinin geligtirimesinde Mosquitto simsar yaziliminin kullanildigi bu

mimaride yayinci gorevini PCAD, abone(ler) rolinl istemci(ler) Ustlenmektedir. Bir istemci
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(kullanici), kural objesi iceren bir veri istegi yaptiginda, PCAD’de Sekil 15’de sunulan iglemler
gerceklesmektedir.

1. istek yapilan sensére istek yapan kullanicinin erigsim yetkisi kontrol edilmektedir.

2. Erisim yetkisi var ise kendisine kanallD ve URL iceren cevap dondiriimektedir
(Sekilde 15°teki 2. durum), eger yok ise kendisine “Erisim yetkiniz bulunmamaktadir’
mesaji dondurilmektedir.

3. Kural gereklilikleri olustugunda istemci igin olusturuimus KanallD ile ve veri ile
simsara mesaj iletilmektedir.

4. [stemciler veriyi bu kanallD’den okumaktadir.

1- ISTEK: Kural objesi igeren veri istekleri

HTTP POST

PCAD ISTEMCI 1
2- CEVAP: Kullaniciya 6zel KanallD ve URL

ISTEMCI 2

ISTEMCI 3

3- KURAL GEREKLILIGININ OLUSMASI: Verij
KanallD ile simsara iletilir

4- Simsar veriyi ilgili KanallD'ye koyar bu
kanal(larij dinleyen aboneler veriye erismig
olurlar

SIMSAR

Sekil 15. Devamli veri istegi icin akis diagrami

4.3.4 Givenlik ve Gizlilik Servisi

Guvenlik ve Gizlilik servisinin galismasi PCAD’e gelen erigsim token’i ve kullanicilarin sensoér
bilgilerine erisim yetkilerinin kontroll ile baglar. PCAD’e gelen her istek “access_token”
degiskenini icermelidir (ilk kayit hari¢). Bu degisken kullaniciya 6zel olarak Uretilen yapidadir
ve kullanici hesabini olusturduktan sonra giris yaptiginda kendisine verilir. Bir istek PCAD’e
geldiginde bu degiskene gore kullanici yetkilendirilir ya da erisimi engellenir. Kullanici
yetkilendirmesi olduktan sonra kullanicinin talep ettigi sensor verilerine ve bilgilerine erisim
izinleri kontrol edilir. Yetkisi bulunup bulunmamasina gore ilgili bilgiler déndurulur. Sistem
Uzerinde, bu kontrol mekanizmasinda bitmask mekanizmasi kullaniimistir. Bu mekanizma
da izinler ikinin Ustleri olarak tanimlanmis ve kullanicilarin sensorlerin veri, durum gibi
bilgilerine erigimi kontroli bu sekilde saglanmistir (Sekil 16). Bu mekanizma ile yeni yetkiler
tanimlamanin kolaylastirimasi amaglanmistir. Ornegin, “test_user” kullanicisi 123 nolu

sensoOrinidn hem verisini hem de bilgilerini okuma yetkisine sahip olmasi durumunda, bu
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kullanicinin izni, veri tabani roller tablosunda (Tablo 13) “id” ‘si 5 olan role kargi gelecektir.
Veri tabaninda kayitl bir rol érnegi asagida verilmistir.

{
"name": "Info and Data Access",
"information": true,
"status": false,
"data": true,
'lid'l : \\5//
}
PCAD
izin TiPI BITMASK GOSTERIMI ROLEID
PERMISSION_ DATA 0 0 0 1 = 1
PERMISSION_STATUS 0O 0 1 0 = =2
PERMISSION_ INFO 0 1 0O 0 = a
Sekil 16. PCAD izin tanimlarini gésteren bitmask’lar
Bu iznin gosterimi Sekil 17°de belirtilmistir.
PCAD
izin TiPI BITMASK GOSTERIMI ROLEID
PERMISSION_ DATA 0 0 0 1 =1
+ +
PERMISSION_ INFO 0 1 0 0 = 4
PERMISSION DATA INFO 0 1 0 1 =5

Sekil 17. Bilgi ve veri yetkilerine sahip test_user kullanici drnegi

Bu kullanicinin bu sensér’e erisimi hakkinda bilgi yetki tablosunda “rolelD = 5” (Tablo 13)

olarak belirtilecektir. Veri tabaninda kayith bir kullanici erigsim yetkisi 0drnegi asagida

verilmistir.
{
"sensorID" : "123",
"userName" : "test user",
"roleID" : "5",
"valid" : false
}
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4.3.5 Birlikte Galisabilirlik ve iletisim Servisi

Bu servis Bélim 4.1.5 de de anlatildigi gibi HTTP istek/yanit kullanarak gerceklestirilmistir.
Kullanicilar PCAD platformundan HTTP istek/yanit kullanarak sensor verisi alabilmektedirler.
Kullanicilarin platforma yapilan istekler ve gonderilen cevaplar JSON formatindadir. Bolim
4.2.6’da REST-API kullaniimasi detayh sekilde anlatiimigtir. HTTP istek/yanit ¢ok yaygin bir
protokol oldugu icin diger platformlarin da PCAD platformundan veri isteginde bulunmasi
benzer sekilde mumkun olmaktadir. PCAD’dan veri isteyen diger platformlar kendilerini
sisteme kayit ettirdikten sonra bir kullanici gibi HTTP istek/yanit metodunu ya da katiphane
APl’lerini kullanarak veri alabileceklerdir.

4.3.6 PCAD platformuna baglanma arayuzleri

Sensorlerin PCAD platformu ile baglantisi

PCAD ile sensorler HTTP REST API kullanarak iletisime gecerler. POST ve PATCH iceren
metotlar JSON yuku alirken GET metotlari herhangi bir yuk almazlar. PCAD-Sens6r baglant
APlleri Tablo 14’de sunulmaktadir.

Tablo 14. Sensor Platform baglantisit REST APl'leri

URL Metot | Yiik islev
/api/sensors?access toke | POST { Sensor Kaydi
n= "type": "String",
"coordinate": {
"lat": O,
"w lng" : O
}y
"metric": "string"
}
/api/sensors?access toke | GET - Sensor Listeleme
n=
/api/sensors/{id}?access | GET - ID’si verilen sensor
__token= bilgilerini listeleme
/api/sensors/{id}?access | PATCH { ID’si verilen sensor
_token= "type": "string", bilgilerini glincelleme
"coordinate": {
"lat": 0,
"lng": O
Yy
"metric": "string"
}
/api/sensorData?access_t | GET - izni bulunan sensoér
oken= verilerini listeleme
/api/sensorData?access_t | POST { Sisteme yeni bir sensor
oken= "sensorID":"string", | verisi kaydetme
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"data": "string",
"timestamp":
"DATETIME"

}

Uygulama ile PCAD platformu baglantisi

PCAD ile uygulamalar HTTP REST API kullanarak iletisime gecerler. POST ve PATCH
iceren metotlar JSON yukl alirken GET metotlant herhangi bir yuk almazlar. PCAD
Uygulama baglanti REST-API’leri Tablo 15’de sunulmaktadir.

Platform ile uygulama arasindaki baglanti, Bdlim 4.1.3 belirtilen alti etkilesme mekanizmasi
kullanilarak gerceklestirilecektir. Bu etkilesme mekanizmalarinin ortak tarafi hepsinde de
istekle ilgili bilgilerin JISON formatinda yollanmasidir.

Surekli veri alis verisi yapilan durumunda (A kodlu etkilesme mekanizmalari) uygulama ile
PCAD arasinda bir baglanti kurulmali ve uygulama ile PCAD istemci/sunucu modelinde
galismalidir. Bu modeli gergeklestirmekte kullanilacak programla dilleri ve kutUphaneleri
mevcuttur. Java’'da bulunan “org.eclipse.paho.client.mgttv3”, Node.JS'de “mgtt”,
C#da “uPLibrary.Networking.M2Mgtt” Kkutiphanesi MQTT protokoll igin kullanilan

Mosquitto simsari i¢in baglanti arayuzleri saglamaktadir.

Surekli veri aligverisi gerceklestiriimesinde Java ve MQTT kitiphanesi kullanan bir érnek
Bolium 6.2.2°de verilmigstir. Tek seferlik veri alig verisi yapilan durumlarda (B kodlu etkilesme
mekanizmalari) ise REST API, HTTP istek/yanit ve JSON kullanilarak gergeklestirilmigtir.
Uygulamayla PCAD arasinda surekli veri alisverisini gosteren ardigik islemler Sekil 18'de
sunulmaktadir. Bu mekanizmada, filtreleme igceren bir istegin PCAD’e ulasmasi ve
sonrasindaki iglemler goéstermektedir. Filtre, HTTP Uzerinden gelen istekte JSON yukunun
icinde bulunur. Bu istek PCAD’e ulastiginda “access_token” degiskeni ile Guvenlik ve Gizlilik
Servisinde kullanicinin kimlik dogrulamasi yapilir ve kisinin sisteme erisim yetkisi kontrol
edilir. Bu istek onaylandiktan sonra Kural Servisi filtreyi ayristirarak, verisi istenen sensor
numarasinin bulur. Takip eden adimda, aynigtirilan sensér numarasi Glvenlik ve Gizlilik
Servisine gonderilir ve kullanicinin sensér bilgilerine erisim yetkisi kontrol edilir. Basarili
yetkilendirmenin ardindan filtre veri tabanina kaydedilir ve kullaniciya kanallD ve URL iceren
bir cevap gonderilir. MQTT protokolli Uzerinde Mosquitto simsarinin ¢alistigi bu URL’ye
istemci kendini abone eder. Bu esnada PCAD Mosquitto tUzerinde kullaniciya iletilen kanallD
ile bir kanal acar. Bu sayede kullanici ile PCAD arasinda es zamanl tek yénli g¢alisan bir

oturum baslatilmis olur. UBS LoopBack iginde bulunan operation hook’lar sayesinde veri
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tabanindan okuma ya da sensor Uzerinden gelen verinin direk kullaniciya iletiime durumunu

saglamaktadir.
Tablo 15. Uygulama-Platform baglantisit REST API’leri

URL Metot Yiik islev
api/pcadUsers?access_to | GET - Kullanici
ken= bilgilerini
listeleme
api/pcadUsers?access_to [ POST { Yeni
ken= "userType": "string", kullanici
"name": "string", kaydi
"surname": "string",
"companyName": "string",
"userName": "string",
"email": "string",

"password":"string"

api/pcadUsers/{id}?acce | PATCH | { {id}

ss_token= "userType": "string", sahasinda
"name": "string", belirtilen
"surname": "string", ID’ye sahip
"companyName": "string", | kullanici
"userName": "string", bilgileirini
"email": "string", glnceller

"password":"string"

/api/userSensorDataAcce | POST { Rol
sses?access_token= "sensorID": "string", tanimlama
"userName": "string",
"roleID": "string"
}
api/sensorData/get data | POST { Sensor
?access_token= "sensors": ["id"], verisi
"rules": { isteme
llid" . {
"lowerThan": "",
"operator": "",
"greaterThan": ""

}
s

“mode” :”real/periodic"

/api/sensors?access_tok | GET - Sistemdeki
en= sensorleri
listeler
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HTTP Givenlik ve Veri Yonetim - Uyari ve Bildirim
\— Gizlilik Servisi Servisi Kural Servisi Servisi

T
|

i
t
|
i
i
|

T T
i i
i i
_ i i
ISTEK (JSON yilki i i i
ISTEMCI ; g g
UYGULAMA Kimllk i Kural pars edilir .
dogrulama !
E SensorlD |
; Yetkilendirme { UBS'ye kayit olunur
KanallD ve URL | 2
KanallD ve URL L i oGl L ! i _
i 1 ; ! Kurala Uygun Veri Kontroll
i i
i i i 7

KanaIIDa

istemci verilen KanallD ile Simsara abone olur Lezmetla},

Kurala uyan veri, Simsara ilgili KanallD ile
yollanir (VERI)

)i

Kanal IDn

SIMSAR

Sekil 18. Surekli veri alig verigi slrecindeki ardigik islemler

Uygulama ile PCAD arasinda tek seferlik veri alis verigini gésteren ardisik islemler Sekil
19’da sunulmaktadir. Bu mekanizmada, Ustte sunulan A kodlu etkilesme mekanizmalarindan
farkli olarak MQTT protokolt ve Mosquitto simsar yazilimi yer almamaktadir. Tek seferlik
veri aligverisinde, istek 6nce GGS tarafindan degerlendirildikten sonra sirasiyla UBS ve

VYS'yi takip ederek istek yapan kullaniciya UBS tarafindan cevap dénduralir.

HTTP Guvenlik ve Veri Yonetim Kural Servisi Uyari ve Bildirim

Gizlilik Servisi Servisi Servisi
! ! ! !
............... OO SOOI SNSSOO ST OTOUSUOROPUIOS VOOt

M i i i

1 1 1

! ! !

ISTEK (JSON yiikil Rimiik - i
) ) dodrulama | Yetkilendirme : :
iSTEMCI j i Istek ;
UYGULAMA : i i
Verl Sorgu :
: Veri Cevap,
Covep L e ; ;

Sekil 19. Uygulama ile PCAD arasinda tek seferlik veri alig verisi strecindeki ardisik islemler
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Uygulama ile PCAD arasinda siirekli veri aligverisi durumu

Surekli veri alis verisi yapilan durumda (A kodlu etkilesme mekanizmalari) uygulama, PCAD
ile yetkilendirme safhasini bitirdikten sonra Mosquitto sunucusu ile istemci/sunucu modelinde
calismaktadir. Arka planda PCAD, Mosquitto sunucusuna Abone-Yayinci modelini kullanarak
veri yollarken, Mosquitto sunucusu bu veriyi dinleme modunda olan uygulamaya

yollamaktadir.

Uygulama tarafindan tarafindan yapilan istegin iginde bulunan ve PCAD ile surekli alig verisi

saglayacak JSON yukune ait 6érnekler asagida sunulmaktadir.

1. Uygulama filtre belirtmeden sensérden dogrudan veri isteminde bulunur (Al).
{

"sensors": [""],
"mode" :"real"

}

2. Uygulama filtre belirterek sensérden dogrudan veri isteminde bulunur (A2).
{

"sensors": [""],
"filter": {
ll": {
"lowerThan": "",
"operator": "",
"greaterThan": ""
}
b
"mode" :"real"

}

3. Uygulama filtre tanimlamadan veri tabanindan veri isteminde bulunur (A3).
{

"sensors": [""],
"mode" :"periodic"

}

4. Uygulama filtre belirterek veri tabanindan veri isteminde bulunur (A4).
{

"sensors": [""],
"filter": {
"": {
"lowerThan": "",
"operator": "",
"greaterThan": ""
}
bo
"mode":" periodic"

}

Uygulamalarin simsar ile iletisimde bulunabilmek igin MQTT protokoll kullanmalarin olanak
verecek bir kutuphaneye ihtiyaglari vardir. Java dilinde yazilmis boyle bir kituphane

mevcuttur. Bolim 6.2.2'de yer alan dokimantasyonda bir uygulamanin simsar araciligi ile
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PCAD platformundan veri almasi i¢in kullanabilecegi Java dilinde yazilmis érnek bir program
verilmigtir.

Uygulama ile PCAD arasinda tek seferlik veri aligverisi durumlari
Asagida, Uygulama ile PCAD arasindaki veri aligverisinin tek seferlik olmasi durumuna iliskin

istekte bulunacak JSON yukine ait érnekler sunulmaktadir.

1) Uygulama filtre belirtmeden bir kereye mahsus veri tabanindan veri isteminde bulunur
(B1).
{

"sensors": [""],

}
Not: Bu istek herhangi bir JSON yuki kullaniimadan GET metotu ile de asagidaki

sekilde yapilabilmektedir. Burada bulunan parametreler URL formatinda kodlanmig
olmalidir.

/api/sensorData?filter=%7B%22where%22%20%3A%20%7B%22sensorID%22%3A%2
258f7b4a1927d01aafd365614%22%7D%7D&access token=0fg8RPCxT3HICpgY27Kr
2PIXV1IB5gOWPgEYS55EHO6FDWTzCCOHbzGoUm2¢cLFJTBrg

URL formatinda kodlanmig parametrelerin agilimi:

{"where" : {"sensorID":"58f7b4al1927d0laafd365614"}}&
access token=0fg8RPCxT3HJICpgY27Kr2PIXVIB5gOWPgEY55EHGE
DWTzCCOHbzGoUm2cLFJTBrg

2) Uygulama filtre belirterek bir kereye mahsus veri tabanindan veri isteminde bulunur

(B2).
{
"sensors": [""],
"filter": {
"": {

"lowerThan": "",
"Operator": "",
"greaterThan": ""
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5. SISTEMIN SINAMASI

5.1 Temel Test Siireci ve Uygulanan Yontem

Bu bolimde PCAD platformunun test sirecinde uygulanilan yontem acgiklanmaktadir. Bu
yontem, IEEE Std 829-2008 standardinda belirtilen temel test slrecleri esas alinarak
olusturulmustur (IEEE Std. 829, 2008). Standardin yénlendirmesine gore, platformun test
sureci; Planlama, Testlerin Tasarimi, Testlerin Calistirimasi ve Sonuglarin Analizi adimlarini

icermektedir.

PCAD platformunun test edilmesindeki temel amag, platformun yayinlanmadan &nce,
kendisinden beklenen fonksiyonlari yerine getirip getirmediginin anlasiimasi ve platformdaki
hatalarin tespit edilmesidir. Bu amaca uygun sekilde, dort temel testin yapiimasi

kararlastiriimistir. Bunlar:

1. API testleri
2. GUI testleri
3. Entegrasyon testleri

4. Performans testleri

API testleri icerisinde platform igin baglanti ara ylUzlerini saglayan RESTful ara yuzlerinin test
edilmesi amaclanmistir. GUI testlerinde, platformun web ara yuzlerinin testlerinin yapiimasi
hedeflenmektedir. Entegrasyon testleri ile platform icerisinde yer alan servislerin birbirleriyle
calismalari test edilmistir. Performans testleri ile de gelistirilen platformun genel
performansinin test edilmesi planlanmistir. Yukarida sunulan testlerin yapilabilmesi icin
tasarim asamasinda, her bir test grubu icin test senaryolari (ingilizce: test case) gelistirilmis,

bu senaryolara iligskin girdiler, operasyonlar ve giktilar tanimlanmistir.

Tasarim surecini takip eden adimda ise takip eden bélimde sunuldugu sekilde testler
cahstinlmig, elde edilen sonuclara goére gerekli dizeltmeler ve iyilestirmeler yapimis ve

belgelendirilmistir. Béylece, test sureci tamamlanmistir.

5.2 Testlerin Tasarimi

Bu bdlimde yapilmis olan doért temel testin tasarimi anlatiimaktadir.
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5.2.1 API Testleri

Bu boélimde, PCAD platformunun RESTful ara yuzleri icerisinde sunulan uygulama
programlama ara yuzlerinin genel test amaglarina uygun sekilde somut test kosullarina ve
test senaryolarina doénustirilmesi anlatiimaktadir. Bunun icin 6ncelikle test tasarim
spesifikasyonlari yazilmis ve bunlar ile ilgili amag, ayarlar ve girdi formatlari belirlenmigtir.
Her bir spesifikasyon ic¢in birden fazla test senaryosu uretilmistir. Her bir senaryo icin 6rnek

girdiler belirlenmis ve beklenen ¢iktilar belgelenmistir.

Saglanan programlama ara yuzi RESTful oldugundan dolayi, HTTP protokoll istek yapmak
icin kullaniimak zorundadir. Bir sonraki kisimda, test tasarim spesifikasyonlari ilgili tablolar
"Test - XX" olarak adlandiriimis olup, HTTP isteklerinin nasil yapilacagina iliskin metot, URL,
sorgu parametreleri ile yiuk degerlerin formatlarini icermektedir. Testlerde amag, metot ve
yuk parametreleri sabittir. Gereksiz tekrarlardan kaginmak igin, bu bilgi sadece testlerde
sunulmakta, dolayisiyla test senaryolarinda gosteriimemektedir. Sabit olmayan parametreler
ise, her bir test senaryosu igin drneklendirilmistir. Sorgu parametreleri, URL igerisinde
verilecek girdileri ifade etmektedir ve buna ihtiyag duyulmamasi halinde “” ile
gosterilmektedir. Ayrica, yik kisminda goénderilecek yukin JSON formatini tanimlamaktadir.
Test senaryolarinda verilen girdiler érneklendirilerek sunulmus ve beklenen ciktilar da ayni

formatta belirtilmigtir. Boylelikle, verilen test senaryolari standardize edilerek tamamlanmistir.

Test senaryolarinin saglikli olarak tamamlanmasi igin éncesinde yapilmasi gerekenler tespit
edilmistir. Testler 6ncesinde veri tabaninda gerekli veriler yaratiimigtir. Bu veriler, saglanmig
olan init test db.sh isimli betigin galigtirimasiyla olugturulmus. Tablolarda yaratilan
verilerin sayilari verilmigtir. users, user permissions, application permissions
tablolarinda birer, sensors, applications, roles tablolarinda ikiser adet 6rnek veri
bulunmaktadir. Bu sayilar, testler senaryolarinda kullanilmigtir. Ayrica, test senaryolarinda
verilmesi gereken TRUE SESSION TOKEN iki numarall testte saglanan metotla elde
edilmektedir. Cevap olarak gelen SESSION TOKEN TRUE SESSION TOKEN'e karsilik
gelmektedir. Bdyle yazilmasinin nedeni, bu degerin dinamik olarak sifrelendigi icin sabit bir
degerinin olmamasidir. WRONG SESSION TOKEN ise herhangi bir dizgi (string) degeri

olabilmektedir.

API testlerine ait test senaryolari Ek-C’de sunulmaktadir.
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5.2.2 GUI Testleri

Bu boélimde, platform icin hazirlanan web ara yuzlerinin testi icin olusturulan test senaryolari
sunulmaktadir. Test senaryolarinin gelistiriimesinde, temel olarak ara yizlerin dogru caligip
calismadigi ve dolayisiyla kendilerinden beklenen fonksiyonlari yerine  getirip
getirmediklerinin testi amaclanmistir. Bunun igin dncelikle platformun web ara yizlerinin
ekran gorintileri ahinmistir ve hemen takibinde fonksiyonelligi sinayan test senaryolari

yazilmigtir.

Ara ylzlerdeki basta kozmetik 6zellikler olmak Uzere cesitli 6zelliklerin test edilmesi igin
baska test senaryolarinin da yazilmasi mumkundur. Ancak bu noktada kozmetik hatalarin
testi igin test senaryolari Uretilimemistir. Bunun yerine geligtiriciler, hizli bir sekilde ekran
goruntulerini test senaryosu Uretmeksizin gorsel olarak test etmislerdir. Bu testler sirasinda
Ozellikle yazi karakterleri, fontlar ve renkleri, butonlarin rengi ile ekran géruntusunun genel

durumu ve duzeni esas alinmigtir.

GUI testlerine ait test senaryolari Ek-D’de sunulmaktadir.
5.2.3 Entegrasyon Testleri

Entegrasyon testleri ile platform igerisinde galisan servisleri birbirleriyle uyumlu c¢alismasi
test edilmesi planlanmigtir. Daha énceki raporlarda belirtildigi Uzere platform icin bes servis
tanimhdir: VYS, UBS, GGS, KS ve BGCS. Burada amaglanan, servislerin birbirleriyle
c¢alismalarini test etmektir. Ancak platform icerisindeki her servis her servisle iletisime
gecmemektedir. Tablo 16’'de servislerin kullandigi REST-API endpoint’leri sunulmaktadir. Bu
tabloda, bir istek geldiginde, yapilan istege bagh olarak calisan servisler listelenmektedir.
Ornegin, ilk satirda yer ala URL, kullanici kayd iglemini yapar ve tabloda gériilecegi Uzere,
sorgu parametresi almaz, yuk ile birlikte POST istegi yapiimaktadir. Bu istek icin GGS ve
VYS servislerinin isaretli oldugunu ve sonug olarak, bunlarin birlikte ¢alistigini anlayabiliriz.
Yazilan her bir test senaryosu, ancak yapilan her islem dogru sonuglanirsa basaril
olmaktadir. Bu acidan degerlendirildiginde, onceki bolimde tasarlanmig test senaryolari
entegrasyon testlerine karsilik gelir. Bu servislerin en basit yontemiyle test edilmesi, yani
entegrasyon testleri, API| testleri sayesinde saglanmaktadir ve yapilan her bir HTTP istegi bir
veya birden fazla servisin calismasiyla cevaplanmaktadir. Bu yontemle entegrasyon testleri
tamamlanmaktadir.
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Tablo 16. API testleri ve servislerin birbirleriyle etkilesimi

URL Metot Sorgu | Yik | GGS | VYS | KS | UBS
fauth/signup POST - + + + . ;
/auth/signin POST - - + + - -
/auth/signin POST + - + - -
/auth/signout GET + - + - - -
lusers GET + - + + - -
lusers POST + + + + - -
lusers/:id GET + - + + - -
lusers/:id PUT + + + + - -
lusers/:id DELETE + - + + - -
/sensors GET + - + + . .
/sensors POST + + + + - -
/sensors/:id GET + - + + - -
/sensors/:id PUT + + + + - -
/sensors/:id DELETE + - + + - -
/sensors/stream GET + - + + + +
/applications GET + - + + - -
/applications POST + + + + - -
lapplications/:id GET + - + + - -
lapplications/:id PUT + + + + - -
/applications/:id DELETE + - + + - -
/permissions/users GET + - + + - -
/permissions/users POST + + + + - -
/permissions/users/:id GET + - + + - -
/permissions/users/:id PUT + + + + - -
/permissions/users/:id DELETE + - + + - -
/permissions/applications GET + - + + - -
/permissions/applications POST + + + + - -
/permissions/applications/:id | GET + - + + - -
/permissions/applications/:id | PUT + + + + - -
/permissions/applications/:id | DELETE + - + + - -
/sensors/:id/status GET + - + + - -
/sensors/:id/info GET + - + + - -
/sensors/:id/data GET + - + + - -
/sensors/:id/data POST + + + + - -
/sensors/:id/data/filter POST + + + + - -
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5.2.4 Performans Testleri

Bu bélimde performans ile ilgili yapilan testlerin sonuglari sunulmaktadir. ikinci proje
raporunda, ilk olarak platformun heniz gelistirime asamasinda yapilan test sonuglari
sunulmustur. Bu raporda ise platformun son haliyle yapilan testlerin sonuglari sunulmaktadir.
Boylelikle projenin iki farkli agamasi hakkinda bilgi edinmek mumkuin olmaktadir. Tablo 17°de
platformun baslangi¢ ve gelistirme sonrasindaki performansi gonderilen verinin gonderilme

ile veri tabanina yazilma arasindaki farki olarak sunulmaktadir.

Tablo 17. Performans testi sonuglari

# Sensor | Toplam Veri | Sure(sn) | Baslangig - fark (ms) Geligtirme sonrasi —
fark(ms)

1 30 60 2 3

10 300 60 49 56

50 1.500 60 51 52
100 3.000 60 52 51
250 7.500 60 52 60
375 11.250 60 50 66
500 15.000 60 85 87

5.3 Testlerin Galistiriimasi

API testleri icin toplamda 87 test senaryosu, GUI testleri igin toplam 69 test senaryosu
tasarlanmistir. Testleri ¢alistirmak igin Java ve Scala icin web uygulama iskeleti Play
Framework (Play Framework) igerisinde saglanan test kitiphanelerinden faydalaniimistir.
Kituphaneler sayesinde, programsal olarak taklit HTTP istekleri olusturulup, API testleri
yapiimistir. GUI testleri de benzer sekilde tamamlanmistir, test kiUtiphanesi sayesinde,
program yordamiyla bir tarayici agilarak, bunun Uzerinde ara ylz olaylari (Ingilizce:event)
taklit edilebilmektedir. Ornegin, butona tiklama iglemi bunlardan bir tanesidir. Testler

yukarida sunuldugu gibi yazilmig ve gahstiriimigtir.
5.4 Testlerin Analizi ve Test Sonuglari

Bu boélimde testlerin ¢alistirlmasi sonucunda bulunan hatalarin nedenleri ve kdk sebepleri
arastinimigtir. Yazihmin gelistiriimesini takiben yapilan fonksiyonel testlerin sonuclari Tablo
18’de sunulmaktadir. Test senaryolarinin ilk galistiriimasi sonucunda, API testlerinden 14
test senaryosu, GUI testlerinde de 10 test senaryosu basarisizlikla sonuglanmistir. API

testlerindeki bu hatalarin tamami JSON yUkU gerektiren HTTP isteklerinden kaynaklanmigtir.

68



TOBITAK
Bu istekler igerisinde gelen yukler platformda ayrigtirilirken, yukte en ufak bir hata
oldugunda, sistem hata vererek HTTP 500 kodlu hata cevabi vermistir. Asil verilmesi
gereken 400 kodlu HTTP cevabidir. Bunun ¢ézimd igin ayristirma yapilan kisimlar tekrar
gbzden gecirilerek gerekli iyilestirmeler yapilmistir. Hatalarin dizeltiimesini takiben, tester
tekrardan calistinimis ve elde edilen sonuglar Tablo 19’de sunulmustur. PCAD platformu

kabul testlerinden basaril bir sekilde gegmistir.

Tablo 18. Testlerin ilk ¢alistirma sonuglari

Testler Planlanan Calistirilan Basaril Basarisiz
API 87 87 73 14
GUI 69 69 59 10
Tablo 19. Kabul testi sonuglari
Testler Planlanan Calistirilan Basaril Basarisiz
API 87 87 87 0
GUI 69 69 69 0

GUI testlerindeki hatalar ise form girdilerinden kaynaklanmaktadir. Ayrica, yapilan eklemeler,
bildirim mesajlariyla desteklenerek kullanici deneyimini arttirmak amaglanmaktadir. Bunun
icin ilgili sayfalardaki girdi dogrulama mekanizmalarina eklemeler yapilarak iyilestirmeler

yapiimistir.

Performans test sonuglarindan géraldagu Gzere (Tablo 17), ¢ok kiuglk miktarlarda yazma ve
génderme degerlerinde milisaniye cinsinden yavaslamalar goriilmektedir. ilk testin yapildig
zamandaki platformun hali ile son testin yapildigi haliyle, ¢cok fazla degdisiklik ve eklemeler
vardir ve bu da yavaslamanin bir sebebi olarak yorumlanmaktadir. Bu farklar platformun

calismasinda blylk farklara sebep olmayacagi dusunulmektedir.

Sonug olarak, yapilan testlerle sistemdeki hatalar bulunarak, gerekli duzeltmeler yapilmigtir.
Duzeltmeler sonrasinda test senaryolari tekrar calistirilarak sistemin, tanimlanan test
senaryolari agisindan hatasiz olarak ¢alistigl saptanmigtir. Performans testlerinin, sistemin
tasarimi sirasindaki durumu ile kiyaslandiginda farkliliklar oldugu o&lgtlmustir. Ancak bu

farklar sistemin genel isleyisi agisindan tehdit olusturmamaktadir.
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6. PCAD GERCEKLESTIRMESINi DEVREYE ALMA VE DOKUMANTASYON

Bu kisimda AKKA ve Node.JS ile yapilan gergeklestirmeyle ilgili kullanici dokiimantasyonu

yer almaktadir.
6.1 AKKA Gergeklestirmesini Devreye Alma ve Dokiimantasyon

Bu bulimde AKKA kullanilarak yapilan gergeklestime ile ilgili devreye alma ve

dokimantasyon bilgisi verilmektedir.
6.1.1 AKKA ile gergeklestirilen sistemin kurulumu

Bu bdlimde, iP5e uygun olarak, sistemin nasil kurulacagina yonelik yapilan calismalar

sunulmaktadir.

Sistemin kurulumu igin iki segenek vardir. Birincisi sistemin tam suriminin kurulumu,
ikincisi gelistirme yapmak icin yapilan kurulum. Gelistirme yapmak igin yapilacak kurulum

EK-B’de verilmistir. Kurulum dosyasina ufuk.celikkan@ieu.edu.tr adresine elektronik posta

gonderilerek ulasilabilir.

Tam Sirim Kurulumu:

Tam sUrim kurulumu, sadece sistemin son halinin alinip ¢alistirimasini icerir ve bu sistem
Uzerine yeni eklemeler yapilmasina imkan saglamaz. Bu kurulum, en az kurulum g¢abasini
gerektirmektedir. Bunun yaninda istege bagl olarak .conf dosyasi igerisinden degisiklikler

yapilabilir. Ornegin, PCAD’in galigacagi port numarasini degistirmek.

Gereksinimler:
e Linux Ubuntu 14.04
e Java 8 - http://www.oracle.com/technetwork/java/javase/downloads/index.html

e mysqgl 5.7 - https://dev.mysgl.com/downloads/

Gerekli yazilimlar kurulduktan sonra asagidaki komutlar ile kontrol edilmelidir. 'x' minér
surimu belirtir, degiskenlik gosterebilir, calismada etki yapmaz.

$ java -version

Ciktl: java version "1.8.x"

$ mysgl -version

Ciktl: mysql 5.7.x
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Sunulan pcad-play-1.0.zip dosyasinin i¢erisinde Linux igletim sisteminde galisan bin/pcad-
play isimli betik bulunmaktadir (Tablo 20). Ayrica conf dizini igerisinden

application.conf dosyasindan veri tabani igin kullanici adi, sifre eklenmelidir.

Tablo 20. Kurulum dosyasi pcad-play-1.0.zip icerigi

./ ./samples:
|-- bin |-- api 01 app real time.py
|-- conf |-- api 02 app real time rule.py
|-- 1lib |-- api 03 app non real time.py
|-- logs |-- api 04 app non real time rule.py
| -— out |-- api 05 app one time.py
| -— README.md |-- api 06 _app one time filter.py
| -— samples |-- api sensor.py
|-- init.sh |-- application config.json
./conf: |-- application rest.py
|-- application.conf | -- connection.py
| -— logback.xml | -- example.rl
| -- routes |-- rest 01 app real time.py
./bin/logs |-- rest 02 app real time rule.py
|-- application.log |-- rest 03 app non real time.py
./bin ==
|—— logs rest 04 app non real time rule.py
| -- pcad-play |-- rest 05 app one time.py
~/logs |-- rest 06 app one time filter.py
|-- application.log |-- rest_sensor.py
/1ib | -— sensor config.json
Uzun bir liste. Play, database,
angular gibi yazilimlari
barindirir.

Zip dosyasi icerisindeki init.sh ilk olarak c¢alistirimalidir. Bu bir adet veritabani semasi
yaratmaktadir.

S chmod +x init.sh

$ ./init.sh

Bunu takiben bin dizini igerisinde bulunan pcad-play isimli betik komut satiri
Uzerinden sekilde gO0sterildigi gibi g¢alistinlir. Verilen argiman, uygulama igerisinde
sifrelemeler igin kullanilacak olan degiskene karsilik gelir.

$ pcad-1.0/bin/pcad-play -Dplay.crypto.secret=ABCD

PCAD boylelikle tam surim halinde galismaya baslayacaktir. Sistemin bir alan adi ile birlikte
dinya ile iletisimi halinde olabilmesi igin nginx yutklenmesi gerekir. nginx PCAD’in ihtiyaci
olan web sunucusu islevini saglamaktadir. Ayni zamanda standard 80 portuna gelen http
isteklerini PCAD’in galistigi porta yonlendirmektedir. Yikleme takip eden linkten yapilabilir:
http://nginx.org/en/download.html
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Linux i¢in yapilmasi gerekenler, /etc/nginx/sites-available/default dizinli dosyayi
acip asagidaki gibi degistirilmelidir."domain.com” yerine sahip olunan adi yazilir. Diger
“localhost:9000” ise PCAD sisteminin ¢alismaya basladidi makine ve port numarasini

belirtir. Eger varsayilan degerler degistirilirse bunlar da degistirilmelidir.

server {

listen 80;

server name domain.com;

location / {
proxy pass http://localhost:9000;
proxy http version 1.1;
proxy set header Upgrade Shttp upgrade;
proxy set header Connection 'upgrade';
proxy set header Host S$host;
proxy cache bypass Shttp upgrade;

}

6.1.2 Programlama Arayiizii ve Ornekler

Platform baglanti API’leri

Bu boélimde sensér yazihmlarinin platforma veri yollarken ve uygulamalarin platformdan veri
aliglarinda kullancaklari API tanimlari verilmistir. Bu API kullanici kilavuzu ingilizce olarak
hazirlanmistir.

Uygulamalar ile Sensoérler tarafindan ortak kullanilan API’ler
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Name
pcad _init context - Creates the context to which will be used when calling
library APIs.
Synopsis
Context context = pcad init context (String context path)
Description
It accepts a configuration file as a parameter and initializes the sensor connection
interface. The configuration file in JSON format contains information about sensor
which includes access token for authentication.
Parameters
context path: The location of the configuration file.
Return Value
It returns a context for to be used subsequent API calls.

Usage
1 ? String context path = "/opt/pcad/config/app config.json"
2 Context context = pcad init context (context path)
Name
pcad free context - Itfrees context.
Synopsis
void pcad free context (Context context)
Description
It deletes context object.
Parameters

context: The context acquired as a result of pcad_init context call.
Return Value
It returns void, it only logs.

Usage
1 String context path = "/opt/pcad/config/app config.json "
2 Context context = pcad init context (context path)

3 pcad free context (context)

Name

pcad get credentials - Retrieves session credentials.
Synopsis

Context pcad get credentials (Context context)
Description

It takes context object as an argument to retrieve session credentials from PCAD. It
returns the modified context object augmented with the session credentials. Unlike
access_token, session credential has duration. When it expires new credentials must
be acquired.

Parameters
context: The context acquired as a result of pcad _init context_call. At the
end of the call context will be modified with the session credentials.

Return Value
It returns a secure context that contains session credentials.

Usage
1 String context path = "/opt/pcad/config/app config.json"
2 Context context = pcad init context (context path)
3 Context secure context = pcad get credentials (context)
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PCAD Platformu ile Uygulama Arasindaki Baglanti APl’leri

Bu API katiphanesi araciligi ile uygulamalar platform ile etkilesimde bulunurlar. Etkilesim

Mekanizmalari bu API'ler kullanilarak yapiimaktadir.

Name
pcad init connection - Itopens a connection between PCAD and application
which will be used for continuous data transfer.
Synopsis
Connection connection = pcad init connection (Context
secure context) - -
Description
pcad init connection () opens a connection with PCAD.
Parameters
The secure context acquired as a result of pcad get credentials call
Return Value
It returns connection instance which data will be received via this.

Usage
1 Context secure context = pcad get credentials (context)
2 Connection connection = pcad init connection

(secure context)

Name

pcad on message - It receives incoming messages from PCAD.
Synopsis

int pcad on message (Connection connection, Function callback)
Description

It listens incoming messages coming through connection instance. It cannot be used
without a connection instance. Therefore, firstly, a connection must be established.
Parameters
connection: It is the connection handle that the applications receive messages
and data. The connection handle is initialized by using pcad init connection
method.
callback (connection, message): callback function is taken as parameter. This
function is written by the application developer. It will be registered to connection
instance for listening messages. Method will take two parameters and the first one is
connection handle, and other one is message received. The function uses message
parameter to access to the data.
Return Value

-1: for error
non-negative: Success
Usage
1 String source = {mode: 'periodic', sensor: 51 ,interval:
5}
2 Connection connection = pcad init connection (source, null)
3 pcad attach sensor (connection, source,null)
4 pcad on message (connection, foo)
5
9 void foo (conn, message) {
7 printf ('$s', message)
8 }
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Name
pcad attach sensor — Binds the application to particular sensor for data
retrieval.

Synopsis
void pcad attach sensor (Connection connection, JSON source,

a a String rule file)

Description
pcad attach sensor ()- Binds the application to a particular sensor for data
retrieval. The applications use this call to get data and notifications for a particular
sensor.

Parameters
connection: Itis the connection handle that the applications receive messages
and data. The connection handle is initialized by using pcad init connection
method.
source: The source of data. It is a JSON formatted object which specifies the data
source. It has three fields: mode of transfer, sensor id and interval. A valid JISON
source object is given in the following code snippet.

1 source = {

2 mode : 'real' | 'periodic',

3 sensor id : long,

4 interval : int // minute value and only required for
periodic

5 }

The mode field indicates if the data is to be sent in soft real time or not. If this field is
setto 'real’, platform sends data as soon as it becomes available (i.e. delivered by
the sensor) . When this field is set to 'periodic' data will be delivered at predefined
intervals from the database.
rule file: Itis arule file to be interpreted by PCAD. If no rule file is given then this
field must be specified as null.

Return Value
void

Usage
1 String source = {mode: 'real' , sensor id: 23}
2 Connection connection = pcad init connection
(secure context)
3 pcad attach sensor (connection, source,null)

Name

pcad terminate connection - Terminate connection.
Synopsis

int pcad terminate connection (Connection connection)
Description

Connection instance will be destroyed and communication will be ended.
Parameters

connection: Itis handle of the connection to be destroyed.
Return Value

-1: for error
non-negative: Success
Usage
1 Context secure context = pcad get credentials (context)
2 Connection connection =
pcad init connection (secure context)
3 int result = pcad terminate connection (connection)
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Name
pcad send query - It runs query on PCAD's sensor data.
Synopsis
String pcad send query(Context secure context, long sensor id,
JSON query)
Description
It is used for one time data requests. Querying pastime data is one of the use case
for this function.
Parameters
secure context: The secure context acquired as a result of
pcad _get credentials
call
sensor id: Sensoridg
query: Itis a JSON object that filter data in database. It must be composed as

following.
query = {
value: {

min: Float,
max: Float
}
time: {
min: Timestamp,
max: Timestamp
}
}
Return Value
It returns JSON response which consists of related sensor data. It may return empty
JSON obiject, if no data to be found.

Usage
1 String query = “{
2 \"value\": null,
3 \"time\": {
4 \"min\": "2016-12-02T723:39:30.0+03:00",
5 \"max\": "2016-12-07T23:39:30.0+03:00"
6 }
VA
8 String response = pcad send query(context, 1, filter);
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PCAD Platformu ile Sensor Baglanti APl’leri

Name

pcad post data - Posts data to the platform.
Synopsis

int pcad post data(Context context, Data data)
Description

Data sources use this API to post data to the platform. It accepts a context and data
in JSON format and sends the data to the platform.

Parameters
context: Configuration parameters which will be utilized for authentication.
data: It consists of sensor measurement and complementary information. It is a
JSON formatted object as shown below.

data = {
sensor id : long,
time : string,

value: float

}

Return Value
-1: for error
non-negative: Success
Usage
1 String context path =
"/opt/pcad/config/sensor config.json"
2 Context context = pcad init context (context path)
3 Context secure context = pcad get credentials (context)
4 String data = {sensor id: 1 , time:"2016-09-20", value:
23.2}
5 int response = pcad post data(secure context, data)
9 pcad free context (context)

PCAD-Sensor iletisimi PYTHON Ornek Programlari
Sensorler platforma veri yollamaya baslamadan énce bir erisim token’i almalidirlar. Erisim
token’t bir JSON dosyas! igerisinde platforma yollanir. Program 5 sensérin PCAD

platformuna veri yollamisni gostermektedir.

2 import datetime

3 import random

4 from connection import Connection
S from dateutil.tz import tzlocal

7if _hame__ == "_main_ ":
5 INSTANCE = Connection()
CONTEXT = INSTANCE.pcad_init_context(“sensor_config.json")

1€ SECURE_CONTEXT = INSTANCE.pcad get credentials(CONTEXT)

11 NOW = datetime.datetime.now(tzlocall())

12 CURRENT TIME = NOW.strftime( 'Y -%m-%dT%H %M %S . %f%z ")

13 RANDOM_VALUE round({ random.uniform(-10.0, 20.08), 2)

14 PAYLOAD = {'sensor': 15, 'time': CURRENT_TIME, 'value': RANDOM_VALUE}
15 RES = INSTANCE.pcad post_data(SECURE_CONTEXT, PAYLOAD)
16|

Program 5. Python API kullanan sensér programi (api_sensor.py)
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PCAD-Sensor iletisimi REST-API Ornek Programlari

Sensorler platforma veri yollamak icin araylz katiphanesi yerine REST APl metotunu
kullanarak platforma dogrudan istek vyollayabilirler. Program 6 boyle bir iletigimi
goOstermektedir.

Ky =

'import requests

4 AUTH URL = "http://localhost:9600/api/v]l/auth/signin"

5 QUERY_STRING =
{"access_token":"eyJhbGci0iJIUzI1INiIsInR5cCI6IkpXVCI9.eylpc3Mi0iJQQOFETiwidWl
kIjoxNSwiZ3JvdXAi01JzZW5zb3I1ifQ.81ifEzEbLGwMWYs TvGXKXSEhGSEHWZYXHK rcytcoPY"}

6 HEADERS = {'content-type': 'application/json'}

7 RESPONSE = requests.reguest("POST", AUTH URL, data="{}", headers=HEADERS,
params=QUERY_STRING)

éDATA_URL = "http://localhost :9000/api/v]l/sensors/19/data"

11 PAYLOAD = "{\n M\"sensor\": 19,%n N\"timel": \"2019-02-10T10:54:57.0+03:00%",
A\n o \'walueh": 1.11\n}"

12 RESPONSE = requests.request("POST", DATA_URL, data=PAYLOAD, headers=HEADERS,
params=QUERY STRING)

lBFrint(RESPUNSE.textJ

14

Program 6. REST-API kullanan sensér programi (rest_sensor.py)
PCAD- Uygulama iletisimi PYTHON Ornek Programlari

Al, Al, A3, A4, Bl ve B2 Etkilesim mekanizmalarinin nasil yapildigina dair érnek
programlar asagida verilmigtir. Bu programlar platformun sagladigi PYTHON kitliphanesi
araciligi ile yapiimaktadir.

PCAD-Uygulama Etkilesim Mekanizmasi B1

Program 7’de herhangi bir filtre belilemeden veri tabanindan bir kerelik sorgu yapan bir

program sunulmaktadir. Bu etkilesim mekanizmasinda devam eden bir baglanti yoktur.

1

Z from connection import Connection

41if __name__ == " main_ ":

5 try:

B INSTANCE = Connection()

7 CONTEXT = INSTANCE.pcad init context("application config.]json")
8 SECURE_CONTEXT = INSTANCE.pcad get credentials(CONTEXT)
9 result = INSTANCE.pcad send query(SECURE_CONTEXT, 1)

10 print result

11 except (Exception, KeyboardInterrupt, SystemExit) as e:

lzl print "connection killed " + str(e)

13

Program 7. Etkilesim Mekanizmasi B1 (api_05_app_one_time.py)
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PCAD-Uygulama Etkilegsim Mekanizmasi B2

Program 8, uygulamanin veri tabanindan belirli bir zaman araliginda, gergcek zamanl
olmayan ve bir kereye mahsus filtreli bir veri sorgulamasi yapmasini gostermektedir. Bu

etkilesim mekanizmasinda devam eden bir baglanti yoktur.

1
2 from connection import Connection

4if  name_ == " main_ ":

5 try:

B INSTANCE = Connection()

7 CONTEXT = INSTANCE.pcad init context("application config.]json")
SECURE_CONTEXT = INSTANCE.pcad get credentials(CONTEXT)

g FILTER = {"value": None, "time": {"min":
"2016-12-02T723:39:30.0+03:00", "max": "2016-12-07T23:39:30.0+03:00"}}

10 RESULT = INSTANCE.pcad_send_query(SECURE_CONTEXT, 1, FILTER)

11 print RESULT

12 except (Exception, KeyboardInterrupt, SystemExit) as e:

13 print "connection killed " + str(e)

14|
Program 8. Etkilesim Mekanizmasi B2 ( api_06_app_one_time_filter.py)
PCAD-Uygulama Etkilesim Mekanizmasi A1

Web soket acarak herhang bir filtre belitmeden sensérden dogrudan, surekli veri okunmasi

Program 9’da gdsterilmistir.

1

2 from connection import Connection
4 def print_message(message) :

5 print message

[ #]

Jif _ _name_ == " main_":

3 try:

9 INSTANCE = Connection()
10 CONTEXT = INSTANCE.pcad init context("applicaticn config.json")
11 SECURE_CONTEXT = INSTANCE.pcad get_credentials(CONTEXT)
12 CONNECTION = INSTANCE.pcad init connection(SECURE_CONTEXT)
13 INSTANCE .pcad_attach _sensor({"mode":"real", "sensor": 15})
14 INSTANCE .pcad_on_message(CONNECTION, print_message)
15 except (Exception, KeyboardInterrupt, SystemkExit) as e:
lél INSTANCE .pcad_terminate_connection(CONNECTION)
17

Program 9. Etkilesim Mekanizmasi A1 (api_01_app_real_time.py)

PCAD-Uygulama Etkilegsim Mekanizmasi A2

Web soket acildiktan bir filtre kullanarak sensoérden dogridan ve sirekli veri okunmasi

Program 10’da gdsterilmektedir. example.rl dosyasi filteryi belirtmekte kullaniimaktadir.
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1
2
4

s

Jif _name__ == "_main__":

10
11
12
13
14

15
16

from connection import Connection

def print_message(message) :
print message

try:
INSTANCE = Connection()
CONTEXT = INSTANCE.pcad init context("application config.json")
SECURE_CONTEXT = INSTANCE.pcad get credentials(CONTEXT)
COMMNECTION = INSTANCE.pcad init connection({SECURE _CONTEXT)
INSTANCE .pcad attach_sensor({"mode":"real", "sensor": 19},

"example.rl")

INSTANCE .pcad_on_message (CONNECTION, print_message)

except (Exception, KeyboardInterrupt, SystemExit) as e:
INSTANCE .pcad_terminate_connection(CONNECTION)

171

Program 10. Etkilesim Mekanizmasi A2 (api_02_app_real_time_rule.py)

PCAD-Uygulama Etkilesim Mekanizmasi A3

Program 11’de bir filtre belirtmeden veri tabanindan periyodik veri okunmasi

gosterilmektedir.

1
.
X

[ ]

/1t name_ == " main_":

10
11
12
13

14
15
15
17

from connection import Connection

def print_message(message) :
print message

try:
INSTANCE = Connection()
CONTEXT = INSTANCE.pcad init context("aspplication config.json")
SECURE_CONTEXT = INSTANCE.pcad get credentials(CONTEXT)
CONNECTION = INSTANCE.pcad_init_connection({SECURE_CONTEXT)
INSTANCE.pcad attach _sensor({"mode":"periodic", "sensor": 12,
"interval": 10})
INSTANCE.pcad_on_message (CONNECTION, print_message)
except (Exception, KeyboardInterrupt, SystemExit) as e:
| INSTANCE.pcad terminate connection(CONNECTION)

Program 11. Etkilesim Mekanizmasi A3 (' api_03_app_non_real_time.py)

PCAD-Uygulama Etkilegsim Mekanizmasi A4

Program 12’de bir filtre kullanarak veri tabanindan periyodik veri okunmasi gosterilmektedir.
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1
2 from connection import Connection

4 def print_message(message) :

5 print message

Jif _name_ == " main_ ":

8 try:

9 INSTANCE = Connection()

10 CONTEXT = INSTANCE.pcad_init_context("application_config.json")
11 SECURE_CONTEXT = INSTANCE.pcad_get_credentials(CONTEXT)

12 CONNECTION = INSTANCE.pcad_init_connection(SECURE_CONTEXT)

13 INSTANCE.pcad attach sensor({"mode":"periodic", "sensor": 12,

"interval": 10}, "example.rl")

- INSTANCE.pcad_on_message(CONNECTION, print_message)
15 except (Exception, KeyboardInterrupt, SystemExit) as e:
16| INSTANCE.pcad _terminate connection(CONNECTION)

17

Program 12. Etkilesim Mekanizmasi A4 (api_04_app_non_real_time_rule.py)

PCAD- Uygulama iletisimi REST-API Ornek Programlari

Al, Al, A3, A4, Bl ve B2 Etkilesim mekanizmalarinin nasil yapildigina dair 6rnek
programlar asagida verilmistir. Bu programlar PYTHON dilinde yaziimis olup REST-API

metodunu kullanmaktadir.

PCAD-Uygulama Etkilesim Mekanizmasi A1 (REST-API )

Program 13 REST-API metotunu kullanarak, bir filtre belitmeden sensérden dogrudan ve

surekli veri okumaktadir.

1

Zimport reguests

3 import websocket

4

5AUTH URL = "http://localhost:9800/api/v]l/auth/signin®

5 QUERY_STRING =
{"access token":"eylhbGci0iJIUzIINiIsInRScCISIkpXVCI9.eylpc3Mi0iJQQOFEI iwidWL
kIjoxLCIncm9lcCIEImFweGxpY2FBaWouIn®. Dj fYW2ZemwWuXeZvCSipZKReWb@6b9zg3 JMSCRkK
bEE"}

7 HEADERS = {'content-type': 'application/json'}

5 RESPONSE = requests.request("POST", AUTH _URL, data="{}", headers=HEADERS,
params=QUERY STRING)

g

10 DATA _URL = "ws://localhost:9000@/api/vl/sensors/stream"

11 WEBSOCKET = websocket .WebSocket()

12 PAYLOAD = "{\"mode\":\"real\", \"sensor\":15}"

13 WEBSOCKET .connect (DATA URL+"?access token="+RESPONSE.content.replace("\"",
"))

14 WEBSOCKET .send(PAYLOAD)

15 RESPONSE = WEBSOCKET . recvw()

16 print RESPONSE

17 WEBSOCKET .close()

18|

Program 13. REST-API kullanan Etkilesim Mekanizmasi A1 (rest_01_app_real _time.py)
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PCAD-Uygulama Etkilesim Mekanizmasi A2 (REST-API )

Program 14 REST-API metotunu kullanarak, bir filtre yardimiyla sensérden dogrudan ve

surekli veri okumaktadir.

1

2 import requests

3 import websocket

4

5 AUTH_URL = "http://localhost:9000/api/v]l/auth/signin®

5 QUERY _STRING =
{"access token":"eylhbGci0iJIUzIINiIsInR5cCIGIkpXVCIS.eylpc3Mi01iJQQOFEI iwidWL
kIjoxLCIncm9lcCI6ImFweGxpY2F@aWaulnd. Dj fVWZemwWuXeZvCSipZKReWbB6b9zg3 JMSCRK
bEE"}

7 HEADERS = {'content-type': 'application/json'}

2 RESPONSE = requests.request("POST", AUTH URL, data="{}", headers=HEADERS,
params=QUERY_ STRING)

0

T

10 DATA_URL = "ws://localhost:9000/api/vl/sensors/stream"

11 RULE = "name = notification\nmin_value = 10@.5\ncurrent_value =
pcad_get_time()\ndb_value = pcad_get_db_time(sensor=17) ‘\nwhen
{\n(current_value < min_value) and (db_value < min_value) }\nthen\n{

Notify()}"
12 WEBSOCKET = websocket .WebSocket()
13 PAYLOAD = "{\"mode\":\"real\",\"sensor\":19, “"rule\":"+RULE+"}"

14 WEBSOCKET .connect (DATA_URL+"7access token="+RESPONSE.content.replace("\"",
")

15 WEBSOCKET .send (PAYLOAD)

16 RESPONSE = WEBSOCKET . recv()

17 print RESPONSE

18 WEBSOCKET .closel()

19|

Program 14. REST-API kullanan Etkilesim Mekanizmasi A2 (rest_02_app_real time_rule.py)

PCAD-Uygulama Etkilesim Mekanizmasi A3 (REST-API )

Program 15 REST-API metotunu kullanarak, bir filtre belirtmeden veri tabaninda periyodik

veri okumaktadir.
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1

Zimport reguests

2 import websocket

4

5AUTH URL = "http://localhost:9000/api/vl/auth/signin”

6 QUERY_STRING =
{"access_token":"eyJhbGci0iJIUzIINiIsInR5cCI6IkpXVCIS.eylpc3Mi0iJQQOFETI iwidWL
kIjoxLCIncm9lcCI6ImFweGxpY2F0aWouIn®. Di fyW2emwhWuXeZvCSipZKReWb@6b9zq3 JIMSCRK
bEE"}

7 HEADERS = {'content-type': 'application/json'}

5 RESPONSE = requests.request("POST", AUTH URL, data="{}", headers=HEADERS,
params=QUERY_STRING)

%]

10 DATA URL = "ws://localhost:9000/api/vl/sensors/stream"

11 WEBSOCKET = websocket .WebSocket()

12 PAYLOAD = "{\"mode\":\"periodic\",\"sensor\":1, \"intervali":5}"

13 WEBSOCKET .connect (DATA_URL+"7access token="+RESPONSE.content.replace("\"",
"))

14 WEBSOCKET .send(PAYLOAD)

15 RESPONSE = WEBSOCKET .recv()

16 print RESPONSE

17 WEBSOCKET .close()

18]

Program 15. REST-API kullanan Etkilesim Mekanizmasi A3 (rest_03_app_non_real_time.py)
PCAD-Uygulama Etkilesim Mekanizmasi A4 (REST-API )

Program 16'da REST-API metotunu kullanarak, bir filtre yardimiyla veri tabaninda periyodik

veri okumaktadir.

1

Zimport requests

Zimport websocket

4

5AUTH URL = "http://localhost:9080/api/vl/auth/signin”

5 QUERY_STRING =
{"access_token":"eyJhbGci0iJIUzIINiIsInR5cCI6IkpXVCI9.eyIpc3Mi0iJQQGFET iwidWl
kIjoxLCIncm9lcCI6ImFweGxpY2F@aWSulIn®. Dj fYWZemwWuXelZvCSipZKReWbB6b9zq3 JMS5CRk
bEE"}

7HEADERS = {'content-type': 'application/json'}

5 RESPONSE = requests.request("POST", AUTH URL, data="{}", headers=HEADERS,
params=QUERY_STRING)

o]

10 DATA_URL = "ws://localhost:9000/api/vl/sensors/stream"

11 RULE = "name = notification\nmin_value = 10.5\ncurrent_value =
get value()’ndb_value = get _db value(sensor=17) ‘nwhen {\n(current value <
min_value) or (db_value < min_value)}\nthen\n{ Notify()}"

12 WEBSOCKET = websocket .WebSocket ()

13 PAYLOAD = "{\"mode\":\"periodici",\"sensory":19, \"intervali":5,
WUtrulen s "+RULE+" "

14 WEBSOCKET .connect (DATA_URL+"7access token="+RESPONSE.content.replace("\"",
)

15 WEBSOCKET .send (PAYLOAD)

16 RESPONSE = WEBSOCKET . recv()

17 print RESPONSE

158 WEBSOCKET .close()

19

Program 16. REST-API kullanan Etkilesim Mekanizmasi A4
(rest_04_app_non_real_time_rule.py)
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PCAD-Uygulama Etkilesim Mekanizmasi B1 (REST-API)

Program 17°'de REST-API kullanarak, herhangi bir filtre belirlemeden veri tabanindan bir

kerelik sorgu yapan bir program sunulmaktadir.

|

'import reguests

4 AUTH URL = "http://localhost:9000/api/vl/auth/signin”

5 QUERY_STRING =
{"access token":"eylhbGciOiJIUzIINiIsINR5cCIGIKkpXVCI9.eyIpc3Mi0iJQQOFETI iwidWl
kIjoxLCIncmSlcCIBImFweGxpY2FBaWoulInd. Dj fVW2emwWuXeZvCSipZKReWbB6b9zq3 JM5CRk
bEE"}

6 HEADERS = {'content-type': 'application/json'}

7/ RESPONSE = requests.request("POST", AUTH URL, data="{}", headers=HEADERS,
params=QUERY_ STRING)

(=]

9DATA_URL = "http://localhost :90008/api/vl/sensors/1/data"

10 QUERY_STRING = {"access token":RESPONSE.content.replace("\"", "")}

11 RESPONSE = requests.request("GET", DATA_URL, headers=HEADERS,
params=QUERY_STRING)

lErrimt(RESPONSE.text}

13

Program 17. REST-API kullanan Etkilesim Mekanizmasi B1 (rest 05 _app_one_time.py)
PCAD-Uygulama Etkilesim Mekanizmasi B2 (REST-API)

Program 18'de REST-API kullanarak, filtre kullanarak veri tabanindan bir kerelik sorgu

yapan bir program sunulmaktadir.

M) =

'import reguests

AAUTH_URL = "http://localhost :9000/api/v]l/auth/signin"

5 QUERY_STRING =
{"access token":"eylhbGciOiJIUzIINiIsInRScCI6GIkpXVCI9.eyIpc3Mi0iJQQOFET iwidwWl
kIjoxLCIncm9lcCI6ImFweGxpY2F@aWlulInd. Dj fVW2ZemwWuXeZvCSipZKReWb06b9zq3_ JM5CRk
bEE"}

& HEADERS = {'content-type': 'application/json'}

7 RESPONSE = requests.request("POST", AUTH_URL, data="{}", headers=HEADERS,
params=QUERY_ STRING)

Q

SDATA URL = "http://localhost:9000/api/vl/sensors/1l/data/filter"

160 PAYLOAD = "{\"value\": null, \"time\": {\"min\":
\N'2016-12-02T723:39:30.0+03:00N", \'"max\": \"2016-12-07T723:39:30.0+03:00\"}}"

11 QUERY_STRING = {"access token":RESPONSE.content.replace("\"", "")}

12 RESPONSE = requests.request("POST", DATA_URL, data=PAYLOAD, headers=HEADERS,
params=QUERY_ STRING)

lSrrint(RESPONSE.text)

14

Program 18. REST-API kullanan etkilesim mekanizmasi B2
(rest_06_app_one_time_filter.py)
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6.1.3 Web Ara yiizii

Kullanicilarin platform ile etkilesime gecebilmesi, kimlik dogrulama, erisim hakki elde etme,

sensOr ve uygulama kaydi gibi islenleri yapabilmesi i¢in bir web araylzi sunulmustur.

Bununla ilgili ekran ¢iktilari EK-B’de verilmistir.

6.1.4 Sikga Sorulan Sorular (SSS)

Bu bdlimde projede gergeklestirilen kullanici kilavuzlari yer almaktadir.

1.

PCAD platformuna nasil ulasabilirim?

Platforma ulasmak icin yazilmin kuruldugu alan adini tarayiciya yazmak yeterlidir.
Boylelikle EK-B'de Akka Web Arayuzu altinda yer alan bir numarall 6rnekte goérulecek
olan ekran acilacaktir. Eger yazilim gelistirme veya test etmek igin kurulmussa,

tarayicidan localhost:9000 yazarak platforma ulasilabilir.

Sensorler nasil sorgulanir?
Sensoérleri sorgulamak icin EK-B’de yer alan 10 numaral 6rnek takip edilir. Arama
¢ubugundan arama yapilabilir. Her bir sensérin nerede yer aldigi gorulebilir. Harita

Uzerinde yakinlastirma yapilarak tam konumu gértnttlenebilir.

Erigsim token’nina nasil ulagabilirim?

Erisim token’nina ulagsmak igin EK-B’de yer alan 8 numarali 6rnek takip edilir. Agilan
tabloda uygulamalara ait olan erigsim tokenlerine ulasilabilir, ejer yaninda yer alan mavi
renkli butona tiklanarak token kopyalanir. Eger sensorlere ait olan erisim token’larine
ulagiimak isteniyorsa 17 numarall talimatlar takip edilir, bdylelikle erisim tokeni
kopyalanabilir. Erisim tokenlari uygulamalara ait olan erisim tokenlarina uygulamayi
sistem Uzerine kayit edenler ulasabilirken, sensorlere ait olan erisim tokenlarina, sensor

Uzerinde bilgi iznine sahip olan kullanicilar erigebilir.

Sensorler igin verilen izinleri nasil iptal edilir?
EK-B’de yer alan 15 ve 16 numarali érneklerde yer alan ekran goéruntulerindeki kirmizi
butonlara basiimak suretiyle iptal islemi yapilabilir.

Rol nasil olusturulabilir?

EK-B'de yer alan 14 numarali 6rnege bakilabilir.

Kurallar nasil olusturulmaktadir?
Kurallar bir dosya igerisinde 4.2.1’de tanimh BNF notasyonu cergevesinde olusturulur.

Ornek kural, Kural Servisi bolimiinde sunulmaktadir.
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7. ‘“application.conf’ dosyasinda kesinlikle yapmam gereken degisiklikler nelerdir?
Bu dosyaya veri tabani icin kullanici adi sifre bilgileri mutlaka girilmelidir, bu kesinlikle
yapilmaldir. Aksi takdirde sistem calismaz. Diger parametrelerde istenilirse degisiklik

yapilabilir.

8. PCAD farkl veri tabanlarini destekliyor mu?
PCAD’in Node.js ile yapilan gerceklestirimesi NoSQL tipindeki dokiiman veri
tabanlarinin yanisira MySQL, Oracle, IBM DB2, PostgreSQL, SQL gibi iligkisel veri
tabanlarini da desteklemektedir. Bunun icin veri tabani baglanti surtculerinin kurulumu

ve PCAD’a tanitimi yeterli olmaktadir.

9. Yukleme ile ilgili sikinti olugtu ve PCAD caligmadi ne yapmam gerekiyor?
./bin/logs dizininin iginde bulunan application.log dosyasi olusan hatayla ilgili

bilgi vermektedir. Bu hataya dayanarak dizeltici igslemler yapiimalidir.
6.2 Node.js Gergeklestirmesini Devreye Alma ve Dokiimantasyon

Bu bulimde Node.js kullanilarak yapilan gergeklestime ile ilgili devreye alma ve

dokimantasyon bilgisi verilmektedir.
6.2.1 Node.js ile gergeklestirilen sistemin kurulumu

Bu bélimde, iP5e uygun olarak, Node.js uygulama iskeleti kullanilarak sistemin nasil

kurulacagina ydnelik yapilan ¢alismalar sunulmaktadir.

Kurulum i¢in gereken pcad.tar.gz ismi dosya ufuk.celikkan@ieu.edu.tr adresine yollanacak

bir elektronik posta ile elde edilebilir. Dosya terminalden (komut satir) dosyanin indirildigi
dizine gittikten sonra “tar -xzvf pcad.tar.gz” komutu ile arsiv dosyasindan c¢ikarilir.
PCAD bilgisayarda kaynak kodu ve ylkleme dosyasinin oldugu bir dizine g¢ikarilacaktir. Dizin

yapisi asagidaki gibi olacaktir:

|-— client

| -— common

| -— server

|-— pcad client
| -- package.json
| -— install.sh

| -— uninstall.sh
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Sistemin kurulumu sirasinda yukaridan asagiya dogru bir kurulum yaklagimi benimsenmisgtir.
Bu yaklasima PCAD’in calismasi icin gerekli Ust seviye sistem bilesenleri asagida sira ile
bilgisayara yuklenmektedir install.sh dosyasi bu yuklemeler icin gerekli depolar sisteme

ekleyerek kurulumu tamamlar. Asagida belirtilen bilesenler sirasi ile kurulacaktir.

1. Node.js
a. NPM
b. LoopBack
MongoDB
Mosquitto

Cikacak olan “pcad” klasérine girdikten sonra dizinde bulunan “install.sh” ve
“uninstall.sh” dosyalari calistirilabilir hale getirilmelidir. Bunun igin su iki komut

calistirimalidir:

$ sudo chmod +x install.sh
$ sudo chmod +x uninstall.sh

install.sh dosyasinin icerigi:

sudo apt-key adv --keyserver hkp://keyserver.ubuntu.com:80 --recv
0C49F3730359A14518585931BC711F9BA15703C6

echo "deb [ arch=amd64,arm64 ] http://repo.mongodb.org/apt/ubuntu
xenial/mongodb-org/3.4 multiverse" | sudo tee
/etc/apt/sources.list.d/mongodb-org-3.4.1ist

sudo apt-add-repository ppa:mosquitto-dev/mosquitto-ppa

sudo apt-get --assume-yes update

sudo apt-get --assume-yes install -y mongodb-org

sudo mkdir /data/

sudo mkdir /data/db

curl -sL https://deb.nodesource.com/setup 6.x | sudo -E bash -
sudo apt-get install -y nodejs

sudo apt-get --assume-yes install mosquitto

sudo apt-get --assume-yes install npm

sudo npm --assume-yes install -g strongloop / sudo npm install -g --
unsafe-perm install strongloop

sudo systemctl start mongod.service

sudo npm install

sudo node .

./install.sh komutu ile yukarida bulunan islemler yapilir. Bu komutlarin agiklamalari ve

yukleme talimatlari agsagida anlatiimigtir.

Ubuntu igletim sistemi igin yukleme talimatlar::

Bir nolu komut install.sh dosyasini, 2 nolu komut uninstall.sh dosyasini terminal

Uzerinden calistirilabilir duruma getirir.
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sudo chmod +x install.sh

sudo chmod +x uninstall.sh

./install.sh

Bu komut ile dosya calistirilir ve icinde bulunan komutlar sirasiyla gercgeklesir. Dosyanin

icinde asagidaki komutlar bulunur.

2. Ubuntu 16.04 sUrimind uygun olan yukleme adresi yukarida ki komut ile “list

Ubuntu paket yonetim araclari (dpkg ve apt) dagiticilarin paketleri GPG anahtarlariyla
imzalamalarini istemek suretiyle paketin tutarliligini ve dogrulugunu garantiler. Bunu

saglamak adina su komut calistirilir.

$ sudo apt-key adv --keyserver hkp://keyserver.ubuntu.com:80 —--recv
0C49F3730359A14518585931BC711F9BA15703C6

Bu komutun ¢iktisi asagidaki gibidir:

Executing: /tmp/tmp.DS6CHIRMDK/gpg.l.sh --keyserver
hkp://keyserver.ubuntu.com: 80

--recv

0C49F3730359A14518585931BC711F9BA15703C6

gpg: requesting key A15703C6 from hkp server keyserver.ubuntu.com
gpg: key A15703C6: "MongoDB 3.4 Release Signing Key
<packaging@mongodb.com>" not changed

gpg: Total number processed: 1

dosyasi yaratilarak igine eklenir.

echo "deb [ arch=amd64,arm64 ] http://repo.mongodb.org/apt/ubuntu
xenial/mongodb-org/3.4 multiverse" | sudo tee
/etc/apt/sources.list.d/mongodb-org-3.4.1ist

Bu komutun ¢iktisi asagidaki gibidir:

deb [ arch=amd64,arm64 ] http://repo.mongodb.org/apt/ubuntu
xenial/mongodb-org/3.4 multiverse

3. Asagidaki komut ile mosquitto yaziliminin bulundugu depo adresi sisteme eklenir

lsudo apt-add-repository ppa:mosquitto-dev/mosquitto-ppa

Bu komutun ¢iktisi asagidaki gibidir:

gpg: keyring " /tmp/tmpz03gcgsm/secring.gpg' created

gpg: keyring " /tmp/tmpz03gcgsm/pubring.gpg' created

gpg: requesting key 262C4500 from hkp server keyserver.ubuntu.com
gpg: /tmp/tmpz03gcgsm/trustdb.gpg: trustdb created

gpg: key 262C4500: public key "Launchpad mosquitto" imported

gpg: Total number processed: 1

gpg: imported: 1 (RSA: 1)

OK
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4. Su ana kadar yapilan islemlerin gecerli olmasi icin apt-get glincellenir. Bu islem
yukarida yapilan degisiklikler ile paket yoneticisini glinceller. Bunun icin gerekli komut

asagidadir:

[sudo apt-get --assume-yes update]

Bu komutun ¢iktisi asagidaki gibi olacaktir.

Hit:1 http://ppa.launchpad.net/mosquitto-dev/mosquitto-ppa/ubuntu
xenial InRelease
Ign:2 http://repo.mongodb.org/apt/ubuntu xenial/mongodb-org/3.4

InRelease

Hit:3 http://repo.mongodb.org/apt/ubuntu xenial/mongodb-org/3.4
Release

Hit:5 https://deb.nodesource.com/node 6.x xenial InRelease
Reading package lists... Done

5. MongoDB yukarida eklenen depodan indirilerek, ylkleme yapmak icin asagidaki

komut calistirilir:

‘sudo apt-get --assume-yes install -y mongodb-org ‘

Bu komutun c¢iktisi asagidaki sekilde olacaktir:

Reading package lists... Done
Building dependency tree
Reading state information... Done
<Silindi>
<Silindi>
Setting up mongodb-org-tools (3.4.3)
Setting up mongodb-org (3.4.3)

6. MongoDB’nin veri tabani dizinlerini olusturmak i¢in asagidaki komutlar ¢ahstirilir:

a. sudo mkdir /data/
b. sudo mkdir /data/db

7. Node.js depo bilgileri apt-get icine eklemek igin asagidaki komut galistirilir:

‘curl -sL https://deb.nodesource.com/setup 6.x | sudo -E bash -

Bu komut ¢alistinildiginda asagidaki ¢iktiyi verir:

## Installing the NodeSource Node.js v6.xX repo...

## Populating apt-get cache...

+ apt-get update

Hit:1 http://ppa.launchpad.net/mosquitto-dev/mosquitto-ppa/ubuntu
xenial InRelease

<Silindi>

<Silindi>
Hit:5 https://deb.nodesource.com/node 6.x xenial InRelease
Reading package lists... Done
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## Run " apt-get install nodejs’ (as root) to install Node.js v6.x
and npm

8. Eklenen Node.js depolarindan yikleme yakmak icin asagdidaki komut ¢alistirilir:

sudo apt-get install -y nodejs

Bu konut galistirildiginda ¢iktisi asagidaki gibi olacaktir:

Reading package lists... Done
Building dependency tree
Reading state information... Done
The following packages were automatically installed and are no
longer required:
gyp Jjavascript-common libc-ares2 libev4 libjs-inherits libjs-
jquery
<Silindi>
<Silindi>
Processing triggers for man-db (2.7.5-1)
Setting up nodejs (6.10.2-1nodesourcel~xeniall)

9. Mosquitto yazihmini yukarida eklene depodan indirerek sisteme kurmak igin

asagidaki komut calistirilir:

‘sudo apt-get --assume-yes install mosquitto ‘

Calisirilan konut asagidaki ¢iktiyi verir:

Reading package lists... Done
Building dependency tree
Reading state information... Done
The following packages were automatically installed and are no
longer required:
<Silindi>
<Silindi>
Setting up mosquitto (1.4.11-Omosquitto2xeniall)
Processing triggers for systemd (229-4ubuntul6)

Processing triggers for ureadahead (0.100.0-19)

10. Bu komut ile npm depolarinda bulunan LoopBack yuklenir.

sudo npm —--assume-yes install -g strongloop / sudo npm install -g -
-unsafe-perm install strongloop

Yukleme esnasinda bilgisayarinizda eksik bulunan ya da npm de henuz
guncellenmemis kutuphanelerden kaynakli uyari mesaji alabilirsiniz. Ancak bunlar
yluklemeye ve galismaya engel teskil etmemektedir, basarili yikleme sonucunda su
sekilde bir ¢ikti verir.

/usr/bin/lb-ng ->

/usr/lib/node modules/strongloop/node modules/loopback-sdk-angular-
cli/bin/lb-ng.js

/usr/bin/slc -> /usr/lib/node modules/strongloop/bin/slc.js
/usr/1lib
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strongloop@6.0.3
generator-loopback@l.25.0
- request@2.81.0
-—T_Ear—validator@4.2.l
ajv@4.11.7
-—T_Ettp—signature@l.l.l
sshpk@1.13.0
- yeoman-generator@0.23.4
dateformat@l.0.12
meow@3.7.0
normalize-package-data@2.3.6
hosted-git-info@2.4.2
download@4.4.3
vinyl-fs@2.4.4
glob-stream@5.3.5
micromatch@2.3.11
arr-diff@2.0.0
arr-flatten@l.0.3

11. MongoDB servisini baslatmak icin asagidaki komut kullanilir.

‘sudo systemctl start mongod.service

Bu komut ile MongoDB servisi baslatilir. Servisin basarili olarak basglatiimasi
durumunda herhangi bir ¢ikti olmayacaktir.

‘sudo systemctl status mongod.service ‘

Yukaridaki komutla servisin durumu kontrol edilir. Servis c¢alisir durumda ise
asagidaki ekran goruntusune benzer bir gikti verir.

mongod.service - High-performance, schema-free document-oriented
database

Loaded: loaded (/lib/systemd/system/mongod.service; disabled;
vendor preset: enabled)

Active: active (running) since Pzt 2017-04-17 17:34:07 +03; 5s
ago

Docs: https://docs.mongodb.org/manual

Main PID: 17328 (mongod)

CGroup: /system.slice/mongod.service

L-17328 /usr/bin/mongod --quiet --config

/etc/mongod.conf

Nis 17 17:34:07 aykut-VirtualBox systemd[1l]: Started High-
performance, schema-free document-oriented database.

12. PCAD’in kutiphane gereksinimleri yikleme adina asagida bulunan komut

“pcad’dizininin iginde c¢alistirilir.

‘sudo npm install ‘

13. PCAD bilgisayarinizda baglatmak igin asagidaki komut kullanilir.

‘node . ‘

Bu komut c¢iktisindan sonra PCAD http://localhost:3000 adresinden erigebilir

durumdadir.
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Yukaridaki adimlarda bulunan --assume-yes o6begi kullanici girisi beklemeden

yukleme yapilmasini saglamak amaciyla kullaniimistir.

Acik olmasi gereken portlar
Mosquitto: 1883

PCAD: 3000

MongoDB: 27017

6.2.2 Ornekler

Node.js ile yapilan gergeklestirilen platform ile iletisim sadece REST-API ile kullanilarak
yapillmaktadir. Herhangi bir programlama araylz kutiphanesi yoktur. REST-API isteklerini

gobndermeyi destekleyen bir programla dilini kullanmak yeterlidir.

Al, Al, A3, A4 etkilesim mekanizmalari surekli veri aligverigi gergeklestiriimesinde kullanilan
mekanizmalardir. Java ve MQTT kutlphanesi kullanan bir 6rnek Program 19, Program 20 ve
Program 21 kaynak kodlarinda verilmektedir. Program 21'da bir uygulamanin simsar
araciligi ile PCAD veri almasi igin kullanabilecegi Java dilinde yazilmis érnek bir program

verilmistir

class SimpleCallback implements MgttCallback {
// Called when the client lost the connection to the broker

public void connectionLost (Throwable cause) { }
public void messageArrived(String topic, MgttMessage message) throws
Exception {

ObjectMapper mapper = new ObjectMapper () ;
Object obj = mapper.readValue (message.getPayload() , Object.class);

System.out.println ("| Topic:" + topic);
System.out.println (" | Message: " + obj);
}
//Called when a outgoing publish is complete
public void deliveryComplete (IMgttDeliveryToken token) { }

Program 19. MQTT callback fonksiyonlari gerceklestiriimesi

Program 19'de goésterilen “SimpleCallback” objesi callback yapisi ile ¢alismaktadir ve
simsardan bir mesa;j iletildiginde bu obje tetiklenmektedir. Gelen mesaj ve topic (“kanallD”)

konsola yazilmaktadir.
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public static void connect (String url, String chanellID) {

MemoryPersistence persistence = new MemoryPersistence () ;

try {
MgttClient sampleClient = new MgttClient (url, clientId, persistence);
MgttConnectOptions connOpts = new MgttConnectOptions () ;
connOpts.setCleanSession (true) ;
sampleClient.connect (connOpts) ;
sampleClient.subscribe ("#", 1);
System.out.println ("Connected chanelID: " + chanellD);
MgttMessage message = new MgttMessage (chanelID.getBytes())
message.setQos (2) ;
sampleClient.setCallback (new SimpleCallback());

} catch (MgttException me) {
me.printStackTrace () ;

Program 20. MQTT baglanti parametrelerinin ayarlanmasi

Program 20 kaynak kodunda gdsterilen “connect” metotunda belirlenen parametreler ile
simsara baglanti acilir. Qos (Quality of Service) parametresi iletisimin ne sekilde
dogrulanacagini belirtir. Baglanti saglandiktan sonra Program 19 ‘da listelenen kodda yer
alan “SimpleCallback” objesi ¢alisarak veri gelisini beklemeye baslar.

try {

DefaultHttpClient httpClient = new DefaultHttpClient() ;

HttpPost postRequest = new HttpPost(
"http://172.16.12.228:3000/api/sensorData/get_data?access_token=
ofg8RPCxT3HICpgY27Kr2PIXV1B5qO0WPGEY55EH6FDWT zCCOHbzGoUm2cLFJTBrg") ;

(StringEntity input = new StringEntity ("data={"

+ "\"sensors\": [\"58f7b4a1927d01aafd365614\"],'_————‘_‘_______——b'JSON yikii
+ "\"rules\": {" -
+ " \"58£7b4al927d01laafd365614\": {"
+ "\"lowerThan\": \"12\",6" _———’—————””'Rules
+ "\"operator\": \"and\","
+ "\"greaterThan\": \"6\""
+ " } "
+ " } 0 "
+ n\nmode\n B \nreal\n "
+ " } "
4 iy )
input.setContentType ("application/json") ;
postRequest.addHeader ("content-type", "application/x-www-form-urlencoded") ;

postRequest.setEntity (input) ;
HttpResponse response = httpClient.execute (postRequest) ;
String json = EntityUtils.toString(response.getEntity(), "UTF-8") ;
JSONParser parser = new JSONParser () ;
JSONObject json2 = (JSONObject) parser.parse(json); Baglanta
JSONObject responseJson = (JSONObject) json2.get("response") ;
String chanellID = responsedJson.get("chanelID").toString()
String brokerUrl = responseJson.get ("brokerURL") .toString() ;
brokerUrl = brokerUrl.replace ("\\\\", "");
Connect. connect (brokerUrl, chanellID) ;
httpClient.getConnectionManager () .shutdown() ;
} catch (MalformedURLException e) {
e.printStackTrace() ;
} catch (IOException e) {
e.printStackTrace() ;

}

Program 21. PCAD’den gercek zamanli filtreli veri istegi ve simsara baglaniimasi
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Program 21 kaynak kodunda, 6ncelikle bir JSON yiku olusturulmaktadir. Bu JSON yuUkda,
asagida gosterilen kural objesinin JSON formatinda kodlanmis seklidir.

{
"sensors": ["58f7b4al927d0laafd365614"],
"rules": {
"58f70b4a1927d01laafd365614": {
"lowerThan": "12",
"operator": "and",
"greaterThan": "6"
}
b
"mode" :"real"
}

Daha sonra bu yik ile PCAD’e veri istedi ¢agrisi yapiimaktadir. PCAD, asagida sunulan
cevabi dondurmektedir.

{

"response": {
"chanelID": "58e537fc87abdeldlc92££f49",
"brokerURL" : "tcp://PCAD_IP_ADRESS:6000"

}
}

“Baglanti” seklinde gdsterilen yerde, gelen cevap ayristirilir ve Program 20’de gdsterilen
‘connect” metotuna ilgili degiskenler verildikten sonra bu metot, simsar ile bir baglanti

acarak ve dinleme konumuna gecmektedir.

PCAD-Uygulama Etkilegsim Mekanizmasi A1

Al mekanizmasinda uygulama filtre belirtmeden sensérden dogrudan veri isteminde
bulunur. Uygulama tarafindan tarafindan yapilan istegin iginde konulmasi gereken JSON
yukl asagida verilmistir.
{

"sensors": [""],
"mode" :"real"

PCAD-Uygulama Etkilesim Mekanizmasi A2
A2 mekanizmasinda uygulama filtre belirterek sensdérden dogrudan veri isteminde bulunur.

Uygulama tarafindan tarafindan yapilan istegin iginde konulmasi gereken JSON yuki
asagida verilmigtir.
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{
"sensors": [""],
"filter": {
"": {
"lowerThan": "",
"operator": "",
"greaterThan": ""
}
b
"mode" :"real"
}

PCAD-Uygulama Etkilesim Mekanizmasi A3

A3 mekanizmasinda uygulama filtre tanimlamadan veri tabanindan veri isteminde bulunur

Uygulama tarafindan tarafindan yapilan istegin iginde konulmasi gereken JSON yuki

asagida verilmigtir.

{
"sensors": [""],
"mode" :"periodic"

PCAD-Uygulama Etkilesim Mekanizmasi A4

A4 mekanizmasinda uygulama filtre belirterek veri tabanindan veri isteminde bulunur

Uygulama tarafindan tarafindan yapilan istegin iginde konulmasi gereken JSON ylku

asagida verilmigtir.

{
"sensors": [""],
"filter": {
"": {
"lowerThan": "",
"operator": "",
"greaterThan": ""
}
b
"mode":" periodic"
}

B1 ve B2 Etkilesim mekanizmalari tek seferlik veri alis verisi yapilan durumlarda kullanilan
mekanizmalardir. Bu mekanizmalar REST-API, HTTP istek/yanit ve JSON kullanilarak

gerceklestirilmigtir.
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PCAD-Uygulama Etkilegsim Mekanizmasi B1

B1 mekanizmasinda Uygulama filtre belitmeden bir kereye mahsus veri tabanindan veri
isteminde bulunur. Uygulama tarafindan tarafindan yapilan istegin iginde konulmasi gereken

JSON yukl asagida verilmistir.

"sensors": [uu],

Not: Bu istek herhangi bir JSON yuki kullaniimadan GET metotu ile de asagidaki sekilde

yapilabilmektedir. Burada bulunan parametreler URL formatinda kodlanmis olmalidir.

/api/sensorData?filter=%7B%22where$22%20%3A%20%7B%22sensorID%
22%3A%2258f7b4a1927d01aafd365614%22%7D%7D&access token=0fg8RP
CxT3HJICpgY27Kr2PIXVIB5g0WPgGEY55EH6FDWTzCCOHbzGoUm2cLFJTBrg

URL formatinda kodlanmis parametrelerin acilimi:

{"where" : {"sensorID":"58f7b4al927d0laafd365614"}}&
access token=0fg8RPCxT3HJICpgY27Kr2PIXV1IB5gO0WPgEY55EH6FDWTzCCO
HbzGoUm2cLFJTBrg

PCAD-Uygulama Etkilesim Mekanizmasi B2

B2 mekanizmasinda Uygulama filire belirterek bir kereye mahsus veri tabanindan veri
isteminde bulunur. Uygulama tarafindan tarafindan yapilan istedin iginde konulmasi gereken
JSON yuku asagida verilmigtir.
{

"sensors": [""],
"filter": {
H": {
"lowerThan": "",
"operator": "",
"greaterThan": ""

}

6.2.3 Web Ara yiizii

Kullanicilarin platform ile etkilesime gegebilmesi, kimlik dodrulama, erisim hakki elde etme,
sensOr ve uygulama kaydi gibi islenleri yapabilmesi i¢in bir web araylzi sunulmustur.
Bununla ilgili ekran ¢iktilar EK-B’de verilmigtir.
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7. SONUGLAR

Projenin tamamlanmasiyla asagida sunulan sonuglar elde edilmigtir:

1.

Proje butinlesik bir yazihm mimarisi ¢bézimi ortaya ¢ikarmigtir. Bu ¢ézim, yazilim
mimarisinin tim katmanlarini ve katmanlar arasi baglantilari igermesi agisindan
oldukca onemlidir. Proje ekibinin akademik ve endustriyel deneyimine goére, yazilim
sektérde yasanan teknik sorunlarin énemli bir kismi birbiriyle uyumsuz calisan yazilim
araglarinin neticesinde ortaya ¢ikmaktadir. Farkli aygit ve araclarin yazilim
gelistirmede kullanimi ise gittikge artmaktadir. Projede, bir biriden farkl iglevleri olan
yazihm katmanlarinin ve servislerinin ¢esitli haberlesme protokolleri ve araglari
kullanmalari neticesinde ortaya c¢ikan sorunlarla ugrasiimis ve bu sorunlar giderilmigtir.
Elde edilen bulgular tatmin edici sonuclar verirken, proje ekibinin de deneyimini
artirmistir.

Proje ile birlikte APl Katiphanesi gelistiriimigtir. Bu katiphane gelistiricilerin 6zellikle
durum farkinda ve nesnelerin internetine yonelik uygulamalarda kullanabilecekleri bir
yapidir. Boylelikle hizli gelistirme yapabilecekleri ve test streglerini kisaltabilecekleri bir
gelistirme platformu deneyimlenmistir.

PCAD Platformunun Akka uygulama iskeletinin gelistirimesinde, durum farkinda
uygulamalari igin var olan Aktér modeli kullaniimigtir. Bu model, Scala, Java ve Phyton
dilleri, RESTful web servisleri ve Play Framework gelistirme platformu birlikte
kullanilarak gerceklestirilmistir. Bu araglar, web ve IoT endustriyel uygulamalari igin
sikca kullanilan guncel drinler olup, birlikte cahlgtiriilmalart projeye ve proje
elemanlarina 6nemli bir katma deger saglamistir.

PCAD Platformunun Node.Js uygulama iskeleti kullanilarak gergeklestiriimesi
surecinde, sensorler ile kullanicilar arasindaki veri haberlesmesinde mesajlasma
protokoli MQTT, baglanti sirasindaki veri guvenligi i¢cin ise HTTP protokolinin
kullanilmigtir. Bu durum iki glncel ve sik kullanilan protokolun birlikte kullaniimasini
saglamistir. Boylelikle projenin gergeklestiriimesinde édnemli bir deneyim elde edilmistir.
Bu deneyim yayinlanmak Uzere bildiri olarak génderilmis ve hakemler tarafindan da
kabul edilmigtir.

Projede, klasik iligkisel veri tabani yonetim sistemi olan MySQL ile gelistirme ve
Olcekleme kolayligi saglayan ve de farkh ve alternatif bir yaklasim sunan NoSQL
kullaniimigtir. BoOylece her iki temel veri tabani sistemi de yukarida bahsedilen
programlama aragclari ve platformlar icin uygulanmistir.

Projede gelistirilen API, GUI ve entegrasyon testleri bir kutiphane olusmasini
saglamistir. Boylelikle benzer uygulamalarda kullanilabilecek bir yéntem ve de bir
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kUtiphane olusturulmustur. Akka ve Node.js tabanli iki platform blylk oranda ortak
test kutiphanesi ile test edilmistir. Bu durum yaziim muahendisliginde zor ve zahmetli
olan test konusuna verimli bir ¢ézim getirmistir. Benzer yaklagim ve uygulama bagka
web ve |oT platformlarinda kullanilabilir.

7. Proje ekibi, proje boyunca cesitli yazihm programlama dili, ara¢ ve gereclerini
o6grenmisler ve cesurca uygulamiglardir. Béylece projenin gergeklestirimesinde farkl
gelistiricilerin  GrGnleri  birlikte kullanimigtir. Bu yazihm sektorinde oldukga sik
kargilasilan ve yazihm mimarisinin gelistirimesi acgisindan disindldiginde de bash
basina bir sorundur. Bu yaklasim, projede zaman zaman gecikmelere neden olmussa
da sonug itibariyla birbiriyle uyumlu c¢alisan, ortak veri tabani ve API kitlphanelerini
kullanan, ortak GUIl'lere ve test senaryolarina sahip iki ayri gelistirmenin yapiimasi ile

sonuglanmistir. Bu proje ekibi agisindan énemli bir kazanimdir.

Projenin, proje elemanlari igin kariyerlerinde olumlu etkileri olmustur ve olmaya da devam
edecektir. Ydratacu, arastirici ve lisansustl dgrenciler icin yeni bilgilerin 6grenilmesi ve
uygulanmasi 6nemlidir. Yazilim muhendisliinin gereksinin analizi, modelleme, mimari,
programlama, veri tabani uygulamalari, test ve dokUmantasyon gibi temel alanlari ile proje
yonetimi, birlikte ¢alisma, sirim denetimi ve raporlama gibi tamamlayici alanlari bir bitin
olarak yuratilmustar. Yapilan literatir taramalari ve okumalar, hazirlanan yayimlar ve

sunumlar her agidan faydah olmusgtur.

Durum Farkinda Servis Platform (PCAD) Mimarisi, Tasarimi ve Gelistiriimesi projesi
kapsaminda yapilan veya hazirlanan yayimlar ve toplantilarda sunulan bildiriler Tablo 21’de

sunulmaktadir.

Tablo 21. Proje kapsaminda yapilan yayimlar ve toplantilarda sunulan bildiriler

Sira | Cikti tiirti | Yazarlar Bashk Yayin yeri Durumu
1 Konferans | Ufuk A Platform for Context- | FEDCSIS, Yayinlandi
Celikkan, | Aware Application Lodz, Poland
Kaan Development: PCAD | Indeks:
Kurtel https://fedcsis. | Scopus’da

ora/proceeding | yer aliyor,
s/2015/pliks/49
.pdf WoS'da

indeksleniyor

2 Seminer Aykut The Use of Relational Universite Tamamlandi
Guner and NoSQL databases | Semineri
and their performance
comparison based on a
Node.JS
implementation of a
Context Aware System
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3 Seminer Orkut Evaluation of Actor Universite Tamamlandi
Karacallkk | Model Formalism in the | Semineri
Implementation of a
Context-Aware
Platform
4 Makale Ufuk Application of Service- | Studies in Yayinlandi
Celikkan, | Oriented Context- Informatics
Kaan Aware Architecture to | and Control, Indeks:
Kurtel Laundry Management | 26(2) , 193- Scopus’da
System 202 , 2017. yer aliyor,
https://sic.ici.ro | WoS'da
/volume-26- indeksleniyor
issue2-
2017/ufuk-
celikkan/
5 Konfe- Aykut A Message Broker International Yayinlandi
rans Guner, Based Architecture for | Conference on
Ufuk Context Aware 0T Computer http://ieeexpl
Celikkan, | Application Science and ore.ieee.org/
Kaan Development Engineering document/80
Kurtel UBMK’17 93381/
6 | Makale Ufuk Nesnelerin Interneti icin | Pamukkale Hakem
Celikkan, | Sensoér Tabanl Yazilim | Universitesi degerlendir-
Kaan Uygulamasi: Veteriner | Muhendislik mesinde
Kurtel, Tani Destek Sistemi Bilimleri
Burak Dergisi
Yanigh

Proje kapsaminda elde edilen sonuglar sektérle paylasiimistir ve web sitesi hizmeti

hazirlanmistir (Tablo 22).

Tablo 22. Proje kapsaminda yapilan web sitesi ve sektdr paylasimlari

Sira

Paylagsim

Bashk

1

http://deviot.ieu.edu.tr/

Context aware solutions using loT

2 Probel Yazilim 1. Durum Farkinda Servis Platform (PCAD) Mimarisi
2. Akilli Cop Sepeti Uygulamasi ve Cop Toplama
Sistemi
3 Teta Teknik Tarim 1. Nesnelerin interneti igin sensor tabanli yazilim

Hayvancilik

(http://www.te-ta.com.tr/)

uygulamasi: veteriner tani destek sistemi

2. Nesnelerin interneti icin yazilim mimarisi

Durum Farkinda Servis Platform (PCAD) Mimarisi, Tasarimi ve Gelistiriimesi projesi

baslangigta konulan hedeflere ulasmis ve basari ile tamamlanmistir.
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EK-A: KAVRAMLAR SOzLUGU

Abone: Platformun uygulama ile olan veri akigini dizenlemek Gzere kullanilan yapilardir. Bu
yapida Uygulamalar, PCAD platformunun abonesi olarak yayllan mesaji kullanmaktadir.
(Subscriber)

Aktor: icinde durum (state) bilgisini barindiran ve bu bilgiyi isleyen bir is parcacidi Unitesine

sahip birimdir. (Actor)

Aktor modeli: Kosutzamanh (concurrent) ve dagitik sistemlerin ihtiyaclarini karsilamak igin

geligtiriimis bir modeldir. (Actor model)

Aynistirici: Bir timceyi, dilin bicimbilgisi, s6zdizimi, gerekirse anlam bilgisi kurallarina gore,
basamak basamak islevsel 6gelerine ayirmak amacini giden bir algoritma ya da bilgisayar
izlencesi. (Parser)

Kullanici: PCAD platformunu REST API yordamiyla istek yaparak kullanan kigilere denir.
Bunlar gecerli URL adreslerine, dogru sekilde istek yapmak suretiyle platformdan cevap
alirlar. (User)

Kural: Uygulama tarafindan PCAD platformundan istenilen verilere iliskin segim kriterleridir.

Kural isleyici: iginde veriler de oldugu halde, kurallarin dogrulanmasi ve calistiriimasi

gOrevini yuratar. (Rule handler)
Kural objesi: Kural dosyasi ve kural ait meta verileri iceren objedir.
Kural servisi: Uygulama veya kullanici tarafindan olugturulan kurallarin galistinldigi servistir.

Planlayici: Planlayici periyodik veri isteklerinde zaman planina uygun sekilde is parcacigi

olugturmaktadir (Scheduler).

Simsar: Mesaji yayan birimlerle (publisher), bu mesaji kullanmak isteyen aboneler

(subscriber) arasinda verinin iletilmesini saglayan yapilardir. Projede MQTT protokol u ile

kullaniimaktadir. (Broker)

Uygulama: PCAD platformunu veri kaynagi olarak kullanip, bunlari son kullaniciya sunan

yazilim.
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Uygulama gelistiricisi: PCAD platformundan faydalanarak, uygulama gelistiren Kkisilere
denir. Platformun REST API veya sunulan kitlphanelerini kullanarak son kullaniciya yonelik

uygulama geligtirirler. (Application developer)

Uygulama kullanicisi: Uygulama geligtiricilerinin  hazirlamis oldugu yazilim veya
uygulamalari kullanan kisilere denir. Platformla dolayli olarak iletisime gecer. Onceki iki

kullanici tipi gibi dogrudan haberlesme imkani yoktur. (Application user)

Yayinci: Yayinci: Platformun, sensorler veya veri tabani ile olan veri akisini dizenlemek
Uzere kullanilan yapilardir. Bu yapi, gelen verileri abone 6gerine gondermekle sorumludur.
(Publisher)

JSON Token: iginde JSON formatinda veriler iceren ve web (zerinden veri kaynagdina

erismek Uzere tanimlanan bie tir jeton veya bilettir. (JSON Token)

JSON Yiiku: JSON Yukd, kullanicinin istegine bagll olarak igine ne konulacagina karar
verilen (6rnedin kullaniciya ait kimlik ve kullanici yetkileri gibi) JSON token yapisinin
bolimlerinden biridir. (JSON Payload)

Yorumlayici: Girdi olarak verilen deyim ya da yordamlari, herhangi bir amag izlence

uretecek bigimde derlemeksizin, dogrudan uygulayan bir izlence. (Interpreter)
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EK-B: PCAD GERCEKLESTIRMESI: GELISTIRME ARAGLARININ KURULUMU VE WEB
ARA YUZLERI

AKKA Gelistirme Sirimi Kurulumu

Platform Gzerinde gelistirme yapmak isteyenler icin gelistirme araclarinin kurulum adimlari

asagida verilmigtir.

Gereksinimler:
e Java 8 - http://lwww.oracle.com/technetwork/java/javase/downloads/index.html
e Scala 2.11.8 - https://www.scala-lang.org/download/all.html
e sbt 0.13 - http://www.scala-sbt.org/download.html
e mysqgl 5.7 - https://dev.mysql.com/downloads/
e Lightbend Activator - https://www.lightbend.com/activator/download

Bu kurulum icin ilk olarak yukarida belirtilen linklerde yer alanlar indirilip kurulmalidir.
Kurulduktan sonra asagida yazilan komutlar ile yikleme kontrol edilmelidir. Java ve MySQL
kurulumlari bir dnceki bélimde gegen komutlar ile kontrol edilebilir.

$ scala -version

Scala code runner version 2.11.x -- Copyright 2002-2013,

LAMP/EPFL

$ sbt sbtVersion

0.13.x

Lightbend Activator dosya olarak indirilip, igerisindeki yurutilebilir dosya ile c¢alistirilacaktir
bunun icin herhangi bir komut ile kontrol etme geregi yoktur. Bu kurulum igin ilk olarak
yukarida belirtilen linklerde yer alanlar indirilip kurulmalidir. Daha sonra pcad-1.0-dev isimli
zip dosyasindan c¢ikariimahdir. Daha sonra asagida yazan betik komut satirindan

cahstirilmalidir.
$ /path/to/activator ui

Bundan sonraki adimda tarayici tzerinden http://localhost:8888 acilmalidir. Sag tarafta yer
alan menude proje dosyasinin bulundugu dizine gidilip, bu dosya aciimalidir. Boylelikle proje
daha sonra kolaylikla agilabilecektir. Eklenen proje agilarak bir sire islemlerin bitmesi
beklenmelidir. Sol taraftaki menude sirasiyla LEARN, DEVELOP, DELIVER ana segenekleri

yer almaktadir. Tutorial kisminda proje ile ilgili bilgiler yer almaktadir. Build kisminda Compile
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butonuyla projenin derlenmesi yapilmaktadir. Compile on file change aktiflestirerek, proje
dosyalarinda herhangi bir degisiklik yapildiginda kendiliginden yeniden derlenmesi
saglanabilir. Code bdliminde proje dosyalari gorintilenebilir. Bu kisimda programlama
yaparken bir hata yapildiginda bir hata yapilirsa bunun gésterimi de yapilmaktadir. Run
kismindaki butonla sistem caligir hale getirilebilir. Run on build yine Compile on build ile
benzer isleve sahiptir. Test bolimi de testlerin ¢alistiriimasi icin ayrilmigtir.

Gelistirme icin IDE olarak Intellij IDEA tavsiye edilmektedir. Scala eklentisi kurularak IDE
hazir hale getirilebilir. Son olarak da proje dosyalari IDE'de igeri aktarilarak, gelistirmeye
baslanabilir.

AKKA Web Ara yuzi

Bu bélimde AKKA kullanilarak yapilan gergeklestime ile Web Araylzu verilmektedir.

1. Web arayiiziiniin agilmasi: Kullanicilar tarayicidan http://localhost:9000’e girerek web

araylzunun acimasini saglayabilirler. Sekil Bl'de gosterilen ana sayfa tarayicida

acllacaktir.
(o L] PCAD - Opera vOx
OMenu | pPCAD
« c = @ localhost:9000 199 @ |®

PCAD

A Platform for Context-Aware Application Development

PCAD
= Apout
You must sign up first to use PCAD. Once Click to go sign in page. You can find more about PCAD by
you register, you can register sensors and You are registered user, right? clicking below button.
applications for PCAD. Click to go sign up Start to use platform sign in to system. Click for further details about PCAD.
page.
2 Go - Go

A Go

Sekil B1. Ana sayfa

2. Yeni kullanici kaydi: Web araylzinu acgtiktan sonra ustte yer alan kisimda “Sign Up”
butonuna tiklayarak, kullanici kayit formu acilir. Sekil B2'de bu ekran verilmigtir.

Formdaki alanlar doldurularak kayit islemi gerceklestirilir. Admin olarak kayit olmak igin
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kullanici ismini “admin” olarak girmek gerekmektedir. Sistemde bir adet admin tipinde
kullanici bulunabilir. Bu kullanici sadece kullanici ismi “admin” olmak sartiyla ayni

formdan yaratilabilir.

-0 =] PCAD - Signup - Opera v O
OMenu | p» PCAD - Signup
<« c = ? ® localhost:oCc 09 | @ | @ | (O

Sign up using your email

First Name

orkut

Last Name

karacalik

Email

okaracalik@email.com

Username

okaracalik

Password

or Sign in
Sekil B2. Kullanici kayit ekrani

3. Kullanici girisi: Web arayuziini agtiktan sonra ustte yer alan kisimda “Sign In”
butonun tiklayarak, kullanici giris formu Sekil B3’de goérulebilecedi gibi acilir. Formdaki

alanlar doldurularak giris yapilir.

0 Q PCAD - Signin - Opera vy 0O X
OMenu | p» PCAD - Signin
4= (- ¥ ® localhost:9C 00 @ @ @®

Your account

Username or Email

Password

Sekil B3. Kullanici girigi
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4. Kullanici ¢ikisi: Kullanici girisi yapildiktan sonra sag Ust kisimda kullanici ismi Gzerinde
tiklandiginda bir menl agilacaktir ve Sekil B4'teki gériinecek olan “Sign Out” butonuna

basilarak cikis yapilabilir.

Q9 PCAD - Opera vox |
OMenu | » PCAD x !
+ c == ¥ - ® localhost:9000 09 9 @ | ®

. admin user =
Edit Profile
Signout

PCAD

A Platform for Context-Aware Application Development

PCAD

=& About

You can find more about PCAD by clicking below button.
Click for further details about PCAD.

localhost:9000/api/v1/auth/signout

Sekil B4. Kullanici ¢ikisi

5. Sensor kaydi: Sisteme yeni sensorler eklemek icin, normal kullanicilar giris yaptiktan
sonra Ust menlde yer alan “Sensors” butonuna tiklayip, acilan listede “Create Sensor”
segenegine tiklar. Sekil BS’deki gibi bir sayfa acilir. Agilan formda sensoérin tipi ve 6lgme
birimi alanlarini doldurur, sonrasinda harita Uzerinden sensdrin bulundugu yer isaretler

“Submit” butonuna tiklayip iglemi tamamlar.

o
OMenu | P PCAD - Create Sel x
<« f - ®  localhost:9000/sensors/create 59| @ | @ O

List Sensors

N Create Sensor
ev Permissions

Type Unit
Temperature Centigrat

Latitude Longitude
38.38615882449279 27.044734954833984

Al Universifesi Adora
Mop  Sotelte Deviet . © o
Konservatuar

Sk " landojen s\

Sora Sk
lzmic
University of @
conomics
Kaya lzmir Thermal
& Convention 1 _

Google Map data ©2017 Google , Terms of Use Reportamapeertor

Submit

Sekil B5. Sensor kaydi
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6. Sensor giincellemesi: Sistemde sensor guncellemelerini “Admin” yapabilir. Bunun igin
“Admin”, sisteme giris yaptiktan sonra, tst menlide yer alan “Sensors” butonuna tiklayip,
acllan listede “List Sensors” seg¢enegdine tiklar. Sekil B6’da gorilebilecedi Gzere arama
yapilabilir. Burada glncellenmek istenen sensor icin “Edit” butonuna tiklanmak suretiyle

sensodr guncelleme formu agar. Bu formdan istenilen degisiklikler yapilir.

[e]'] PCAD - Sensors List - Opera vOX

OMenu | P PCAD - Sensors L %
* c &= § - ® localhost:0000/sensors/list 779 @ @ @

List Sensors

List Sensors

temp

temperature - centigrat temperature - fahrenheit Temperature - Centigrat
4 i 4 i - o=
Mau. Satellite Bursa Mar.z Satellite Bursa M?W-iﬁfe\lue Biitsa
L It . It P I

Y] - venel] . BN

Denizli Deplz\i Denizli
& i i
Bodrum Bodrum Bodium
i i
amarme + omarma + amarma +
Google Map Data  Terms af Use Google MapData  Terms af Use __G‘o gle MapData Terms of Use

=+ Add

=+ Add

localhost:9000/sensors/list

Sekil B6. Sensor guncellemesi

7. Uygulama kaydi: Sisteme yeni uygulamalar eklemek igin, normal kullanicilar giris
yaptiktan sonra Ust menlde yer alan “Applications” butonuna tiklayip, acgilan listede
“Create Application” secgenegine tiklar. Sekil B7’de goérunen formu doldurulup islem

tamamlanir.
o Q PCAD - Applications Form - Opera v X
OMenu | P PCAD - Applicatior =
+ c = ¥ - ® localhost:9000/applications/form 09 ¥ @ | ©

List Applications

«  Create Application
New Appll Permissions

Assign Permissions

Name

Yeni

Submit

localhost:9000/applications/form

Sekil B7. Uygulama kaydi
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8. Uygulamalarin listelenmesi:

a. Normal Kullanicilar giris yapildiktan sonra Ust mendde yer alan “Applications”
butonuna tiklayip, acilan listede “List Applications” segenegine tiklanmalidir. Sekil
B8’de sunuldugu gibi acilan sayfada kullaniciya ait uygulamalar gésterilecektir.

0 Q PCAD - Applications List - Opera v 0O X
OMenu | B PCAD - Applicatior »
« c ¥ - ® localhost:9000/applications/list 0w @ @ ©®

TS - Applications «

List Applications

Create Application

LiSt Applic Permissions

Assign Permissions

Id Name Access Token Registration Time Edit
1  Sicaklik Olcer 2017-01-19T01:26:44.000+03:00 %
eyJhbGciOilIUzZI INilSINR5CCIBIkpXVCI9.eyIpe3MioilQQ... & -
2 Nem Olcer . 2017-01-19T11:55:05.000+03:00 %
eyJhbGciOi)IUzIINilsInR5cCI6IkpXVCJI9.eyIpc3MIiOQQ... S -
4 Basing Olcer - 2017-03-03T22:57:32.000+03:00 %
g eyJhbGciOiJIUzI1NilSINR5CCI6IkpXVCJI9.eylpe3MioilQqQ... 8 -

localhost:9000/applications/list

Sekil B8. Uygulamalarin listelenmesi

b. Admin kullanicisi ayni sekilde listeleme yapacaktir ve sistemde kayitli olan butin

uygulamalari gértntuleyebileceklerdir (Sekil B9).

0 Q PCAD - Applications List - Opera v O X
OMenu | PCAD - Applicatior =
<« c = % - ® localhost:9000/applications/list 20 @ @ | ®

Applications -

List Applications

List Applications

Id User Name Access Token Registration Time

i 2 Sicaklik Olcer . IR 2017-01-19T01:26:44.000+03:00
eyJhbGeiOIUzIINIISINR5cCIBIkpXYCJS.eyIpeaMioilQQ... 8

2 2 Nem Olcer ) N 2017-01-19T11:55:05.000+03:00
eyJhbGeiOIUzIINiISINR5cCIBIkpXVCJI9.eylpc3MiQilQQ...

3 3 Ruzgar Hizi Olger ~ 2017-04-13722:25:45.000+03:00
eyJhbGciOIUzIINilsINR5cCIBIkpXYCJ9.eyIpe3MiOilQQ... .o

4 2 Basing Olcer X - 2017-03-03T722:57:32.000+03:00
eyJhbGCiOJIUzIINIISINR5CCIBIkpXYCJ9.eyIpc3MiOiQQ... 8

localhost:9000/applications/list
Sekil B9. Uygulama listelenmesi

B6



/@

TOBITAK

9. Uygulama giincellemesi: Kullanicilar, kendi uygulamalarini listesini acarak her bir
uygulamanin karsisinda yer alan “Edit” butonuna uygulama glncelleme formunu
acmalidirlar. Sekil B10’da gibi sunulan formda uygulama ile ilgili istedikleri degisiklikleri

yaparak iglemi tamamlayabilirler.

(o ]-] PCAD - Application Nem Olcer - Opera v O X
QOMenu | > PCAD - Applicatior x
+« c ¥ - @ localhost:2000/applications/2/edit o v @ ®

Applications ~

Edit Application

Name

Nem Olcer

Submit

Sekil B10. Uygulama glncelleme

10. Sensor izin istegi: Normal kullanicilar sisteme giris yaptiktan sonra, lst menide yer
alan “Sensors” butonuna tiklayip, acilan listede “List Sensors” secenegine tiklar. Arama
¢ubugundan arama yapip, filtreleme yaparlar (Sekil B11). Listede her sensér i¢in “Add”
butonu yer almaktadir. izin istenilen sensor icin bu butona basilir. Bu sensorler alt
kisimda yer alacak olan, listeye eklenecektir. Bu listede istenilen izin tipleri isaretlenip,

gonderilerek igslem tamamlanir.

(o 4] PCAD - Sensors List - Opera

OMenu | B PCAD - Sensors L x

? - © localhost:9000/sensors/list

« Cc =

List Sensors
Create Sensor

List

Permissions
tempe
temperature - centigrat

temperature - fahrenheit Temperature - Centigrat

74 e - =1 -
May Satellite May Satellite May Satellite
" Bursa il e Burs P | S Burs
U sa v It ~ o
+ 2 5
13ir T . I8 3 14ir
Denizli Deniz Deni:
0 p th
it it it
Bodrum Bodum Bodrum
Marme o tois o + s

Google: wapisia Termso use

+ Add

New Permissions

Google’ wapoata temsof se

+ Add

1Google’ vapoata Temsafuse

+ Add

# Sensor Role Status Info Data Delete
' ‘ : v v «

localhost:9000/sensors/list

Sekil B11. Sensor izin isteme
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11. Sensor izni giincellemesi: Kullanicilar sisteme giris yaptiktan sonra, Ust menide yer
alan “Sensors” butonuna tiklayip, Sekil B12'deki gibi acilan listede “Permissions”
segenegine tiklar. Burada beklemede olan ve onaylanan izinler goriunebilir. Her bir izin
icin kendisine ayrilan satirda “Update” ve “Remove” butonlari yer almaktadir. istenilen
izin dedisiklikleri yapilarak karsisinda “Update” butonuna tiklayarak, guncelleme

yapilabilir. “Remove” butonuna tiklanirsa izin silinecektir.

o
OMenu | P PCAD - User Perr x
€« c = % - ® localhost:9000/permissions/users 09 ¥ & | ®

PCAD Sensors v

List Sensors

Create Sensor
Use Permissions ons

Pending
Sensor Role Status Info Data Update Remove
e -
Approved
Sensor Role Status Info Data Update Remove
D ¢ ¥ v
= @ v

localhost:9000/permissions/users

Sekil B12. Sensor izin glincelleme

12. Uygulama sensor izni atamasi: Kullanicilar sisteme giris yaptiktan sonra, tst menide
yer alan “Applications” butonuna tiklayip, Sekil B13’deki gibi agilan listede “Assign
Permissions” segenegine tiklamaldir. Sirasiyla uygulama ve sensér segimi yapiimahdir.
Son olarak izin tipleri segilip “Add” butonuna basiimalidir. izin bir tabloya eklenecektir.
Birden fazla izin bu sekilde tabloya eklenebilir. “Submit” butonuna basilarak izin

atamalari yapllir.

o - T e
OMenu | PCAD - Request £ x
€« > e ? - ® localhost:0000/permissions/applications/form v e 0

List Applications

Create Application

Create AP o  '€FMiSSions

Assign Permissions

Applications Sensors Available Permissions Permissions

Status Status
Sicaklik Olcer 1
Info
12 Info
Data

Basing Olcer
Data

New Permissions
App Sensor Role Status Info Data Remove
s © W v

localhost:9000/permissions/applications/form

Sekil B13. Uygulama izin atama
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13. Uygulama sensor izni giincellemesi: Kullanicilar sisteme giris yaptiktan sonra, ust
menude yer alan “Sensors” butonuna tiklayip, Sekil Bl4'deki gibi acilan listede
“Permissions” secgenegine tiklamalidir. Burada beklemede olan ve onaylanan izinler
gOrunebilir. Her bir izin icin kendisine ayrilan satirda “Update” ve “Remove” butonlari yer
almaktadir. istenilen izin degisiklikleri yapilarak karsisinda “Update” butonuna tiklayarak,

glincelleme yapilabilir. E§er “Remove” butonuna tiklanirsa izin tamamen silinecektir.

Q¢ - PCAD - Application Permissions - Opera vOox
OMenu | PCAD - Applicatior x
< c = ? - ® localhost:9000/permissions/applications 0w e & O,

Applications ~

List Applications
Create Application

Appllca“Ol Permissions Ons

Assign Permissions

Pending
Application Sensor Role Status Info Data Update Remove
2 12 5 ( l TR
Approved
Application Sensor Role Status Info Data Update Remove
' Y ¥ v v EEE

localhost:9000/permissions/applications

Sekil B14. Uygulama izin guincelleme

14. Rol Yaratiimasi/Listelenmesi/Giuincellenmesi: “Admin” kullanicisi sisteme giris
yaptiktan sonra, Ust menude yer alan “Admin” butonuna tiklayip, Sekil B15’deki gibi
acllan listede “List Roles” seg¢enegine tiklamahdir. Burada sol kisimda var olan roller
listelenmektedir. Satir kargisindaki “Edit” butonuna tiklanarak glncelleme yapilabilir ya
da sag kisimdaki butona basilarak yeni rol formu agilabilir, sonra istenen degisiklikler

yapilarak igslem tamamlanir.

(o 1) i PCAD - Roles - Opera v Ox
OMenu | »PCAD - Roles |
« c = ? - ®  localhost:9000/admin/admin/permissions/roles g v @ O®

PCAD Admin ~

Manage Users
List User Permissions

List Application Permissions

R OI € (Create User Permissions

List Roles

Id  Name Status Info Data Edit

New Role

1 admin v v v i B

- Name
2 no_daa v v ® G ed new
3 onlyinfo x v % — Status
4 no_status x v v & Ed

Info
5 no_info v x v G ed 4
6  only_data ® % v A Data
7 only_staus v x x @ Ed
Submit

8 nothing x x x G E

localhost:9000/admin/admin/permissions/roles

Sekil B15. Roller
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15. Kullanici izinleri Listeleme/Onaylama/Reddetme/Geri Alma: Admin kullanicisi,
normal kullanicilar tarafindan talep edilen izinleri onaylar veya reddeder. Ust meniiden,
“Admin” ve ardindan “List User Permissions” secenegine tiklar. Sekil B16’daki gibi agilan
tablodan onaylama ve reddetme islemlerini yapabilir. Ayrica, var olan izinler tizerinde de

degisiklikler yapilabilir.

(o 11 ' PCAD - User Permissions - Opera vOox
OMenu | B PCAD - User Pernt x

<+ Cc = ? - ® | localhost:9000/admin/admin/permissions/users o9 ¥ @ O

Admin ~

Manage Users
List User Permissions

List Application Permissions
User 5

Create User Permissions

List Roles
Pending
User Id Sensor Role Status Info Data Approve Reject
c e g v
Approved
User Id Sensor Role Status Info Data Update Remove
e e o
g e e
D ¥ v v B
s e W @
- - [ - _ ]

Sekil B16. Kullanicl-Sensor izinleri

16. Uygulama izinleri Listeleme / Onaylama / Reddetme / Geri Alma: Normal kullanicilar

tarafindan, uygulamalara atanan izinler de kullanici izinleri gibi ayni isleme tabi tutulur
(Sekil B17).

O° - PCAD - Application Permissions - Opera vOox
OMenu | PCAD - Applicatiol x

+ c = ? - ® | localhost:9000/admin/admin/permissions/applications 9@ @& @

Manage Users
List User Permissions

App List Application Permissions SSIOnS

Create User Permissions

List Roles
Pending
Application Sensor Role Status Info Data Approve Remove
= g v
Approved
Application Sensor Role Status Info Data Update Remove

1 .

localhost:9000/admin/admin/permissions/applications

Sekil B17. Uygulama-Sensor izinleri
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17. Sensor Tokeni Listeleme: Normal kullanicilar, Sekil B18'de gosterildigi gibi acilan
menude “My Sensors” secenegine tiklarlar. Sonrasinda agilan her bir blogun altinda yer

alan turuncu butona basmak suretiyle sensore ait olan tokeni kopyalayabilirler.

0 Q PCAD - Sensors List of Mine - Opera v 0O X
OMenu B PCAD - Sensors L x
+ c = t - ® localhost:9000/sensors/me 200 9| & @
List Sensors
M ( Create Sensor
y Y My Sensors
Permissions
temp
temperature - centigrat Temperature - Centigrat
- 74
Map Satellite
—C Bi Ganakkale
3 o
= E4
2 2
& gir £ @ir
D
i
Bodium Bodium
+om aMe
a(?_o ,Qle Map Data = Terms of Use aQ_o Igle Map Data | Terms of Use
K20t46h4Aead9Ip|T150yxIkES... eyJhbGciiJIuzI1NilsInR5c. ..

Sekil B18. Sensor token’lari

Bl1l



@

TOBITAK

NODE.js Web Ara yuzi

Kullanicilarin platform ile etkilesime gecebilmesi, kimlik dogrulama, erisim hakki elde etme,

sensor ve uygulama kaydi gibi islenleri yapabilmesi i¢in bir web araytizi sunulmustur.

1. Sensor listeme ve izin ekleme: Sistemde yer alan sensorler

http://localhost:3000/sensors/list.html adresinde listelenirler. Sekil B19'da gosterildigi

Uzere Sensorlerin durum/bilgi/veri degerlerine erisim hakki istemek icin “haklar’
kolonunda yer alan haklardan istenenler secildikten sonra “kaydet” butonuna basilir. Bu
sayfa her yeniden yiklenisinde haklar kolonu ilgili sensér igin login olan kullanicinin hakki
olsa dahi bos gelir. Yeni yapilan talep dogrultusunda eski haklar sistemden silinir ve yeni

talep kaydedilir.

Type Lat Long Metric Status kayit Tarihi ID Haklar

temprature 80 80 celsius  true 2017-04-19T17:44:19.605Z 58f7a1ac8155f98eb7cfads Durum Bilgi Veri -:
pressure  38.463712  27.077788  atm true 2017-04-19T17:46:38.837Z 58f7a27ec8155f98eb7cfadd Durum Bilgi Veri -:

Sekil B19. Sensor listeleme ve izin ekleme

2. Sensor izinleri listeleme ve diizenleme: http://localhost:3000/sensors/grandet.html

adresinde bulunan sayfada kullanicinin erisim yetkisi ya da talebi oldugu sensorler
gOsterilmektedir. Durum kolonunda erigim talebinin onay durumu gdsterilmektedir. Durum
sutununda “onaylandl” ya da “bekliyor” seklinde iki farkh durum yer alabilmektedir.
“bekliyor” durumu bu talebin “admin” tarafindan hentz onaylanmadigini ifade etmektedir.
“haklar” sitununda hangi haklarinin talep edildigi/oldugu listelenir. Kullanici bu sayfa da
haklarini degistirebilir. Hak degisikligi yaptigi zaman durum sahasi “bekliyor” durumuna

donecektir. Sekil B20 kullanilan ekrani géstermektedir.

Yetkinizin Bulundugu Sensérler

SensorlD Kullanici RolelD Durum Haklar
58f7b4a1927d01aafd365614 guneraykut 7 Bekliyor Durum Bilgi Veri
58f7b4a1927d01aafd3656142 guneraykut 3 Onayland Durum Bilgi Veri

Sekil B20. Sensor izinleri listeleme ve duzenleme

3. Admin: Role Ekleme/Silme: http://localhost:3000/admin/create role.html URL’sinde

bulunan Sekil B21'de gdsterilen ekranda sistemde var olan roller sol tarafta yeni rol
ekleme sag tarafta yer almaktadir. Sistem lzerinde ayni rol adina ve ayni rol yetkilerine
sahip sadece bir adet rol bulunabilir. Ornegin yukaridaki ekran gérintiisinde bulunan
“Sadece Durum” isimli ve sadece sensorln bilgisine erigim yetkisi saglayan rol tekrar

yaratilamaz. Sil kolonunun altinda bulunan “x” butonuna basildiginda ilgili satirdaki rol

bilgisi sistemden silinmektedir.
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v

TOBITAK
ROL YARATMA
isim Durum Bilgi Veri RolID System ID Sil Rol Adi
Sadece Veri x x 1 58f5262886a7ce667d56abce X
Sadece Durum » v X 2 58527b586a7ce667d56abef X
Sadece Bilgi ¥ X X 4  585282086a7ce667d56abd0 X Durum o
Durum ve Bilgi v v x 6 58f5286086a7ce667d56abd1 x Bilgi .
Veri .

Sekil B21. Rol ekleme ve silme

4. Admin: Rol Diizenleme: Sekil B22’de listelenen rollerden biri tiklandiginda sag tarafta

bulunan yapi bu rol bilgileri ile dolar. Gerekli glncellemeler saglandiktan sonra kaydet

butonuna basildiginda rol dizenlenmis olur.

ROL YARATMA
isim Bilgi Durum Veri RolID System ID Sil Rol Adi
Sadece Veri x x v 1 58{5262886a7ce667d56abce X Durum Ve Veri
Sadece Durum % v x 2 58f527b586a7ce667d56abcf X
Sadece Bilgi v X %X 4 58f5282086a7ce667d56abd0 % Durum 0]
Bilgi ve Veri v x v 5 58f7c22d909929ad6f0969a8 X% Bilgi .
Durum Ve Veri % v v 3 58fcefade5788e06d026a2bd %
Veri ’
true
"

Sekil B22. Rol diizenleme

5. Admin: Kullanici Haklar degistirme: http://localhost:3000/admin/user_permissions.html
URL’sinde bulunan bu admin kullanicisinin ekraninda kullanicilarin talep etmis olduklari
izinler ve durumlari yer almaktadir. Durum sahasinda “onaylandi” ya da “bekliyor” seklinde
iki farkli durum yer alabilmektedir. “bekliyor” durumu bu talebin “admin” tarafindan heniz
onaylanmadigini ifade etmektedir. “haklar” sGtununda hangi haklarinin talep
edildigi/oldugu listelenir. “admin” kullanicisi haklari degistirip ya da degdistirmeden “kaydet”
butonuna bastiginda haklar sisteme kaydedilir ve durum sahasi “onaylandi” olarak degisir
(Sekil B23).

Kullanici Sensér izin Listesi

SensorlD Kullanici RolelD Durum Haklar
58f7b4a1927d01aafd3656142 guneraykut 7 Onaylandi Durum Bilgi Veri
58f7b4a1927d01aafd365614 guneraykut 7 Onaylandi Durum Bilgi Veri

Sekil B23. Kullanici haklari degistirme
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API TESTLERINE AIiT TEST SENARYOLARI

Test - 01

Amag Platforma kullanici kaydi yapmak.

Metot POST

URL /api/vi/auth/signup

Sorgu Parametreleri -

Yik (JSON format) {first name: String, lastname: String, email:
String, company: String, username: String, password:
String}

> Test-Senaryosu-01.1

Girdi : Sorgu -

Girdi : YUk {first name: "jon", last name: "crow", email:
"joncrow@mail.com", company: "Raven Industries",
username: "jon", password: "pwd"}

Giktr : Cevap Kodu 200

Giktr : Cevap Igerigi {message: "User successfully registered."}

> Test-Senaryosu-01.2

Girdi : Sorgu -

Girdi : YUk {first name: "jon", last name: "crow"

Giktr : Cevap Kodu 400

Gikti : Cevap Igerigi {message: "Bad Request."}

Test - 02

Amag Kullanicinin platforma giris yapmasini saglamak.

Metot POST

URL /api/vi1/auth/signin

Sorgu Parametreleri access_token

Yuk (JSON format) {username:String,password:String}

> Test-Senaryosu-02.1

Girdi : Sorgu -

Girdi : YUk {username: TrueUsername, password: TruePassword}

Gkt : Cevap Kodu 200

Gikt1 : Cevap Igerigi {id: Number, first name: String, last name: String,
email: String, company: String, username: String,
access_token: String, registration_time: Timestamp,

valid: Boolean}
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> Test-Senaryosu-02.2

Girdi : Sorgu

access_token=TRUE_ACCESS_TOKEN

Girdi : YUk

Giktr : Cevap Kodu

200

Gikti : Cevap Igerigi

{AUTHORIZED_ACCESS _TOKEN}

> Test-Senaryosu-02.3

Girdi : Sorgu

Girdi : YUk {username: TrueUsername, password: FalsePassword}
Giktr : Cevap Kodu 404

Gikti : Cevap Igerigi {message: "Unauthorized Access."}

> Test-Senaryosu-02.4

Girdi : Sorgu access_token=WRONG_ACCESS_TOKEN

Girdi : YUk -

Gkt : Cevap Kodu 404

Gikt1 : Cevap Igerigi {message: "Unauthorized Access."}
> Test-Senaryosu-02.5

Girdi : Sorgu

Girdi : YUk -

Giktr : Cevap Kodu 400

Gikti : Cevap Igerigi {message: "Bad Request."}
Test - 03

Amag Kullanicinin platformdan ¢ikis yapmasini saglamak.

Metot GET

URL /api/vi/auth/signout

Sorgu Parametreleri access_token

Yik (JSON format) -

> Test-Senaryosu-03.1

Girdi : Sorgu

Girdi : YOk

access_token=TRUE_ACCESS_TOKEN

Giktr : Cevap Kodu

200

Gikti : Cevap Igerigi

{message:"User successfully logged out"}

> Test-Senaryosu-03.2

Girdi : Sorgu access_token=WRONG_ACCESS_TOKEN
Girdi : YUk -

Gkt : Cevap Kodu 404

Giktr : Cevap Igerigi {message: "Unauthorized Access."}
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> Test-Senaryosu-03.3

Girdi : Sorgu

Girdi : YUk -

Giktr : Cevap Kodu 400

Gikti : Cevap Igerigi {message: "Bad Request."}
Test - 04

Amag Kullanicilari listelemek.

Metot GET

URL /api/vi/users

Sorgu Parametreleri access_token

Yik (JSON format) -

> Test-Senaryosu-04.1

Girdi : Sorgu access_token=TRUE_ACCESS_TOKEN

Girdi : YUk -

Giktr : Cevap Kodu 200

Gikti : Cevap Igerigi {id: Number, first name: String, last name: String,
email: String, company: String, username: String,
access_token: String, registration time: Timestamp,

valid: Boolean}

> Test-Senaryosu-04.2

Girdi : Sorgu access_token=WRONG_ACCESS_TOKEN

Girdi : YUk -

Giktr : Cevap Kodu 404

Cikti : Cevap Icgerigi {message: "Unauthorized Access."}
Test - 05

Amag Kullanici bilgilerini gértntilemek.

Metot GET

URL /api/v1/users/:id

Sorgu Parametreleri id, access_token

YUk (JSON format) -
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> Test-Senaryosu-05.1

Girdi : Sorgu id:1, access_token=TRUE_ACCESS_TOKEN
Girdi : YUk -
Giktr : Cevap Kodu 200
Gikti : Cevap Igerigi {id: Number, first name: String, last name: String,
email: String, company: String, username: String,
access_token: String, registration time: Timestamp,
valid: Boolean}
> Test-Senaryosu-05.2
Girdi : Sorgu access_token=WRONG_ACCESS_TOKEN
Girdi : YUk -
Gkt : Cevap Kodu 404
Gikt1 : Cevap Igerigi {message: "Unauthorized Access."}
Test - 06
Amag Kullanici bilgilerini glincellemek.
Metot PUT
URL /api/v1/users/:id
Sorgu Parametreleri id, access_token
YUk (JSON format) {id: Number, first name: String, last name: String,
email: String, company: String, username: String,
access_token: String, registration time: Timestamp,
valid: Boolean}
> Test-Senaryosu-06.1
Girdi : Sorgu id:1, access_token=TRUE_ACCESS_TOKEN
Girdi : YUk {id: 1, first name: "New name", last name: "New
last name", email: "jon@email.com", company: "my
company", username: "jonny"}
Giktr : Cevap Kodu 200
Gikti : Cevap Igerigi {id: 1, first name: "New name", last name: "New
last name", email: "jon@email.com", company: "my
company", username: "jonny", access_token: "TOKEN",

registration time: "TIME", valid: "FALSE"}

> Test-Senaryosu-06.2

Girdi : Sorgu access_token=WRONG_ACCESS_TOKEN
Girdi : YUk -

Gkt : Cevap Kodu 404

Giktr : Cevap Igerigi {message: "Unauthorized Access."}
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> Test-Senaryosu-06.3

Girdi : Sorgu access_token=TRUE_ACCESS_TOKEN
Girdi : YUk {first_name: "jon", last name: "crow", email:
"jon@email.com"}

Gkt : Cevap Kodu 400

Gikt1 : Cevap Igerigi {message: "Bad Request."}
Test - 07

Amag Sensorleri listelemek.

Metot GET

URL /api/v1/sensors

Sorgu Parametreleri access_token

Yk (JSON format) =

> Test-Senaryosu-07.1

Girdi : Sorgu access_token=TRUE_ACCESS_TOKEN

Girdi : YUk -

Giktr : Cevap Kodu 200

Giktr : Cevap Igerigi {id: 1, type: "temperature", company: "some
company", unit: '"centigrat", latitude: "36",
longitude: "45", access_token: "TOKEN", valid:
"TRUE"}

> Test-Senaryosu-07.2

Girdi : Sorgu access_token=WRONG_ACCESS_TOKEN

Girdi : YUk -

Giktr : Cevap Kodu 404

Gikti : Cevap Igerigi {message: "Unauthorized Access."}
Test - 08

Amag Yeni sensor olusturmak.

Metot POST

URL /api/vi/sensors

Sorgu Parametreleri access_token

YUk (JSON format) {type: String, company: String, unit: String,

latitude: String, longitude: String}
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> Test-Senaryosu-08.1

Girdi : Sorgu access_token=TRUE_ACCESS_TOKEN

Girdi : YUk {type: '"temperature", company: "some company", unit:
"centigrat", latitude: "36", longitude: "45"}

Gkt : Cevap Kodu 200

Gikt1 : Cevap Igerigi {id: 1, type: '"temperature", company: "some
company", unit: '"centigrat", latitude: "36",
longitude: "45", access_token: "TOKEN", valid:
"TRUE"}

> Test-Senaryosu-08.2

Girdi : Sorgu access_token=WRONG_ACCESS_TOKEN
Girdi : YUk -

Giktr : Cevap Kodu 404

Gikti : Cevap Igerigi {message: "Unauthorized Access."}

> Test-Senaryosu-08.3

Girdi : Sorgu access_token=TRUE_ACCESS_TOKEN
Girdi : YUk -
Giktr : Cevap Kodu 400
Cikti : Cevap Icerigi {message: "Bad Request."}
Test - 09
Amag Sensor bilgilerini gérintilemek.
Metot GET
URL /api/v1/sensors/:id
Sorgu Parametreleri id, access_token
Yik (JSON format) -

> Test-Senaryosu-09.1

Girdi : Sorgu id:1, access_token=TRUE_ACCESS_TOKEN

Girdi : YUk -

Giktr : Cevap Kodu 200

Gikti : Cevap Igerigi {id: 1, type: "temperature", company: "some
company", unit: '"centigrat", latitude: "36",
longitude: "45", access_token: "TOKEN", valid:
"TRUE"}

> Test-Senaryosu-09.2

Girdi : Sorgu access_token=WRONG_ACCESS_TOKEN
Girdi : YUk -

Gkt : Cevap Kodu 404

Gikt1 : Cevap Igerigi {message: "Unauthorized Access."}
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Test - 10

Amag Sensor bilgilerini glincellemek.

Metot PUT

URL /api/vi/sensors/:id

Sorgu Parametreleri id, access_token

Yik (JSON format) {id: Number, type: String, company: String, unit:
String, latitude: String, longitude: String}

> Test-Senaryosu-10.1

Girdi : Sorgu id:1, access_token=TRUE_ACCESS_TOKEN

Girdi : YUk {id: 1, type: '"temperature", company: "other
company", unit: '"centigrat", latitude: "38.8",
longitude: "43.4"}

Giktr : Cevap Kodu 200

Giktr : Cevap Igerigi {id: 1, type: "temperature", company: "other
company", unit: "centigrat", latitude: "38.8",
longitude: "43.4", access_token: "TOKEN", valid:
"TRUE"}

> Test-Senaryosu-10.2

Girdi : Sorgu access_token=WRONG_ACCESS_TOKEN

Girdi : YUk -

Gkt : Cevap Kodu 404

Giktr : Cevap Igerigi {message: "Unauthorized Access."}

> Test-Senaryosu-10.3

Girdi : Sorgu access_token=TRUE_ACCESS_TOKEN
Girdi : YUk -

Giktr : Cevap Kodu 400

Gikti : Cevap Igerigi {message: "Bad Request."}
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Test - 11

Amag Sensor bilgilerini silmek.
Metot DELETE

URL /api/vi/sensors/:id
Sorgu Parametreleri id, access_token

YUk (JSON format) =

> Test-Senaryosu-11.1

Girdi : Sorgu id:1, access_token=TRUE_ACCESS_TOKEN

Girdi : YUk -

Giktr : Cevap Kodu 200

Gikti : Cevap Igerigi {id: 1, type: '"temperature", company: "some
company", unit: '"centigrat", latitude: "36",
longitude: "45", access_token: "TOKEN", valid:
"TRUE"}

> Test-Senaryosu-11.2

Girdi : Sorgu access_token=WRONG_ACCESS_TOKEN

Girdi : YUk -

Gkt : Cevap Kodu 404

Giktr : Cevap Igerigi {message: "Unauthorized Access."}
Test - 12

Amag Uygulamalari listelemek

Metot GET

URL /api/vi/applications

Sorgu Parametreleri

access_token

Yik (JSON format)

> Test-Senaryosu-12.1

Girdi : Sorgu access_token=TRUE_ACCESS_TOKEN

Girdi : YUk -

Giktr : Cevap Kodu 200

Gikti : Cevap Igerigi {id: 1, user: 1, name: '"my app", registration time:

"TIME", access_token: "TOKEN", valid: "TRUE"}

> Test-Senaryosu-12.2

Girdi : Sorgu access_token=WRONG_ACCESS_TOKEN
Girdi : YUk -

Giktr : Cevap Kodu 404

Gikti : Cevap Igerigi {message: "Unauthorized Access."}
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Test - 13

Amag Yeni uygulama olusturmak.

Metot POST

URL /api/vi/applications

Sorgu Parametreleri access_token

Yiik (JSON format) {user: Number, name: String}

> Test-Senaryosu-13.1

Girdi : Sorgu access_token=TRUE_ACCESS_TOKEN

Girdi : YOk {user: 1, name: "my app"}

Gkt : Cevap Kodu 200

Giktr : Cevap Igerigi {id: 1, user: 1, name: "my app", registration_time:
"TIME", access_token: "TOKEN", valid: "TRUE”}

> Test-Senaryosu-13.2

Girdi : Sorgu access_token=WRONG_ACCESS_TOKEN
Girdi : YUk -

Giktr : Cevap Kodu 404

Gikti : Cevap Igerigi {message: "Unauthorized Access."}

> Test-Senaryosu-13.3

Girdi : Sorgu access_token=TRUE_ACCESS_TOKEN

Girdi : YUk -

Giktr : Cevap Kodu 400

Cikti : Cevap Icgerigi {message: "Bad Request."}
Test - 14

Amag Uygulama bilgilerini gérintilemek.

Metot GET

URL /api/vi/applications/:id

Sorgu Parametreleri id, access_token

YUk (JSON format) =

> Test-Senaryosu-14.1

Girdi : Sorgu id:1, access_token=TRUE_ACCESS_TOKEN

Girdi : YUk -

Gkt : Cevap Kodu 200

Cikti : Cevap Icgerigi {id: 1, user: 1, name: '"my app", registration time:

"TIME", access_token: "TOKEN", valid: "TRUE”}
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> Test-Senaryosu-14.2

Girdi : Sorgu access_token=WRONG_ACCESS_TOKEN

Girdi : YUk -

Giktr : Cevap Kodu 404

Gikti : Cevap Igerigi {message: "Unauthorized Access."}

Test - 15

Amag Uygulama bilgilerini giincellemek.

Metot PUT

URL /api/vi/applications/:id

Sorgu Parametreleri id, access_token

YUk (JSON format) {id: Number, user: Number, name: String,
registration time: Timesamp}

> Test-Senaryosu-15.1

Girdi : Sorgu id:1, access_token=TRUE_ACCESS_TOKEN

Girdi : YUk {id: 1, user: 1, name: "my updated app"}

Giktr : Cevap Kodu 200

Giktr : Cevap Igerigi {id: 1, user: 1, name: "my updated app",
registration_time: "TIME", access_token: "TOKEN",
valid: "TRUE"}

> Test-Senaryosu-15.2

Girdi : Sorgu access_token=WRONG_ACCESS_TOKEN
Girdi : YUk -

Giktr : Cevap Kodu 404

Cikti : Cevap Icgerigi {message: "Unauthorized Access."}

> Test-Senaryosu-15.3

Girdi : Sorgu access_token=TRUE_ACCESS_TOKEN

Girdi : YUk -

Gkt : Cevap Kodu 400

Giktr : Cevap Igerigi {message: "Bad Request."}
Test - 16

Amag Uygulama bilgilerini silmek.

Metot DELETE

URL /api/vi/applications/:id

Sorgu Parametreleri id, access_token

YUk (JSON format) =
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> Test-Senaryosu-16.1

Girdi : Sorgu id:1, access_token=TRUE_ACCESS_TOKEN

Girdi : YUk -

Giktr : Cevap Kodu 200

Gikti : Cevap Igerigi {id: 1, user: 1, name: "my app", registration_time:

"TIME", access_token: "TOKEN", valid: “TRUE"}

> Test-Senaryosu-16.2

Girdi : Sorgu access_token=WRONG_ACCESS_TOKEN

Girdi : YUk -

Giktr : Cevap Kodu 404

Gikt1 : Cevap Igerigi {message: "Unauthorized Access."}
Test - 17

Amag Kullanici izinlerini listelemek.

Metot GET

URL /api/vi/permissions/users

Sorgu Parametreleri access_token

YUk (JSON format) =
> Test-Senaryosu-17.1

Girdi : Sorgu access_token=TRUE_ACCESS_TOKEN

Girdi : YUk -

Gkt : Cevap Kodu 200

Gikt1 : Cevap Igerigi {id: 1, user: 1, semsor: 1, role: 1, valid: true}
> Test-Senaryosu-17.2

Girdi : Sorgu access_token=WRONG_ACCESS_TOKEN

Girdi : YUk -

Gkt : Cevap Kodu 404

Gikti : Cevap Igerigi {message: "Unauthorized Access."}
Test - 18

Amag Yeni kullanici izni olusturmak.

Metot POST

URL /api/vi/permissions/users

Sorgu Parametreleri access_token

Yik (JSON format) {user: Number, sensor: Number, role: Number}
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> Test-Senaryosu-18.1

Girdi : Sorgu access_token=TRUE_ACCESS_TOKEN
Girdi : YUk {user: 1, semsor: 1, role: 1}
Giktr : Cevap Kodu 200
Gikti : Cevap Igerigi {id: 1, user: 1, sensor: 1, role: 1, valid: true}
> Test-Senaryosu-18.2
Girdi : Sorgu access_token=WRONG_ACCESS_TOKEN
Girdi : Yik -
Giktr : Cevap Kodu 404
Gikti : Cevap Igerigi {message: "Unauthorized Access."}
> Test-Senaryosu-18.3
Girdi : Sorgu access_token=TRUE_ACCESS_TOKEN
Girdi : YUk -
Giktr : Cevap Kodu 400
Cikti : Cevap Icgerigi {message: "Bad Request."}
Test - 19
Amag Kullanici izni bilgilerini gérintilemek.
Metot GET
URL /api/v1/permissions/users/:id
Sorgu Parametreleri id, access_token
YUk (JSON format) -
> Test-Senaryosu-19.1
Girdi : Sorgu id:1, access_token=TRUE_ACCESS_TOKEN
Girdi : YUk -
Giktr : Cevap Kodu 200
Gikti : Cevap Igerigi {id: 1, user: 1, sensor: 1, role: 1, valid: true}

> Test-Senaryosu-19.2

Girdi : Sorgu access_token=WRONG_ACCESS_TOKEN
Girdi : YUk -

Giktr : Cevap Kodu 404

Gikti : Cevap Igerigi {message: "Unauthorized Access."}
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Test - 20

Amag Kullanici izni bilgilerini giincellemek.

Metot PUT

URL /api/v1/permissions/users/:id

Sorgu Parametreleri id, access_token

YUk (JSON format) {id: Number, user: Number, sensor: Number, role:
Number }

> Test-Senaryosu-20.1

Girdi : Sorgu id:1, access_token=TRUE_ACCESS_TOKEN
Girdi : YUk {id: 1, user: 1, semsor: 1, role: 3}
Giktr : Cevap Kodu 200
Gikti : Cevap Igerigi {id: 1, user: 1, sensor: 1, role: 3, valid: true}
> Test-Senaryosu-20.2
Girdi : Sorgu access_token=WRONG_ACCESS_TOKEN
Girdi : YUk -
Giktr : Cevap Kodu 404
Gikti : Cevap Igerigi {message: "Unauthorized Access."}
> Test-Senaryosu-20.3
Girdi : Sorgu access_token=TRUE_ACCESS_TOKEN
Girdi : YUk -
Giktr : Cevap Kodu 400
Cikti : Cevap Icgerigi {message: "Bad Request."}
Test - 21
Amag Kullanici izni bilgilerini silmek.
Metot DELETE
URL /api/v1/permissions/users/:id
Sorgu Parametreleri id, access_token
YUk (JSON format) =
> Test-Senaryosu-21.1
Girdi : Sorgu id:1, access_token=TRUE_ACCESS_TOKEN
Girdi : YUk -
Gkt : Cevap Kodu 200
Gikt1 : Cevap Igerigi {id: 1, user: 1, semsor: 1, role: 1, valid: true}
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> Test-Senaryosu-21.2

Girdi : Sorgu access_token=WRONG_ACCESS_TOKEN

Girdi : YUk -

Giktr : Cevap Kodu 404

Gikti : Cevap Igerigi {message: "Unauthorized Access."}
Test - 22

Amag Uygulama lIzinlerini listelemek.

Metot GET

URL /api/vi/permissions/applications

Sorgu Parametreleri access_token

YUk (JSON format) -

> Test-Senaryosu-22.1

Girdi : Sorgu access_token=TRUE_ACCESS_TOKEN

Girdi : YUk -

Giktr : Cevap Kodu 200

Gikti : Cevap Igerigi {id: 1, application: 1, semsor: 1, role: 1, valid:

true}

> Test-Senaryosu-22.2

Girdi : Sorgu access_token=WRONG_ACCESS_TOKEN

Girdi : YUk -

Giktr : Cevap Kodu 404

Gikti : Cevap Igerigi {message: "Unauthorized Access."}
Test - 23

Amag Yeni uygulama izni olusturmak.

Metot POST

URL /api/vi/permissions/applications

Sorgu Parametreleri access_token

YUk (JSON format) {application: Number, sensor: Number, role: Number}
> Test-Senaryosu-23.1

Girdi : Sorgu access_token=TRUE_ACCESS_TOKEN

Girdi : YUk {application: 1, semsor: 1, role: 1}

Giktr : Cevap Kodu 200

Gikti : Cevap Igerigi {id: 1, application: 1, semsor: 1, role: 1, valid:

true}
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> Test-Senaryosu-23.2

Girdi : Sorgu access_token=WRONG_ACCESS_TOKEN
Girdi : YUk -

Giktr : Cevap Kodu 404

Gikti : Cevap Igerigi {message: "Unauthorized Access."}

> Test-Senaryosu-23.3

Girdi : Sorgu access_token=TRUE_ACCESS_TOKEN

Girdi : YUk -

Giktr : Cevap Kodu 400

Cikti : Cevap Icerigi {message: "Bad Request."}
Test - 24

Amag Uygulama izni bilgilerini gérintilemek.

Metot GET

URL /api/vi/permissions/applications/:id

Sorgu Parametreleri id, access_token

YUk (JSON format) =

> Test-Senaryosu-24.1

Girdi : Sorgu id:1, access_token=TRUE_ACCESS_TOKEN
Girdi : YUk -
Gkt : Cevap Kodu 200
Gikt1 : Cevap Igerigi {id: 1, application: 1, semsor: 1, role: 1, valid:
true}
> Test-Senaryosu-24.2
Girdi : Sorgu access_token=WRONG_ACCESS_TOKEN
Girdi : YUk -
Giktr : Cevap Kodu 404
Gikti : Cevap Igerigi {message: "Unauthorized Access."}
Test - 25
Amag Uygulama izni bilgilerini glincellemek.
Metot PUT
URL /api/v1/permissions/applications/:id
Sorgu Parametreleri id, access_token
Yk (JSON format) {id: Number, application: Number, sensor: Number,
role: Number}
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> Test-Senaryosu-25.1

Girdi : Sorgu id:1, access_token=TRUE_ACCESS_TOKEN
Girdi : YUk {id: 1, application: 1, sensor: 1, role: 2}
Giktr : Cevap Kodu 200
Gikti : Cevap Igerigi {id: 1, application: 1, sensor: 1, role: 1, valid:
true}
> Test-Senaryosu-25.2
Girdi : Sorgu access_token=WRONG_ACCESS_TOKEN
Girdi : YUk -
Giktr : Cevap Kodu 404
Gikt1 : Cevap Igerigi {message: "Unauthorized Access."}
> Test-Senaryosu-25.3
Girdi : Sorgu access_token=TRUE_ACCESS_TOKEN
Girdi : YUk -
Giktr : Cevap Kodu 400
Gikti : Cevap Igerigi {message: "Bad Request."}
Test - 26
Amagc Uygulama izni bilgilerini silmek.
Metot DELETE
URL /api/v1/permissions/applications/:id
Sorgu Parametreleri id, access_token
YUk (JSON format) -
> Test-Senaryosu-26.1
Girdi : Sorgu id:1, access_token=TRUE_ACCESS_TOKEN
Girdi : YUk -
Gkt : Cevap Kodu 200
Gikt1 : Cevap Igerigi {id: 1, application: 1, semsor: 1, role: 1, valid:
true}

> Test-Senaryosu-26.2

Girdi : Sorgu access_token=WRONG_ACCESS_TOKEN
Girdi : YUk -

Giktr : Cevap Kodu 404

Gikti : Cevap lgerigi {message: "Unauthorized Access."}
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Test - 27

Amag Rolleri listelemek
Metot GET

URL /api/vi/roles
Sorgu Parametreleri access_token
YUk (JSON format) =

> Test-Senaryosu-27.1

Girdi : Sorgu access_token=TRUE_ACCESS_TOKEN
Girdi : YUk -
Giktr : Cevap Kodu 200
Gikti : Cevap Igerigi {id: 1, name: "all", status: true, info: true,
data: true}
> Test-Senaryosu-27.2
Girdi : Sorgu access_token=WRONG_ACCESS_TOKEN
Girdi : YUk -
Giktr : Cevap Kodu 404
Cikti : Cevap Icerigi {message: "Unauthorized Access."}
Test - 28
Amag Yeni rol olusturmak.
Metot POST
URL /api/vi/roles
Sorgu Parametreleri access_token
Yik (JSON format) {name: String, status: Boolean, info: Boolean,
data: Boolean}
> Test-Senaryosu-28.1
Girdi : Sorgu access_token=TRUE_ACCESS_TOKEN
Girdi : YUk {name: "all", status: true, info: true, data:
true}
Giktr : Cevap Kodu 200
Gikti : Cevap Igerigi {id: 1, name: "all", status: true, info: true,
data: true}
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> Test-Senaryosu-28.2

Girdi : Sorgu access_token=WRONG_ACCESS_TOKEN
Girdi : YUk -

Giktr : Cevap Kodu 404

Gikti : Cevap Igerigi {message: "Unauthorized Access."}

> Test-Senaryosu-28.3

Girdi : Sorgu access_token=TRUE_ACCESS_TOKEN
Girdi : YUk -
Giktr : Cevap Kodu 400
Cikti : Cevap Icerigi {message: "Bad Request."}
Test - 29
Amag Rol bilgilerini gérintilemek.
Metot GET
URL /api/vi/roles/:id

Sorgu Parametreleri

id, access_token

Yik (JSON format)

> Test-Senaryosu-29.1

Girdi : Sorgu id:1, access_token=TRUE_ACCESS_TOKEN

Girdi : YUk -

Gikti : Cevap Kodu 200

Gikti : Cevap Igerigi {id: 1, name: "all", status: true, info: true,
data: true}

> Test-Senaryosu-29.2

Girdi : Sorgu access_token=WRONG_ACCESS_TOKEN
Girdi : YUk -

Gkt : Cevap Kodu 404

Gikt1 : Cevap Igerigi {message: "Unauthorized Access."}
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Test - 30

Amag Rol bilgilerini glincellemek.

Metot PUT

URL /api/vi/roles/:id

Sorgu Parametreleri id, access_token

YUk (JSON format) {id: Number, name: String, status: Boolean, info:
Boolean, data: Boolean}

> Test-Senaryosu-30.1

Girdi : Sorgu id:1, access_token=TRUE_ACCESS_TOKEN
Girdi : YUk {id: 1, name: "admin", status: true, info: true,
data: true}
Gkt : Cevap Kodu 200
Giktr : Cevap Igerigi {id: 1, name: "admin", status: true, info: true,
data: true}
> Test-Senaryosu-30.2
Girdi : Sorgu access_token=WRONG_ACCESS_TOKEN
Girdi : YUk -
Giktr : Cevap Kodu 404
Gikti : Cevap Igerigi {message: "Unauthorized Access."}
Test - 31
Amag Rol bilgilerini silmek.
Metot DELETE
URL /api/vi/roles/:id
Sorgu Parametreleri id, access_token
YUk (JSON format) =
> Test-Senaryosu-31.1
Girdi : Sorgu id:1, access_token=TRUE_ACCESS_TOKEN
Girdi : YUk -
Giktr : Cevap Kodu 200
Gikti : Cevap Igerigi {id: 1, name: "all", status: true, info: true,
data: true}

> Test-Senaryosu-31.2

Girdi : Sorgu access_token=WRONG_ACCESS_TOKEN
Girdi : Yik -

Giktr : Cevap Kodu 404

Gikti : Cevap Igerigi {message: "Unauthorized Access."}
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Test - 32

Amag Sensorin aktif olup olmadigini gérintilemek.
Metot GET

URL /api/vi/sensors/:id/status

Sorgu Parametreleri id, access_token

YUk (JSON format) =

> Test-Senaryosu-32.1

Girdi : Sorgu id:1, access_token=TRUE_ACCESS_TOKEN

Girdi : YUk -

Gkt : Cevap Kodu 200

Giktr : Cevap Igerigi {status: true}
> Test-Senaryosu-32.2

Girdi : Sorgu access_token=WRONG_ACCESS_TOKEN

Girdi : YUk -

Giktr : Cevap Kodu 404

Cikti : Cevap Icerigi {message: "Unauthorized Access."}
Test - 33

Amag Sensore ait bilgileri gériintilemek.

Metot GET

URL /api/v1/sensors/:id/info

Sorgu Parametreleri id, access_token

YUk (JSON format) -

> Test-Senaryosu-33.1

Girdi : Sorgu id:1, access_token=TRUE_ACCESS_TOKEN

Girdi : YUk -

Giktr : Cevap Kodu 200

Cikti : Cevap Igerigi {id: 1, type: "temperature", company: "some
company", unit: '"centigrat", latitude: "36",
longitude: "45", access_token: "TOKEN", valid:
"TRUE"}

> Test-Senaryosu-33.2

Girdi : Sorgu access_token=WRONG_ACCESS_TOKEN
Girdi : YUk -

Gkt : Cevap Kodu 404

Gikt1 : Cevap Igerigi {message: "Unauthorized Access."}
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Test - 34

Amag Sensodre ait en son veriyi gorintilemek.
Metot GET

URL /api/vi/sensors/:id/data

Sorgu Parametreleri id, access_token

YUk (JSON format) =

> Test-Senaryosu-34.1

Girdi : Sorgu id:1, access_token=TRUE_ACCESS_TOKEN
Girdi : YUk -
Gkt : Cevap Kodu 200
Giktr : Cevap Igerigi {id: 1, semsor: 1, value: 27.3}
> Test-Senaryosu-34.2
Girdi : Sorgu access_token=WRONG_ACCESS_TOKEN
Girdi : YUk -
Giktr : Cevap Kodu 404
Cikti : Cevap Icerigi {message: "Unauthorized Access."}
Test - 35
Amag Sensore ait verinin platfoma génderilmesini saglamak.
Metot POST
URL /api/v1/sensors/:id/data
Sorgu Parametreleri id, access_token
Yik (JSON format) {sensor: Number, time: Timestamp, value: Float}

> Test-Senaryosu-35.1

Girdi : Sorgu id:1, access_token=TRUE_ACCESS_TOKEN
Girdi : YUk {sensor:1, time: "TIME", value: 23.4}
Giktr : Cevap Kodu 200

Gikti : Cevap Igerigi {1}

> Test-Senaryosu-35.2

Girdi : Sorgu access_token=WRONG_ACCESS_TOKEN
Girdi : YUk -

Giktr : Cevap Kodu 404

Giktr : Cevap Igerigi {message: "Unauthorized Access."}

> Test-Senaryosu-35.3

Girdi : Sorgu access_token=TRUE_ACCESS_TOKEN
Girdi : YUk -

Giktr : Cevap Kodu 400

Cikti : Cevap Icgerigi {message: "Bad Request."}
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Test - 36

Amag Sensore ait verileri filtreleyip gérintilenmesini saglamak.

Metot POST

URL /api/vi/sensors/:id/data

Sorgu Parametreleri id, access_token

Yuk (JSON format) {value: {min: Number, max: Filter}, time: {min:
DateTime, max: DateTime}}

> Test-Senaryosu-36.1

Girdi : Sorgu id:1, access_token=TRUE_ACCESS_TOKEN
Girdi : YUk {value: {min: 27, max: 28}}

Giktr : Cevap Kodu 200

Gikti : Cevap Igerigi {id: 1, semsor: 1, value: 27.3}

> Test-Senaryosu-36.2

Girdi : Sorgu access_token=WRONG_ACCESS_TOKEN
Girdi : YUk -

Giktr : Cevap Kodu 404

Gikti : Cevap Igerigi {message: "Unauthorized Access."}
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EK-D
GUI TESTLERINE AIT TEST SENARYOLARI

Test - 01 - Anasayfa

Oo PCAD - Opera v O X
OMenu P PCAD x |
<« c = | ® | localhost: 9000 19| © | ®

PCAD

A Platform for Context-Aware Application Development

=8 About
‘You must sign up first to use PCAD. Once Click to go sign in page. You can find more about PCAD by
you register, you can register sensors and You are registered user, right? clicking below button.
applications for PCAD. Click to go sign up Start to use platform sign in to system. Click for further details about PCAD.

page.

TS-01.1 Ust menii gubugundaki "PCAD” butonu tiklandiginda ana sayfaya gitmeli
TS-01.2 "Sign Up” baslikh kutusundaki butona tiklandiginda kullanici kaydi formunun agiimali
TS-01.3 "Sign In” baglkli kutusundaki butona tiklandiginda kullanici girig formunun agiimali

TS-01.4 "About” bashkli kutusundaki butona tiklandiginda deviot.ieu.edu.tr sayfasina git-
meli
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Test - 02 - Kullanici kaydi

-0 L= ] PCAD - Signup - Opera ) 3
O Mernu b PCAD - Signup >
< o == ¥ @ localhost:9C O | 9@ (=5 G

Sign up using your email

First Name

orkut

Last Name

karacalik

Email

okaracaliki@email .com

Username

okaracalik

Password

Sign up or Sign in

TS-02.1 Bitun alanlar dolu olmali

TS-02.2 "email” alani girdisi gegerli olmal

TS-02.3 "username” alani girdisi 6zgin olmal

TS-02.4 "Sign Up” butonuna tiklandiginda basarili veya basarisiz sonug gosterilmeli

TS-02.5 "Sign In” butonuna tiklandiginda kullanici giris formunun agiimal
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Test - 03 - Kullanici girisi

0 Q PCAD - Signin - Opera v DX
O Menu | » PCAD - Signin X
< Cc &= ¥ ©® localhost:9C 0 W @ @

Your account

Username or Email

Password

TS-03.1 Buitiin alanlar dolu olmal
TS-03.2 "Sign In” butonuna tiklandiginda sonug basarili ise sisteme giris yapmali

TS-03.3 "Sign In” butonuna tiklandiginda sonug hatali ise uyari mesaji gostermeli
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Test - 04 - Kullanici cikisi

[0 -] PCAD - Opera v o x |
OMenu | B PCAD x |

<+« c == | ¥ - @ localhost:2000 o v @ | @

Edit Profile

Signout

PCAD

A Platform for Context-Aware Application Development

PCAD

You can find more about PCAD by clicking below button.
Click for further details about PCAD.

localhost:9000/api/v1l/auth/signout

TS-04.1 Ust menii gubugundaki kullanici ismine tiklandiginda menii agiimali

TS-04.2 "Sign Out” butonuna tiklandiginda anasayfaya dénis yapmal
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Test - 05 - Sensor kaydi

O
O Menu | p PCAD - Create Sel x
« c ? - ®  localhost:900¢

snsors/create 509 W | @ @

List Sensors

Create Sensor

Nev

Permissions

Type Unit

Temperature Centigrat
Latitude Longitude

38.38815882449279 27.044734954833984

& ORiversiiesi Crnversies e s i AoTE
Map  Satellite 2 Deviet (=] @ i
Konservatuan Lo

APAT

I pAithatpasa cd

Poyr
FNdsken Sk

zhagr gy

PO U

Isif ¥

Isif 5, Spagt S
k. Havuzbad

="
Zay, Aot D
P gy Borask S irey g

Izmir
University of @
Economics

Kaya lzmir Thermal a,

& Convention Ejder S

Google el

Map data ©2017 Google Terms of Use Report 2 map error

Submit

TS-05.1 Biitiin alanlar dolu olmali

TS-05.2 "Submit” butonuna tiklandiginda sensor listesini gostermeli
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Test - 06 - Sensor glincellemesi

(o 1]
OMenu | PCAD - Sensors L x
« c &= t e

PCAD - Sensors List - Opera

localhost: 9000 /sensors/list

List Sensors

List Sensors

temp

temperature - centigrat
- =
Map Satellite

I

Bursa
o o

%ir »

Denizli
i
Bodrum
o
aMarmg +

GO gle Map Data Terms of Use

L+ I

localhost:9000/sensors/list

temperature - fahrenheit
- s

Map Satellite
Bursa
[}

.
o

%ir A

Denizli
[
B
L
Bodrum
5 +
aMarma

GO gle Map Data Terms of Use

L+ I

Temperature - Centigrat
8 e

Map Satellite

Bursa
R 2
A
L nir
Denizli
L
Bodrum
o
omarma +

__Go gle Map Data Terms of Use

L+ B

TS-06.1 Admin tipindeki kullanici sensoérleri listelediginde her bir sensér igin ”Edit” butonu

tiklanabilir olmali

TS-06.2 Kullanici Admin tipnde degilse "Edit” buton tiklanamaz olmal

TS-06.3 "Edit” butonu tiklandiginda sensér giincelleme formuna agiimali
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Test - 07 - Uygulama kaydi

0 Q PCAD - Applications Form - Opera viDX
OMenu | p PCAD - Applicatior *
€ c = f © localhost:9000/applications/form e o 0

0rs = Applications =

List Applications

Create Application

N eW Appll Permissions

Assign Permissions

Name

Yeni

Submit

localhost:9000/applications/form

TS-07.1 Bitdn alanlar dolu olmali

TS-07.2 "Submit” butonuna tiklandiginda uygulama listeleme sayfasina yénlendirilmeli
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Test - 08 - Uygulama listesi

o [+] PCAD - Applications List - Opera v X
OMenu | b PCAD - Applicatior x

€5 ¢ = § - © localhost:9000/applications/list e 0 0

PCAD  Sensors ~  Applications ~

List Applications

Create Application

List AppliC o

Assign Permissions

ld  Name Access Token Registration Time Edit

1 Sicaklik Olcer 2017-01-19T01:26:44.000+03:00 W
eyJhbGeiOwIUzI INiSINR5CCIBIkpXVCIS.eyJpcaMiongq...
2 Nem Olcer N 2017-01-19T11:55:09.000+03.00 W
eyJhbGeiolIUzI INilsInRSCCIBIkpXVCIS.eypeaMioilQq... .4

4 Basing Olcer R 2017-03-03T22:57:32.000+03:00 W
: eyJhbGeiOIUzl INilsInRSCCIBIkpXVCIS.eypcaMioilQq... .y

localhost:9000/applications/list

TS-08.1 Sadece kullaniciya ait olan uygulamalar listelenmeli

TS-08.2 "Clipboard” butonuna tiklandiginda token kopyalanmal
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Test - 09 - Admin icin uygulama listesi

0 Q PCAD - Applications List - Opera vOXx
OMenu | b PCAD - Applicatior x
€ 5 B f - © localhost:9000/applications/list 209 @ ©®

Applications =

List Applications

List Applications

Id User Name Access Token Registration Time

1 2 Sicaklik Olcer . ) ) . 2017-01-19701:26:44.000+03:00
eyJhbGeiOiIUzZILNilsINR5CCIBIkpXVCI9.yIpcaMioilgQ... .9

2 2 Nem Olcer " ) " . 2017-01-19711:55:05.000+03:00
eyJhbGeioilIuzIINiIsINRSCCIGIkpXVCI9.eyIpcaMioilQQ... .

33 RUZgarH\ZI@\QEI o : o . 2017-04-13722:25:45.000403:00
eyJhbGeioiJIUzI1NiIsINRSCCI6IkpXVCJ9.eyIpcaMioilQqQ... ¢

4 2 Basing Olcer . ! ) . 2017-03-03722:57:32.000+03:00
eyJhbGeioillUzI1NiIsINRSECIBIkpXVCJ9 eydpcaMiOilQQ... .

localhost:9000/applications/list

TS-09.1 Kullanici Admin tipinde ise bitln uygulamalar listelenmeli

TS-09.2 "Clipboard” butonuna tiklandiginda token kopyalanmal
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Test - 10 - Uygulama gtlincellemesi

0 Q PCAD - Application Nem Qlcer - Opera v X

OMenu | P PCAD - Applicatior x

€95 C = - © localhost:9000/applications/? edit e o 0

Sensors + Applications ~

Edit Application

Name

Nem Olcer

Submit

TS-10.1 Bditiin alanlar dolu olmal
TS-10.2 "Submit” butonuna tiklandigin uygulama listeleme sayfasina yonlendirilmeli

TS-10.3 Go6p kutusu ikonlu butona tiklandiginda uygulama listeleme sayfasina yonlendirilmeli

D10



Test - 11 - Kullanici izni goériintiileme

Oo PCAD - Sensors List - Opera v O x
OMenu | PCAD - Sensors L x

- c == ¥ - @ localhost:9000/sensors/list 670 ¥ | @ ®

List Sensors

H Create Sensor
L I St Permissions

tempe
temperature - centigrat temperature - fahrenheit Temperature - Centigrat
- S 2 = = -
Map  Satellite BirSs Map Satellite Buts: Map Ss(e[\ile Burs
""""" T © o o T o
= %
p g 5
1 3hir: £ 1 2hir £ 13nir
Denizli Deniz Denis
o k} 3
Bo\:lorum Ecrdcr"um Eod;um
emarme o F s P
Google! mapbaia Terms of Use G‘P gle! Mapbata Terms of Use 77?‘,97 gle’vapbata ' Terms of Use
<+ Add 4+ Add <+ Add
New Permissions
# Sensor Role Status Info Data Delete

1 6 1

v v v
localhost:9000/sensors/list

TS-11.1 Sensorler listelenmeli

TS-11.2 Sensorler listelenmiyorsa uyari mesaj gortntilenmeli

TS-11.3 "Add” butonu tiklandiginda "New Permissions” isimli tabloya eklenmeli
TS-11.4 Tabloadaki her bir satirda yer alan "checkbox” tiklanabilir olmali

TS-11.5 Tabloadaki her bir satirda yer alan "Delete” butonuna tiklandiginda tablodaki o
satir ¢ikartiimali

TS-11.6 "Save” butonuna tiklandiginda sensor izinleri sayfasi agiimali
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Test - 12 - Kullanici izni giincellemesi

0
OMenu | p PCAD - User Pern x

€ c = ¥ - ® localhost:9000/permissions/users we @ @

PCAD  sensors

List Sensors

U Create Sensor

Permissions 0 ns

Pending
Sensor Role Status Info Data Update Remove
Approved
Sensor Role Status Info Data Update Remove
T

localhost:9000/permissions/users

TS-12.1 "Pending” isimli tabloda sensor izinleri varsa gésterilmeli

TS-12.2 "Approved” isimli tabloda sensor izinleri varsa gosterilmeli

TS-12.3 Her bir satirda yer alan "Remove” butonuna tiklandiginda tablodan gikartiimali
TS-12.4 "Pending” tablosunda "Update” butonuna tiklandiginda gliincelleme mesaji gosterilmeli

TS-12.5 "Approved” tablosunda "Update” butonuna tiklandiginda giincelleme mesaiji gdsterilmeli
ve izin Ust tabloya aktariimali
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Test - 13 - Uygulama izinleri

o Q PCAD - Request Application Permissions - Opera v O X

OMenu | P PCAD - Request £ x
« c = % - ® | localhost:9000/permissions/applications/form 0w @ @ ®

Applications =

List Applications

Create Application

Create AP cemisons 'ermissions

Assign Permissions

Applications Sensors Awvailable Permissions Permissions

Status Status
Sicaklik Olcer
Info
12 Info
Data

Basing Olcer
Data

v

New Permissions

App Sensor Role Status Info Data Remove

‘ : 5 v v

localhost:9000/permissions/applications/form

TS-13.1 "Applications” bagligi altinda kullaniciya ait uygulamalar listelenmeli
TS-13.2 "Sensors” bagligi altinda kullanicinin izini olan sensoérler listelenmeli

TS-13.3 "Permissions” basligi altinda "Status”, "Info”, "Data” isimli "checkbox”lar tiklanabilir
olmali

TS-13.4 "Add” butonun tiklandiginda "New Permissions” isimli tabloya ekleme yapmal
TS-13.5 Tablonun her bir satirinda yer alan "checkbox”lar tiklanabilir olmali

TS-13.6 Tablonun her bir satirinda yer alan "Remove” butonuna tiklandiginda tablodan
¢tkartiimali

TS-13.7 "Save” butonuna tiklandiginda uygulama izinleri sayfasi agiimah
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Test - 14 - Uygulama izni giincellemesi

0 Q PCAD - Application Permissions - Opera v X

OMenu | p PCAD - Applicatior x

« (- ¥ - @ localhost:9000/permissions/applications W e o 0O

Applications ~

List Applications

Create Application

Appllcat|0| Permissions Ons

Assign Permissions

Pending
Application Sensor Role Status Info Data Update Remove
2 12 5 J J  Update
Approved
Application Sensor Role Status Info Data Update Remove

1 1 i J J l 7 Update

localhost:9000/permissions/applications

TS-14.1 "Pending” isimli tabloda sensoér izinleri varsa gdsterilmeli

TS-14.2 "Approved” isimli tabloda sensér izinleri varsa gésteriimeli

TS-14.3 Her bir satirda yer alan "Remove” butonuna tiklandiginda tablodan ¢ikartiimali
TS-14.4 "Pending” tablosunda "Update” butonuna tiklandiginda giincelleme mesaji gosterilmeli

TS-14.5 "Approved” tablosunda "Update” butonuna tiklandiginda giincelleme mesaji gosterilmeli
ve izin Ust tabloya aktariimali
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Test - 15 - Roller ile ilgili islemler

(o 1] ' PCAD - Roles - Opera vOx
OMenu | b PCAD - Roles
« [ ¥ - 8| localhost:9000/admin/admin/permissions/roles 09 e @ ®.|

PCAD Admin ~

Manage Users
List User Permissions

List Application Permissions

RO | E Create User Permissions

List Roles
Id Name Status Info Data Edit
New Role

1 admin v v v

Name
2 no_data v v x new
3 only info x v % Status
4 no_status x v v

Info
5  no_info v x v v 4
6  only data x x v Data
7 only_status v x x

| Cancel | Submit
8  nothing x x x

localhost:9000/admin/admin/permissions/roles

TS-15.1 Roller, eger varsa, sol yarim dilimlik sayfada listelenmeli

TS-15.2 Sag yarim dilimlik sayfada yeni rol yaratma butonuna tiklandiginda bos rol formu
¢tkmali

TS-15.3 Sol b6limde, her bir satirda yer alan "Edit” butonuna tiklandiginda, segilen rol sag
yarim sayfalik bélimde form igerisinde gdsterilmeli

TS-15.4 Formda yer alan "Cancel” butonuna tiklandiginda baslangi¢ durumuna geri ddnmeli

TS-15.5 "Submit butonuna tiklandiginda giincelleme veya yeni kayit igslemini tamamlayarak
baslangi¢c durumuna dénis yapmal
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Test - 16 - Kullanici izinleri onaylama/reddetme/glincelleme

(o] PCAD - User Permissions - Opera v O x

OMenu | P PCAD - User Pern =

<« [ ? - ® localhost:9000/admin/admin/permissions/users o ¥ @ O

Manage Users

List User Permissions

List Application Permissions =
User 5

Create User Permissions

List Roles
Pending
User Id Sensor Role Status Info Data Approve Reject
= » B v
Approved
User Id Sensor Role Status Info Data Update Remove
A o
’ ' ' I e
: : ¢ ¢ @ B3
: : ¥ ¢ ¢ S
1 4 a s s [ = \ [ =]

TS-16.1 "Pending” isimli tabloda sensor izinleri varsa gdsterilmeli
TS-16.2 "Approved” isimli tabloda sensér izinleri varsa gosteriimeli

TS-16.3 "Pending” tablosunda "Approve” butonuna tiklandiginda, secilen izni "Approved”
tablosuna tasimali

TS-16.4 "Approved” tablosunda "Update” butonuna tiklandiginda giincelleme mesaji gdsterilmeli

TS-16.5 Her bir satirda yer alan "Remove” butonuna tiklandiginda tablodan ¢ikartiimali
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Test - 17 - Uygulama izinleri onaylama/reddetme/giincelleme

0o

PCAD - Application Permissions - Opera v X

OMenu | » PCAD - Applicatiol

€

c = ? - ® localhost:9000/admin/admin/permissions/applications we & ®

PCAD  Admin ~

Manage Users

List User Permissions .

App List Application Permissions SS I O n S

Create User Permissions
List Roles

Pending

Application Sensor Role Status Info Data Approve Remove

g v e

Approved

Application Sensor Role Status Info Data Update Remove

localhost:9000/admin/admin/permissions/applications

TS-17.1
TS-17.2
TS-17.3

TS-17.4
TS-17.5

"Pending” isimli tabloda sensér izinleri varsa gosterilmeli
"Approved” isimli tabloda sensér izinleri varsa gosterilmeli

"Pending” tablosunda "Approve” butonuna tiklandiginda, secilen izni "Approved”
tablosuna tasimali

"Approved” tablosunda "Update” butonuna tiklandiginda giincelleme mesaji gdsterilmeli

Her bir satirda yer alan "Remove” butonuna tiklandiginda tablodan gikartiimali
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Test - 18 - Kullanicinin izinli oldugu sensérleri gorintiileme

o Qo PCAD - Sensors List of Mine - Opera w O X
O Menu |  PCAD - Sensors |
= (I L AE ]

localhost: 9000/sensors/me

List Sensors

M ( Create Sensor
Y

My Sensors

Permissions

temp

temperature - centigrat

Temperature - Centigrat
- =
Map Satellite
ek ale Bi Ganakkale

o o

Y &
b gir & gir
o
Bodcl"um Bodgum
+ oMz

:Google

Map Data | Terms of Use _BGI_O _gle Map Data | Terms of Use
K20t46h4Aead9pjT150yxIk8S...

eyJhbGciOiJluzI1NilsinR5c...

TS-18.1 Sensorler listelenmeli

TS-18.2 "Clipboard” butonuna tiklandiginda token kopyalanmal
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Modern bilisim ve iletisim teknolojileri, cok genis bir gevrede etkili olan bilgisayar aglari ve
uygulamalari araciligi ile gesitli kaynaklardan verileri toplamakta ve islemektedir. Nesnelerin
interneti olarak da tanimlanan bu kavram, gesitli haberlesme protokolleri sayesinde bilgi
paylasan ve haberlesen karmasik bir ag olusturmus cihazlar sistemidir. Bu sistem karmasik
bir yapi gostermekte, farkl yapisal 6zelliklerde ve degismeye meyilli fazla sayida yazihm ve
donanim Urinind iginde barindirmaktadir. Nesnelerin interneti kavramini en fazla
destekleyen olgu ise, akilli nesneler olarak tanimlanan sensér, kamera, mikro yongalar ve
RFID teknolojileridir.

Bu projede, akilli nesneleri kullanan durum-farkinda uygulamalar igin genel bir altyapi ve
mimari ¢dziim gelistirilmistir. Isletim sistemlerinden esinlenen servis tabanl ara yazilim
katmani igeren mimari sisteminin tasariminda kullaniimistir. Sensoérler, cihazlar, servisler ve
uygulamalar birbirinden ayrilmistir. Projenin temel amaci, sistem yoneticilerinin yeni
gereksinimlerden kaynaklanan yeni durum farkindalik bilgileri ile ¢esitli servisler arasinda,
mevcut bilgi sistemine mimaride bir degisiklik yapmadan, gelen verileri uygulamalar ile
sorunsuz ve kolaylikla entegre eden bir yapi gelistiriimesidir.

Projede Durum Farkinda Uygulama Gelistirme Platformu-PCAD olarak adlandirilan bir
platform ve kullanici geligtiricileri igin bir arayliz kituphanesi gelistiriimistir. Projede iki farkli
gelistirme iskeleti kullanarak iki alternatif gelistirme yapilmistir. Bunlardan ilkinde aktor tabanl
bir formalizm olan AKKA iskeleti ile Scala dili ve MySQL iligkisel veri tabani kullaniimigtir.
ikinci gerceklestirmede ise Node.js iskeleti, MQTT simsar mimarisi ve NoSQL veri tabani
kullanilmistir. Her iki gergeklestirmede de, yazilim uygulamalarinin kullanmasi igin RESTful
kullanan bir ara yiiz sunmaktadir. Kullanicilar ayrica bir web araylzu aracilidi ile veri
alabilmekte, uygulamalar ve sensoér yazilimlarini kayit ettirebilmekte, kimlik dogrulayabilme ve
erisim haklarini belirleyebilmektedir. Ayrica AKKA gergeklestiriimesinde PYTHON dilinde
programlama arayizi kutiphanesi de sunulmaktadir. Her iki gelistirme iskeleti de yazilim
muhendisligi esaslarina gore test edilmis, sistemlerin kurulma ve kullanim kilavuzlari
hazirlanmistir.

Projede yapilan bu galismalarin akilli nesneleri kullanan durum-farkinda uygulamalar
konusunda yeni projeler yapiimasina 6nayak olmasi beklenmektedir. Proje, ekipte yer alan
kisilerin akademik ve arastirma becerilerini gelistirmelerine de katki saglamistir.

Anahtar Kelimeler:

Durum Farkinda Uygulama Gelistirme Platformu, Yazilim Mimarisi, Uygulama Iskeleti,
Algilayicilar

Fikri Urin Bildirim Formu Sunuldu
Mu?:

Hayir

ARDEB PROJE TAKIP SISTEMI




Projeden Yapilan Yayinlar: 1- A Platform for Context-Aware Application Development: PCAD (Bildiri - Uluslararasi Bildiri -

S6zIG Sunum),
2- Application of Service-Oriented Context-Aware Architecture to Laundry Management

System (Makale - indeksli Makale),
3- A message broker based architecture for context aware loT application development

(Bildiri - Uluslararasi Bildiri - S6zIi Sunum),

ARDEB PROJE TAKIP SISTEMI



